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POWIAT TATRZANSKI

X ul. Chramcowki 15, 34-500 Zakopane

™ tel. (+48 18) 20-17-100 http://www.powiat.tatry.pl
™ fax (+48 18) 20-17-104 e-mail: zp@powiat.tatry.pl

SPECYFIKACIA ISTOTNYCH
WARUNKOW ZAMOWIENIA

do postepowania przetargowego prowadzonego w trybie przetargu nieograniczonego
o wartosci szacunkowej powyzej kwoty okreslonej w przepisach wydanych
na podstawie art. 11 ust. 8 ustawy Prawo zamdwien publicznych

na:

+~Wykonanie dostawy wraz z wdrozeniem urzadzen

i oprogramowania zwiekszajacych bezpieczenstwo

sieci oraz infrastruktury serwerowej — czesc 1 dla
potrzeb Starostwa Powiatowego w Zakopanem”

Zamawiajgcy:
POWIAT TATRZANSKI
ulica Chramcowki 15
34-500 Zakopane

Zakopane 2017
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WSTEP

Podstawa prawna niniejszego postepowania przetargowego to: Ustawa z dnia 29 stycznia
2004 roku — Prawo zamowien publicznych (j.t. Dz. U. z dnia 22 grudnia 2015 roku, poz. 2164 ze
zm.) zwana dalej ,,ustawg” lub ,, ustawg PZP” oraz akty wykonawcze wydane na jej podstawie.

Niniejsza Specyfikacja Istotnych Warunkéw Zamdéwienia zwana dalej ,,.SIWZ” zawiera
informacje i wytyczne dla wykonawcow ubiegajgcych sie o uzyskanie zamdwienia publicznego na:
»Wykonanie dostawy wraz z wdrozeniem urzadzen i oprogramowania zwiekszajacych
bezpieczeinstwo sieci oraz infrastruktury serwerowej — czesé 1 dla potrzeb Starostwa
Powiatowego w Zakopanem”.

Niniejsza SIWZ zostata opracowana na podstawie wyzej cytowanej ustawy — Prawo
zamowien publicznych oraz aktéw wykonawczych wydanych na jej podstawie.

W sprawach nieuregulowanych niniejszg SIWZ stosuje sie przepisy ustawy PZP.

1. Nazwa oraz adres Zamawiajacego:

1.1. Dane Zamawiajgcego:

POWIAT TATRZANSKI
ulica Chramcoki 15
34-500 Zakopane

= tel. (+48 18) 20-17-100 REGON: 491893121
fax (+48 18) 20-17-104 NIP: 736—-17-20-593
E adres poczty elektronicznej: zp@powiat.tatry.pl
adres strony internetowej: www.powiat.tatry.pl

1.2.  Adres do korespondenc;ji:
Starostwo Powiatowe w Zakopanem
ulica Chramcoki 15
34-500 Zakopane
1.3.  Starostwo Powiatowe w Zakopanem jest czynne w dniach:
1) poniedziatek w godzinach 7:30 — 16:00,
2) wrtorek — czwartek w godzinach 7:30 — 15:30,
3) piagtek w godzinach 7:30 — 15:00.

2. Tryb udzielenia zamowienia:

2.1. Zamawiajgcy informuje, ze niniejsze postepowanie o udzielenie zaméwienia publicznego
prowadzone jest w trybie przetargu nieograniczonego na podstawie art. 39 i nastepnych
wyzej wymienionej ustawy z dnia 29 stycznia 2004 roku — Prawo zamowien publicznych.

2.2. Zamawiajgcy informuje, ze niniejsze postepowanie o udzielenie zamdwienia publicznego
jest o wartosci szacunkowej powyzej kwoty okreslonej w przepisach wydanych na
podstawie art. 11 ust. 8 ustawy (209.000,00 euro).

2.3. Postepowanie oznaczone jest, jako znak sprawy: ZP.272.5.2017.

2.4. Wszelka korespondencja oraz dokumentacja w tej sprawie bedzie powotywacC sie na
powyzsze oznhaczenie.
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2.5. Ogtoszenie o niniejszym zamowieniu zostato zamieszczone na stronie internetowe;j
zamawiajgcego pod adresem: www.powiat.tatry.pl oraz na tablicy ogtoszeh w siedzibie
Starostwa Powiatowego w Zakopanem w dniu publikacji ogtoszenia w Dzienniku
Urzedowym Unii Europejskiej zwanego dalej ,,DUUE”.

2.6. Niniejsza SIWZ zostata udostepniona na stronie internetowej zamawiajgcego pod adresem:
www.powiat.tatry.pl (zakladka zaméwienia publiczne) od dnia publikacji ogtoszenia o
zamoéwieniu w DUUE.

3. Opis przedmiotu zamoéwienia:
3.1. Przedmiotem przetargu jest wybér wykonawcy, ktory wykona na rzecz zamawiajgcego

dostawe przedmiotu zamowienia okreslonego we Wspolnym Stowniku Zamowien (CPV)
jako gtowny przedmiot zaméwienia:

35120000-1 (Systemy i urzgdzenia nadzoru i bezpieczenstwa),

oraz przedmiot zamowienia uzupetniajgcy:

32410000-0 (Lokalna sie¢ komputerowa) — dotyczy Pakietu Nr 1,

32413100-2 (Rutery sieciowe) — dotyczy Pakietu Nr 1,

32420000-3 (Urzgdzenia sieciowe) — dotyczy Pakietu Nr 1,

32428000-9 (Modernizacja sieci) — dotyczy Pakietu Nr 1,

48219500-1 (Pakiety oprogramowania do switcha lub routera) — dotyczy Pakietu Nr 1,
48200000-0 (Pakiety oprogramowania dla sieci i intranetu) — dotyczy Pakietu Nr 2,
48422000-2 (Zestawy pakietéw oprogramowania) — dotyczy Pakietu Nr 2,

48730000-4 (Pakiety oprogramowania zabezpieczajgcego) — dotyczy Pakietu Nr 2,
48760000-3 (Pakiety oprogramowania do ochrony antywirusowej) — dotyczy Pakietu Nr 2,
30213300-8 (Komputer biurkowy) — dotyczy Pakietu Nr 3,

30231100-8 (Terminale komputerowe) — dotyczy Pakietu Nr 3,

30213100-6 (Komputery przenosne) — dotyczy Pakietu Nr 4,

31682500-5 (Awaryjny sprzet elektryczny) — dotyczy Pakietu Nr 4,

30216110-0 (Skanery komputerowe) — dotyczy Pakietu Nr 5,

polegajace na wykonaniu dostawy wraz z wdrozeniem urzadzeh i oprogramowania
zwiekszajgcych bezpieczenstwo sieci oraz infrastruktury serwerowej — cze$¢ 1 dla potrzeb
Starostwa Powiatowego w Zakopanem przy ul. Chramcéwki 15, w ramach realizacji
projektu pn. ,E-ustugi w informacji przestrzennej w Powiecie Tatrzanskim”, ktéra w
szczegoblnosci swym zakresem obejmuje:

Pakiet Nr 1 — Infrastruktura zwiekszajaca bezpieczenstwo sieci oraz
infrastruktura serwerowa

1) Wykonanie dostawy instalacji i konfiguracji infrastruktury zwiekszajgcej
bezpieczenhstwo sieci:
o Modernizacja sieci LAN (przetaczniki 10 Gbps i 1Gbps) — 1 kpl.,
o Modernizacja sieci WiFi (centralnie zarzgdzalne punkty WiFi) — 1 kpl.,
o Zakup zestawu UTM (klaster) — ochrona styku Internet/Intranet — 1 kpl.,

2) Wykonanie dostawy, instalacji i konfiguraciji infrastruktury serwerowe;j:
a)  Przelaczniki rdzeniowe (switch) 10 G — 2 sztuki,

3) Swiadczenie ustug gwarancyjnych i serwisowych wobec dostarczonego i
zrealizowanego przedmiotu zamowienia,

-3-
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zgodnie ze szczegdtowym opisem przedmiotu zamowienia zwanym dalej ,,OPZ”
stanowigcym zatgcznik nr 6 do niniejszej SIWZ.

Pakiet Nr 2—-  Oprogramowanie zwiekszajgce bezpieczenstwo sieci

1) Wykonanie dostawy, instalacji i konfiguracji pakietu oprogramowania monitorowania
bezpieczenstwa IT — 1 sztuka,

2) Woykonanie dostawy pakietu oprogramowania antywirusowego — 1 sztuka,

3) Wykonanie dostawy certyfikatow kwalifikowanych dla Wydziatu Geodezji, Kartografii,
Katastru i Gospodarki Nieruchomosci — 5 sztuk,

4) Swiadczenie ustug gwarancyjnych wobec dostarczonego i zrealizowanego przedmiotu
zamowienia,

zgodnie ze szczegdtowym opisem przedmiotu zamowienia zwanym dalej ,,OPZ”

stanowigcym zatgcznik nr 7 do niniejszej SIWZ.

Pakiet Nr 3 —  Sprzet komputerowy

1) Wykonanie dostawy zestawu komputerowego z oprogramowaniem, stanowisko
dwumonitorowe typ 1 — 2 sztuki,

2) Wykonanie dostawy zestawu komputerowego z oprogramowaniem, stanowisko
dwumonitorowe typ 2 — 3 sztuki,

3) Wykonanie dostawy zestawu komputerowego z oprogramowaniem, stanowisko
dwumonitorowe typ 3 — 10 sztuk,

4) Wykonanie dostawy terminala komputerowego dwumonitorowego — 6 sztuk,

5) Zakup zestawu do bezpiecznego uwierzytelniania — 30 sztuk,

6) Swiadczenie ustug gwarancyjnych i serwisowych wobec dostarczonego i
zrealizowanego przedmiotu zamodwienia,

zgodnie ze szczegdtowym opisem przedmiotu zamowienia zwanym dalej ,,OPZ”

stanowigcym zatgcznik nr 8 do niniejszej SIWZ.

Pakiet Nr4 —  UPS-y i przenosne stacje robocze

1) Wykonanie dostawy zasilacza awaryjnego UPS — 18 sztuk,

2) Woykonanie dostawy przenosnej stacji roboczej — 2 sztuki,

3) Swiadczenie ustug gwarancyjnych i serwisowych wobec dostarczonego i
zrealizowanego przedmiotu zamowienia,

zgodnie ze szczegdtowym opisem przedmiotu zamowienia zwanym dalej ,,OPZ”

stanowigcym zatgcznik nr 9 do niniejszej SIWZ.

Pakiet Nr 5 — Skaner

1) Wykonanie dostawy skanera — 1 sztuka,

2) Swiadczenie ustug gwarancyjnych i serwisowych wobec dostarczonego i
zrealizowanego przedmiotu zamodwienia,

zgodnie ze szczegdtowym opisem przedmiotu zamowienia zwanym dalej ,,OPZ”

stanowigcym zatgcznik nr 10 do niniejszej SIWZ.

3.2. Celem niniejszego postepowania jest otrzymanie produktu o okreslonej w SIWZ
funkcjonalnosci i wydajnosci, a nie zakup rozwigzan i oprogramowania konkretnej marki lub
producenta. Z tych wzgleddw zamawiajgcy dotozyt nalezytej starannosci, aby przedmiot
zamowienia nie zostat opisany przez wskazanie znakéw towarowych, patentéw Iub
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3.3.

3.4.

3.5.

3.6.

pochodzenia, zrodta lub szczegdlnego procesu, ktére mogtoby doprowadzi¢ do
uprzywilejowania lub wyeliminowania niektérych wykonawcéw lub produktow. Jezeli,
pomimo tego, okaze sie, ze w jakimkolwiek miejscu SIWZ oraz w zatgcznikach do niegj
wystepujg takie wskazania, nie nalezy ich traktowac¢ jako wymaganhn odnoszgcych sie do
przedmiotu zamowienia, a nalezy je rozpatrywaé wytgcznie w kategoriach wskazan o
charakterze informacyjnym (niewigzacych dla wykonawcéw). Z tych wzgledéw, oferta, ktéra
nie bedzie odpowiadata takim wskazaniom nie bedzie uznawana za niezgodng z trescig
SIWZ i nie zostanie z tych powodéw odrzucona.

Jesli w opisach niniejszej SIWZ w tym w OPZ wystepujg: normy, europejskie oceny
techniczne, aprobaty, specyfikacje techniczne lub systemy referencji technicznych, o
ktorych mowa w art. 30 ust. 1 pkt 2 i ust. 3 ustawy PZP nalezy to traktowac jedynie, jako
pomoc w opisie przedmiotu zamowienia. W kazdym przypadku dopuszczalne sg
rozwigzania rownowazne opisywanym.

Warunki wykonania zamdéwienia zawarte sg w projekcie umowy, ktory stanowi zatgcznik
nr 5 do niniejszej SIWZ.

Zamawiajgcy zastrzega, iz dostawy bedace przedmiotem niniejszego postepowania sg
przeznaczone do uzytku przez osoby fizyczne w tym pracownikdw zamawiajgcego w
zwigzku, z czym wymaga wykonania zaméwienia z uwzglednieniem wymagan w zakresie
dostepnosci dla potrzeb wszystkich uzytkownikéw, w tym zapewnienia dostepnosci dla
0s0Ob niepetnosprawnych.

Przedmiot zamowienia wspétfinansowany bedzie ze srodkdéw Unii Europejskiej w ramach
Regionalnego Programu Operacyjnego Wojewoddztwa Matopolskiego na lata 2014-2020,
2 Os Priorytetowa Cyfrowa Matopolska, Dziatanie 2.1. E-administracja i otwarte zasoby,
Poddziatanie 2.1.4 E-ustugi w informacji przestrzenne;.

Opis czesci zamowienia:

4.1.

4.2.

4.3.

4.4.

Zamawiajacy dopuszcza mozliwos¢ skitadania ofert czesciowych z podzialem na
5 (pie¢) Pakietow, ktérych szczegotowy podziat oraz zakres zostat okreslony powyzej w
punkcie 3.1 niniejszej SIWZ.

Zamawiajgcy informuje, ze oferte mozna skfada¢ w odniesieniu do jednej, kilku lub
wszystkich czesci zamdwienia.

Oferta czesciowa musi by¢ ztozona na caly zakres przedmiotowy danego Pakietu (nie
dopuszcza sie sktadania ofert czesciowych w ramach poszczegdlnych Pakietow).

W przypadku ztozenia oferty przetargowej na niepetny zakres przedmiotowy danego
Pakietu oferta ta zostanie przez zamawiajgcego odrzucona.

Obowiagzek osobistego wykonania zamowienia:

5.1.

Zamawiajgcy informuje, Zze nie zastrzega w niniejszym postepowaniu obowigzku
osobistego wykonania przez wykonawce prac zwigzanych z rozmieszczeniem i instalacja,
w ramach zamowienia na dostawy.
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6. Obowigzek zatrudnienia przez wykonawce lub podwykonawce na
podstawie umowy o prace osob wykonujacych czynnosci w zakresie
realizacji zamowienia:

6.1. Zamawiajgcy informuje, ze nie wymaga zatrudnienia przez wykonawce Iub
podwykonawce na podstawie umowy o prace osob wykonujgcych czynnosci w zakresie
realizacji przedmiotu niniejszego zamowienia.

7. Informacja o przewidywanych zaméwieniach uzupetniajacych:

7.1. Zamawiajgcy informuje, ze nie planuje w niniejszym postepowaniu przetargowym udziela¢
zamoéwien uzupetniajacych, o ktérych mowa w art. 67 ust. 1 pkt 6) i pkt 7) ustawy PZP.

8. Opis sposobu przedstawienia oferty wariantowej:

8.1. Zamawiajgcy informuje, Zze nie dopuszcza w niniejszym postepowaniu przetargowym
do skladania ofert wariantowych.

9. Termin wykonania zamdwienia:

9.1. Zamawiajgcy informuje, ze dostawy objete niniejszym postepowaniem przetargowym majg
zostac zrealizowane w nastepujgcym wymaganym terminie:

Pakiety Nr 1 — Nr 5: w terminie 90 dni liczac od dnia podpisania umowy.

10. Warunki udziatlu w postepowaniu:

10.1. O udzielenie niniejszego zamdéwienia mogg ubiega¢ sie wykonawcy, wobec ktoérych nie
zachodzi podstawa do wykluczenia z postepowania, o ktérych mowa w art. 24 ust. 1 pkt.
12-23 i ust. 5 pkt 1, 5, 6 i 8 ustawy Pzp (szczegdtowo okreslonych w punkcie 11.1 i 11.2
niniejszej SIWZ) oraz spetniajg warunki udziatu w postepowaniu okreslone w art. 22 ust. 1b
ustawy PZP dotyczgce:

1) kompetencji lub uprawnien do prowadzenia okreslonej dziatalnosci zawodowej, o ile
wynika to z odrebnych przepiséw — Zamawiajacy nie stawia warunkéw w tym zakresie,

2) sytuacji ekonomicznej lub finansowej — Zamawiajgcy nie stawia warunkéw w tym
zakresie,

3) zdolnosci technicznej lub zawodowej:

a) wykonawca spetni warunek, jezeli wykaze, Zze posiada niezbedne doswiadczenie,
tj. w okresie ostatnich 3 lat przed uptywem terminu sktadania ofert, a jezeli okres
prowadzenia dziatalnosci jest krotszy — w tym okresie wykonat:

e sktadajgc oferte przetargowag w zakresie Pakietu Nr 1:

-6-
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co najmniej jedng dostawe urzadzen sieciowych (elementy sieci
komputerowej) o wartosci minimum 100.000,00 PLN brutto (stownie ztotych:
sto tysiecy),

e skfadajgc oferte przetargowag w zakresie Pakietu Nr 2:
co najmniej jedng dostawe oprogramowania z zakresu bezpieczenstwa
teleinformatycznego o wartosci minimum 30.000,00 PLN brutto (stownie
ztotych: trzydziesci tysiecy),

o sktadajgc oferte przetargowag w zakresie Pakietdw Nr 3 — Nr 5:
co najmniej jedng dostawe sprzetu elektronicznego (komputerowego) o
wartosci minimum 10.000,00 PLN brutto (stownie ztotych: dziesiec¢ tysiecy).

UWAGA

Zamawiajgcy informuje, ze nie dopuszcza sumowania dostaw w ramach wymaganego
warunku doswiadczenia. Warunek ten musi byc spetniony:

- samodzielnie przez wykonawce, lub

- przez minimum jeden inny podmiot udostepniajgcy wykonawcy doswiadczenie na
zasadach okre$lonych w art. 22a ust. 1 ustawy PZP, lub

- w przypadku wykonawcdw wspdlnie ubiegajgcych sie o zamdwienie - samodzielnie
przez minimum jednego z wykonawcow wystepujgcych wspdlnie.

Ponadto zamawiajgcy informuje, ze w przypadku, gdy wymagane dostawy sg czescig
wiekszych zamdéwien dotyczgcych szerszego zakresu prac, nalezy podac tylko wartos$é
dostaw dotyczgcych wymaganego przez zamawiajgcego zakresu i tylko takie dostawy
nalezy wymienic.

Do przeliczenia na PLN (polski ztoty) warto$ci wskazanych w dokumentach ztozonych na
potwierdzenie spetniania warunkéw udziatu w postepowaniu, wyrazonej w walutach
innych niz PLN, dokona sie przeliczenia waluty wedtug tabeli kurséw $rednich
opublikowanych przez Narodowy Bank Polski (NBP) w dniu wykonania zamowienia
przez wykonawce lub w dniu wydania informacji w zakresie sytuacji ekonomicznej lub
finansoweyj, a jesli w tym dniu kursu nie ogfoszono, to wedfug kursu ostatnio przed tg datg
ogtoszonego.

10.2. Zamawiajgcy moze, na kazdym etapie postepowania, uzna¢, ze wykonawca nie posiada
wymaganych zdolnosci, jezeli zaangazowanie zasobow technicznych lub zawodowych
wykonawcy w inne przedsiewziecia gospodarcze wykonawcy moze mie¢ negatywny wptyw
na realizacje zamowienia.

10.3. Wykonawca moze w celu potwierdzenia spetniania warunkow, o ktérych mowa w punkcie
10.1 niniejszej SIWZ w stosownych sytuacjach oraz w odniesieniu do konkretnego
zamowienia, lub jego czesci, polega¢ na zdolnosciach technicznych lub zawodowych
innych podmiotdéw, niezaleznie od charakteru prawnego tgczacych go z nim stosunkéw
prawnych.

10.4. Zamawiajacy jednocze$nie informuje, iz ,stosowna sytuacja” o ktérej mowa w punkcie 10.3
niniejszej SIWZ wystgpi wytgcznie w przypadku kiedy:

1) wykonawca, ktéry polega na zdolnoéciach lub sytuacji innych podmiotéw udowodni
zamawiajgcemu, ze realizujgc zamowienie, bedzie dysponowat niezbednymi zasobami
tych podmiotéw, w szczegdlnosci przedstawiajgc dotgczone do oferty zobowigzanie
tych podmiotéw do oddania mu do dyspozycji niezbednych zasobow na potrzeby
realizacji zamdwienia. Zamawiajgcy, w celu oceny, czy wykonawca polegajgc na
zdolno$ciach lub sytuacji innych podmiotéw na zasadach okreslonych w art. 22a
ustawy PZP, bedzie dysponowat niezbednymi zasobami w stopniu umozliwiajgcym
nalezyte wykonanie zamowienia publicznego oraz oceny, czy stosunek tgczacy
wykonawce z tymi podmiotami gwarantuje rzeczywisty dostep do ich zasobdw,

-7-
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zamawiajgcy zgda aby ze ztozonego zobowigzania (o ktérym mowa wyzej) lub innych

dokumentéw potwierdzajgcych zobowigzanie podmiotu trzeciego do udostepnienia

zasobdw, w sposob jednoznaczny wynikato w szczegdlnosci:

a)  jaki jest zakres dostepnych wykonawcy zasobow innego podmiotu,

b)  w jaki sposob zostang wykorzystane zasoby innego podmiotu, przez wykonawce,
przy wykonywaniu zamowienia,

C)  jaki jest zakres i okres udziatu innego podmiotu przy wykonywaniu zamdéwienia.

2) zamawiajgcy oceni, czy udostepniane wykonawcy przez inne podmioty zdolnosci
techniczne lub zawodowe, pozwalajg na wykazanie przez wykonawce spetniania
warunkow udziatu w postepowaniu oraz zbada, czy nie zachodzg wobec tego podmiotu
podstawy wykluczenia, o ktérych mowa w punktach 11.1.2) — 11.1.11) i punktach
11.2.1) — 11.2.4) niniejszej SIWZ.

3) jezeli zdolnosci techniczne lub zawodowe, podmiotu, o ktérym mowa w punkcie 10.3
niniejszej SIWZ, nie potwierdzajg spetnienia przez wykonawce warunkow udziatu w
postepowaniu lub zachodzg wobec tych podmiotéw podstawy wykluczenia,
zamawiajgcy zgda, aby wykonawca w terminie okreslonym przez zamawiajgcego:

a) zastgpit ten podmiot innym podmiotem lub podmiotami lub

b)  zobowigzat sie do osobistego wykonania odpowiedniej czesci zamowienia, jezeli
wykaze zdolnosci techniczne lub zawodowe, o ktérych mowa w punkcie 10.1
niniejszej SIWZ.

10.5. Wykonawcy wspdlnie ubiegajgcy sie o udzielenie zamdwienia (np. konsorcjum, spotka
cywilna), winni ustanowi¢ petnomocnika do reprezentowania ich w postepowaniu albo
reprezentowania w postepowaniu i zawarcia umowy w sprawie zamoéwienia publicznego
(do oferty nalezy zalgczy¢ odpowiednie petnomocnictwo) chyba, ze w przypadku spétki
cywilnej, z umowy tej spotki wynika sposob jej reprezentowania (do stwierdzenia, czego
niezbedne bedzie zatgczenie do oferty umowy spétki cywilnej). Wszelka korespondencja
oraz rozliczenia dokonywane bedg wytgcznie z podmiotem wystepujgcym, jako
petnomocnik pozostatych. Oferta musi by¢ podpisana w taki sposéb, by prawnie
zobowigzywata wszystkie podmioty wystepujgce wspdlnie. Wykonawcy wspdlnie
ubiegajgcy sie 0 zamdwienie ponoszg solidarng odpowiedzialnos¢ za wykonanie umowy.

10.6. Wszelkie postanowienia niniejszej SIWZ dotyczgce wykonawcy stosuje sie odpowiednio do
wykonawcdw wspolnie ubiegajgcy sie o udzielenie zamowienia.

11. Podstawy wykluczenia:

11.1. Z postepowania o udzielenie zamdwienia wyklucza sie:
1) wykonawce, ktory nie wykazat spetniania warunkéw udziatu w postepowaniu lub nie
wykazat braku podstaw wykluczenia,
2) wykonawce bedgcego osobg fizyczng, ktérego prawomocnie skazano za przestepstwo:
a) o ktérym mowa w art. 165a, art. 181-188, art. 189a, art. 218221, art. 228-230a,
art. 250a, art. 258 lub art. 270-309 ustawy z dnia 6 czerwca 1997 r. — Kodeks
karny (Dz. U. poz. 553, z p6zn. zm.) lub art. 46 lub art. 48 ustawy z dnia 25
czerwca 2010 r. o sporcie (Dz. U. z 2016 roku poz. 176),
b) o charakterze terrorystycznym, o ktérym mowa w art. 115 § 20 ustawy z dnia 6
czerwca 1997 r. — Kodeks karny,
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S)

8)

10)

11)

12)

c) skarbowe,

d) o ktéorym mowa w art. 9 lub art. 10 ustawy z dnia 15 czerwca 2012 r. o skutkach
powierzania wykonywania pracy cudzoziemcom przebywajgcym wbrew
przepisom na terytorium Rzeczypospolite Polskiej (Dz. U. poz. 769),

wykonawce, jezeli urzedujgcego czionka jego organu zarzgdzajgcego lub
nadzorczego, wspodlnika spotki w  spolce  jawnej lub  partnerskiej albo
komplementariusza w spétce komandytowej lub komandytowo-akcyjnej lub prokurenta
prawomochie skazano za przestepstwo, o ktorym mowa w pkt 13,
wykonawce, wobec ktérego wydano prawomocny wyrok sgdu lub ostateczng decyzje
administracyjng o zaleganiu z uiszczeniem podatkow, optat lub skiadek na
ubezpieczenia spoteczne lub zdrowotne chyba, Zze wykonawca dokonat ptatnosci
naleznych podatkéw, optat lub sktadek na ubezpieczenia spoteczne lub zdrowotne
wraz z odsetkami lub grzywnami lub zawart wigzgce porozumienie w sprawie sptaty
tych naleznosci,

wykonawce, ktéry w wyniku zamierzonego dziatania lub razgcego niedbalstwa

wprowadzit zamawiajgcego w biad przy przedstawieniu informacji, ze nie podlega

wykluczeniu, spetnia warunki udziatu w postepowaniu lub ktéry zatait te informacje lub
nie jest w stanie przedstawi¢ wymaganych dokumentow,

wykonawce, ktory w wyniku lekkomysino$ci lub niedbalstwa przedstawit informacje

wprowadzajgce w btgd zamawiajgcego, moggce miec istotny wpltyw na decyzje

podejmowane przez zamawiajgcego w postepowaniu o udzielenie zamowienia,
wykonawce, ktory bezprawnie wptywat lub préobowat wplyngé na czynnosci

zamawiajgcego lub pozyskac¢ informacje poufne, mogace daé mu przewage w

postepowaniu o udzielenie zaméwienia,

wykonawce, ktory brat udziat w przygotowaniu postepowania o udzielenie zamowienia

lub ktérego pracownik, a takze osoba wykonujgca prace na podstawie umowy zlecenia,

o dzieto, agencyjnej lub innej umowy o swiadczenie ustug, brat udziat w przygotowaniu

takiego postepowania, chyba ze spowodowane tym zaktdcenie konkurencji moze by¢

wyeliminowane w inny sposob niz przez wykluczenie wykonawcy z udziatu w

postepowaniu,

wykonawce, ktéry z innymi wykonawcami zawart porozumienie majgce na celu

zaktécenie konkurencji miedzy wykonawcami w postepowaniu o udzielenie

zamowienia, co zamawiajgcy jest w stanie wykazaé¢ za pomocg stosownych srodkéw
dowodowych,

wykonawce bedgcego podmiotem zbiorowym, wobec ktérego sad orzekt zakaz

ubiegania sie o zamowienia publiczne na podstawie ustawy z dnia 28 pazdziernika

2002 r. o odpowiedzialnosci podmiotéw zbiorowych za czyny zabronione pod grozbg

kary (Dz. U. z 2015 r. poz. 1212, 1844 i 1855 oraz z 2016 r. poz. 437 i 544),

wykonawce, wobec ktdérego orzeczono tytutem s$rodka zapobiegawczego zakaz

ubiegania sie o zamowienia publiczne,

wykonawcow, ktorzy nalezgc do tej samej grupy kapitatowej, w rozumieniu ustawy z

dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentéw (Dz. U. z 2015 r. poz.

184, 1618 i 1634), ztozyli odrebne oferty, oferty czesciowe lub wnioski o dopuszczenie

do udzialu w postepowaniu, chyba ze wykazg, ze istniejgce miedzy nimi powigzania

nie prowadzg do zakidcenia konkurencji w postepowaniu o udzielenie zamowienia.

11.2. Ponadto zamawiajgcy przewiduje wykluczenie wykonawcy:
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1) w stosunku do ktérego otwarto likwidacje, w zatwierdzonym przez sgd uktadzie w
postepowaniu restrukturyzacyjnym jest przewidziane zaspokojenie wierzycieli przez
likwidacje jego majatku lub sad zarzgdzit likwidacje jego majatku w trybie art. 332 ust. 1
ustawy z dnia 15 maja 2015 r. — Prawo restrukturyzacyjne (Dz. U. poz. 978, ze zm.) lub
ktérego upadto$¢ ogtoszono, z wyjgtkiem wykonawcy, ktéry po ogtoszeniu upadtosci
zawart uktad zatwierdzony prawomocnym postanowieniem sadu, jezeli ukiad nie
przewiduje zaspokojenia wierzycieli przez likwidacje majatku upadtego, chyba ze sad
zarzadzit likwidacje jego majatku w trybie art. 366 ust. 1 ustawy z dnia 28 lutego 2003
r. — Prawo upadtosciowe (Dz. U. z 2015 r. poz. 233, ze zm.),

2) bedgcego osobg fizyczng, ktérego prawomocnie skazano za wykroczenie przeciwko
prawom pracownika lub wykroczenie przeciwko $rodowisku, jezeli za jego popetnienie
wymierzono kare aresztu, ograniczenia wolnosci lub kare grzywny nie nizszg niz 3000
ztotych,

3) jezeli urzedujgcego czionka jego organu zarzgdzajgcego lub nadzorczego, wspdinika
spotki w spétce jawnej lub partnerskiej albo komplementariusza w spoétce
komandytowej lub komandytowo-akcyjnej lub prokurenta prawomocnie skazano za
wykroczenie, o ktérym mowa w pkt 2),

4) ktéry naruszyt obowigzki dotyczace pfatnosci podatkéw, optat lub skiadek na
ubezpieczenia spoteczne lub zdrowotne, co zamawiajgcy jest w stanie wykazac za
pomocg stosownych srodkow dowodowych, z wyjgtkiem przypadku, o ktérym mowa w
art. 24 ust. 1 pkt 15 ustawy PZP, chyba ze wykonawca dokonat ptatnosci naleznych
podatkow, optat lub sktadek na ubezpieczenia spoteczne lub zdrowotne wraz z
odsetkami lub grzywnami lub zawart wigzgce porozumienie w sprawie sptaty tych
naleznosci.

11.3. Zamawiajacy moze wykluczy¢ wykonawce na kazdym etapie postepowania o udzielenie
zamoéwienia.

12. Wykaz oswiadczen lub dokumentow, potwierdzajacych spetnienia
warunkow udziatu w postepowaniu oraz brak podstaw wykluczenia:

12.1. Do oferty kazdy wykonawca musi dotgczy¢ aktualne na dzien skfadania ofert oswiadczenie
w formie jednolitego europejskiego dokumentu zamowienia (JEDZ/ESPD) — w zakresie
wynikajagcym z zatgcznika nr 2 do niniejszej SIWZ. Informacje zawarte w oswiadczeniu
bedg stanowi¢ wstepne potwierdzenie, ze wykonawca nie podlega wykluczeniu oraz
spetnia warunki udziatu w niniejszym postepowaniu.

UWAGA

Celem uzupetnienia oswiadczenia w formie JEDZ/ESPD nalezy je pobrac, ze strony internetowej
zamawiajgcego (zatgczniku nr 2 do niniejszej SIWZ stanowi plik w formacie xml), ktéry nalezy
zapisac na dysku, a nastepnie zaimportowac i uzupetni¢ poprzez serwis JEDZ/ESPD dostepny pod
adresem: https://ec.europa.eu/qgrowth/tools-databases/espd/filter?lang=pl

Uzupetniony JEDZ/ESPD nalezy wydrukowac i podpisac. Serwis ESPD nie archiwizuje plikow.
Ponadto zamawiajgcy informuje, Zze instrukcja poprawnego wypetnienia formularza jednolitego
europejskiego dokumentu zamoéwienia znajduje sie na stronie Urzedu Zamdowiern Publicznych pod
adresem: https.//www.uzp.gov.pl/ _data/assets/pdf file/0015/32415/Jednolity-Europejski-Dokument-
Zamowienia-instrukcja.pdf.
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12.2. Wykonawca, ktory powotuje sie na zasoby innych podmiotow, w celu wykazania braku
istnienia wobec nich podstaw wykluczenia oraz spetnienia — w zakresie, w jakim powotuje
sie na ich zasoby — warunkéw udziatu w postepowaniu sktada takze dla kazdego z
podmiotéw, ktdrych to dotyczy — odrebny formularz jednolitego europejskiego dokumentu
zamoéwienia dotyczgcy tych podmiotow (JEDZ/ESPD), o ktérym mowa w punkcie 12.1
niniejszej SIWZ zawierajgcy informacje wymagane w czesci |l sekcje A (informacje na
temat wykonawcy) i sekcja B (informacje na temat przedstawicieli wykonawcy), w czesci lll
(podstawy wykluczenia) oraz w — zakresie w jakim korzysta z zasobéw podmiotu trzeciego
— w czesci IV (kryteria kwalifikacji). Takie formularze powinny by¢ wypetnione i podpisane
przez te podmioty. O ile ma to znaczenie dla okreslonych zdolnosci, na ktérych polega
wykonawca, nalezy dotgczy¢ — dla kazdego z podmiotéw, ktérych to dotyczy — informacje
wymagane w czesciach V.

12.3. W przypadku wykonawcédw wspdlnie ubiegajgcych sie o zamdwienie o$wiadczenie w
postaci formularza jednolitego europejskiego dokumentu zamowienia (JEDZ/ESPD), o
ktorym mowa w punkcie 12.1 niniejszej SIWZ sktada kazdy z wykonawcéw wspdinie
ubiegajacych sie o zaméwienie. Oswiadczenia te majg potwierdzac¢ spetnianie warunkéw
udziatu w postepowaniu oraz brak podstaw wykluczenia w zakresie, w ktérym kazdy z
wykonawcow wykazuje spetnianie warunkow udziatu w postepowaniu oraz brak podstaw
wykluczenia.

12.4. Zamawiajacy przed udzieleniem zamowienia, wezwie wykonawce, ktorego oferta
zostala najwyzej oceniona, do ztozenia w wyznaczonym, nie krétszym niz 10 dni,
terminie aktualnych na dzien ztozenia nastepujacych oswiadczen lub dokumentéow:

1) wykazu dostaw wykonanych w okresie ostatnich 3 lat przed uptywem terminu sktadania
ofert, a jezeli okres prowadzenia dziatalnosci jest krétszy — w tym okresie, wraz z
podaniem ich wartosci, przedmiotu, dat wykonania i podmiotéw, na rzecz ktérych
dostawy zostaly wykonane, oraz zatgczeniem dowoddw okreslajgcych czy te dostawy
zostaty wykonane nalezycie, przy czym dowodami, o ktérych mowa, sg referencje badz
inne dokumenty wystawione przez podmiot, na rzecz ktérego dostawy byly
wykonywane, a jezeli z uzasadnionej przyczyny o obiektywnym charakterze
wykonawca nie jest w stanie uzyskac tych dokumentow — o$wiadczenie wykonawcy —
wykaz dostaw zostanie sporzgdzony wedlug wzoru stanowigcego zatgcznik nr 3 do
niniejszej SIWZ.

Zamawiajgcy uzna warunek za spetniony, jezeli ze ztozonych dokumentéw, o ktérych

mowa W niniejszym punkcie bedzie wynikato, ze wykonawca wykonat nalezycie:

a) skiadajgc oferte przetargowg w zakresie Pakietu Nr 1:
co najmniej jedng dostawe urzadzen sieciowych (elementy sieci komputerowej) o
warto$ci minimum 100.000,00 PLN brutto (stownie ztotych: sto tysiecy),

b)  sktadajgc oferte przetargowg w zakresie Pakietu Nr 2:
co najmniej jedng dostawe oprogramowania z zakresu bezpieczenstwa
teleinformatycznego o wartosci minimum 30.000,00 PLN brutto (stownie ztotych:
trzydziesci tysiecy),

c) skiadajgc oferte przetargowg w zakresie Pakietow Nr 3 — Nr 5:
co najmniej jedng dostawe sprzetu elektronicznego (komputerowego) o wartosci
minimum 10.000,00 PLN brutto (stownie ztotych: dziesiec tysiecy).

2) informaciji z Krajowego Rejestru Karnego w zakresie okreslonym w art. 24 ust. 1 pkt 13,
14 i 21 ustawy oraz, odno$nie skazania za wykroczenie na kare aresztu, w zakresie
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okreslonym przez zamawiajgcego na podstawie art. 24 ust. 5 pkt 5 i 6 ustawy Pzp,
wystawionej nie wczesniej niz 6 miesiecy przed uptywem terminu skfadania ofert,

3) zaswiadczenia wiasciwego naczelnika urzedu skarbowego potwierdzajgcego, ze
wykonawca nie zalega z optacaniem podatkéow, wystawionego nie wczesniej niz 3
miesigce przed uptywem terminu skladania ofert, lub innego dokumentu
potwierdzajgcego, ze wykonawca zawart porozumienie z witasciwym organem
podatkowym w sprawie sptat tych naleznosci wraz z ewentualnymi odsetkami lub
grzywnami, w szczegoélnosci uzyskat przewidziane prawem zwolnienie, odroczenie lub
roztozenie na raty zalegtych ptatnosci lub wstrzymanie w catosci wykonania decyzji
wiasciwego organu,

4) zaswiadczenia witasciwej terenowej jednostki organizacyjnej Zaktadu Ubezpieczen
Spotecznych lub Kasy Rolniczego Ubezpieczenia Spotecznego albo innego dokumentu
potwierdzajgcego, ze wykonawca nie zalega z optacaniem sktadek na ubezpieczenia
spoteczne lub zdrowotne, wystawionego nie wczesniej niz 3 miesigce przed uptywem
terminu sktadania ofert, lub innego dokumentu potwierdzajgcego, ze wykonawca
zawart porozumienie z wiasciwym organem w sprawie spfat tych naleznosci wraz z
ewentualnymi odsetkami lub grzywnami, w szczegdlnosci uzyskat przewidziane
prawem zwolnienie, odroczenie lub roziozenie na raty zalegtych ptatnosci lub
wstrzymanie w catoéci wykonania decyzji wlasciwego organu,

5) odpisu z wiasciwego rejestru lub z centralnej ewidencji i informacji o dziatalnosci
gospodarczej, jezeli odrebne przepisy wymagajg wpisu do rejestru lub ewidencji, w
celu potwierdzenia braku podstaw wykluczenia na podstawie art. 24 ust. 5 pkt 1 ustawy
PZP,

6) oswiadczenia wykonawcy o braku wydania wobec niego prawomocnego wyroku sadu
lub ostatecznej decyzji administracyjnej o zaleganiu z uiszczaniem podatkéw, opfat lub
sktadek na ubezpieczenia spoteczne lub zdrowotne albo — w przypadku wydania
takiego wyroku lub decyzji — dokumentéw potwierdzajgcych dokonanie pfatnosci tych
naleznosci wraz z ewentualnymi odsetkami lub grzywnami lub zawarcie wigzgcego
porozumienia w sprawie sptat tych naleznosci,

7) oswiadczenia wykonawcy o braku orzeczenia wobec niego tytutem $rodka
zapobiegawczego zakazu ubiegania sie 0 zamowienia publiczne,

8) oswiadczenia wykonawcy o braku wydania prawomocnego wyroku sgdu skazujgcego
za wykroczenie na kare ograniczenia wolno$ci lub grzywny w zakresie okreslonym
przez zamawiajgcego na podstawie art. 24 ust. 5 pkt 5 i 6 ustawy PZP,

9) os$wiadczenia wykonawcy o niezaleganiu z opftacaniem podatkéw i optat lokalnych, o
ktérych mowa w ustawie z dnia 12 stycznia 1991 roku o podatkach i optatach lokalnych
(j.t. Dz. U. z dnia 25 maja 2016 roku poz. 716 ze zm.).

12.5. Jezeli wykonawca w celu wykazania spetniania warunkow udziatu w postepowaniu polega
na zdolnosciach technicznych Iub zawodowych innych podmiotdw na zasadach
okreslonych w art. 22a ustawy PZP, zobowigzany jest ztozy¢ w odniesieniu do tych
podmiotéw dokumenty wymienione w punktach 12.4.2) — 12.4.9) niniejszej SIWZ.

12.6. Wykonawca w_ terminie 3 dni od dnia zamieszczenia na stronie internetowej pod
adresem: www.powiat.tatry.pl (zaktadka zamowienia publiczne) informaciji, o ktérej mowa w
art. 86 ust. 5 ustawy PZP, przekaze zamawiajgcemu oswiadczenie o przynaleznosci lub
braku przynaleznosci do tej samej grupy kapitatowej, o ktérej mowa w art. 24 ust. 1 pkt 23
ustawy PZP — sporzgdzonego wedlug wzoru stanowigcego zatgcznik nr 4 do niniejszej

-12-



Fundusze S
EurDPE]SkIE M ALO P O LS I(A * T::rr;:ﬁski Europejski Fundusz
Program Regionalny "'.x__," Rozwoju Regionalnego

Unia Europejska

12.7.

12.8.

12.9.

12.10.

12.11.

SIWZ. Wraz ze zlozeniem os$wiadczenia, wykonawca moze przedstawi¢ dokumenty bgdz
informacje potwierdzajgce, ze powigzania z innym wykonawca nie prowadzg do zaktdcenia
konkurencji w postepowaniu.

W przypadku wspolnego ubiegania sie o zamowienie przez wykonawcow oswiadczenie, o

ktorym mowa w niniejszym punkcie sktada kazdy z wykonawcow z osobna.

W zakresie nie uregulowanym SIWZ, zastosowanie majg przepisy rozporzadzenia Ministra

Rozwoju z dnia 26 lipca 2016 roku w sprawie rodzajéw dokumentow, jakich moze zgdac

zamawiajgcy od wykonawcy w postepowaniu o udzielenie zaméwienia (Dz. U. z dnia 27

lipca 2016 roku, poz. 1126).

Jezeli wykonawca nie ztozy oswiadczenia, o ktérym mowa w punkcie 12.1 niniejszej SIWZ,

oswiadczen lub dokumentdéw potwierdzajacych okolicznosci, o ktérych mowa w art. 25 ust.

1 ustawy PZP, lub innych dokumentéw niezbednych do przeprowadzenia postepowania,

oswiadczenia lub dokumenty sg niekompletne, zawierajg btedy lub budzg wskazane przez

zamawiajgcego watpliwosci, zamawiajgcy wezwie do ich ztozenia, uzupefnienia,
poprawienia w terminie przez siebie wskazanym, chyba Zze mimo ich zlozenia oferta
wykonawcy podlegataby odrzuceniu albo konieczne bytoby uniewaznienie postepowania.

Jezeli wykonawca ma siedzibe lub miejsce zamieszkania poza terytorium Rzeczpospolitej

Polskiej, zamiast dokumentoéw, o ktérych mowa w

1) punkcie 12.4.2) niniejszej SIWZ — sktada informacje z odpowiedniego rejestru albo, w
przypadku braku takiego rejestru, inny rownowazny dokument wydany przez wiasciwy
organ sgdowy lub administracyjny kraju, w ktérym wykonawca ma siedzibe lub miejsce
zamieszkania lub miejsce zamieszkania ma osoba, ktérej dotyczy informacja albo
dokument, w zakresie okreslonym w art. 24 ust. 1 pkt 13, 14 i 21 oraz ust. 5 pkt 5i 6
ustawy,

2) punktach 12.4.3) — 12.4.5) niniejszej SIWZ - sktada dokument lub dokumenty
wystawione w kraju, w ktérym ma siedzibe lub miejsce zamieszkania, potwierdzajgce
odpowiednio, ze:

e nie zalega z optacaniem podatkéw, optat, sktadek na ubezpieczenie spoteczne lub
zdrowotne albo ze zawart porozumienie z wtasciwym organem w sprawie spfat
tych nalezno$ci wraz z ewentualnymi odsetkami lub grzywnami, w szczegdlnosci
uzyskat przewidziane prawem zwolnienie, odroczenie lub roziozenie na raty
zalegtych ptatnosci lub wstrzymanie w catosci wykonania decyzji wlasciwego
organu,

e nie otwarto jego likwidacji ani nie ogtoszono upadtosci.

Dokumenty, o ktérych mowa w punkcie 12.9.1) i punkcie 12.9.2) tiret drugi, powinny byc¢

wystawione nie wczesniej niz 6 miesiecy przed uplywem terminu sktadania ofert.

Dokument, o ktéorym mowa w 12.9.2) tiret pierwszy, powinien by¢ wystawiony nie wczesniej

niz 3 miesigce przed uptywem tego terminu.

Jezeli w kraju, w ktorym wykonawca ma siedzibe lub miejsce zamieszkania lub miejsce

zamieszkania ma osoba, ktérej dokument dotyczy, nie wydaje sie dokumentow, o ktorych

mowa w punkcie 12.9 niniejszej SIWZ, zastepuje sie je dokumentem zawierajgcym
odpowiednio o$swiadczenie wykonawcy, ze wskazaniem osoby albo oséb uprawnionych do
jego reprezentaciji, lub oswiadczenie osoby, ktérej dokument miat dotyczy¢, ztozone przed
notariuszem lub przed organem sgdowym, administracyjnym albo organem samorzgdu
zawodowego lub gospodarczego wiasciwym ze wzgledu na siedzibe Ilub miejsce
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12.12.

12.13.

zamieszkania wykonawcy lub miejsce zamieszkania tej osoby. Postanowienia punktu 12.10
niniejszej SIWZ stosuje sie odpowiednio.

Wykonawca majacy siedzibe na terytorium Rzeczypospolitej Polskiej, w odniesieniu do
osoby majgcej miejsce zamieszkania poza terytorium Rzeczypospolitej Polskiej, ktérej
dotyczy dokument wskazany w punkcie 12.4.2) niniejszej SIWZ, sktada dokument, o ktérym
mowa w punkcie 12.9.1) niniejszej SIWZ, w zakresie okreslonym w art. 24 ust. 1 pkt 14 i 21
oraz ust. 5 pkt 6 ustawy PZP. Jezeli w kraju, w ktérym miejsce zamieszkania ma osoba,
ktérej dokument miat dotyczy¢, nie wydaje sie takich dokumentéw, zastepuje sie go
dokumentem zawierajacym o$wiadczenie tej osoby ztozonym przed notariuszem lub przed
organem sgdowym, administracyjnym albo organem samorzgdu zawodowego Iub
gospodarczego wtasciwym ze wzgledu na miejsce zamieszkania tej osoby. Postanowienia
punktu 12.10 niniejszej SIWZ stosuje sie odpowiednio.

Jezeli jest to niezbedne do zapewnienia odpowiedniego przebiegu postepowania o
udzielenie zamoéwienia, zamawiajgcy moze na kazdym etapie postepowania wezwac
wykonawcow do ztozenia wszystkich lub niektérych os$wiadczen Ilub dokumentow
potwierdzajacych, ze nie podlegajg wykluczeniu Iub spetniajg warunki udziatu w
postepowaniu, a jezeli zachodzg uzasadnione podstawy do uznania, ze ztozone uprzednio
oswiadczenia lub dokumenty nie sg juz aktualne, do ztozenia aktualnych oswiadczen lub
dokumentéw.

UWAGA

Zamawiajacy przewiduje mozliwos¢ przeprowadzenia tzw. ,Procedury odwréconej”,
zgodnie z postanowieniami art. 24aa ustawy PZP. W ramach tej procedury zamawiajacy
moze najpierw dokona¢ oceny ofert, a nastepnie zbadaé¢, czy wykonawca, ktérego oferta
zostala oceniona, jako najkorzystniejsza, nie podlega wykluczeniu oraz spetnia warunki
udziatu w postepowaniu.

13. Forma skitadanych dokumentow:

13.1.

13.2.

13.3.

13.4.

Oswiadczenia, o ktéorych mowa w niniejszej SIWZ dotyczgce wykonawcy i innych
podmiotow, na ktérych zdolnosciach lub sytuacji polega wykonawca na zasadach
okreslonych w art. 22a ustawy oraz dotyczgce podwykonawcow, skladane sg w oryginale.
Dokumenty, o ktérych mowa w niniejszej SIWZ, inne niz oswiadczenia, o ktérych mowa w
punkcie 13.1 niniejszej SIWZ, sktadane sg w oryginale lub kopii poswiadczonej za
zgodno$¢ z oryginatem.

Poswiadczenia za zgodnos¢ z oryginatem dokonuje odpowiednio wykonawca, podmiot, na
ktérego zdolnosciach lub sytuacji polega wykonawca, wykonawcy wspdlnie ubiegajgcy sie
0 udzielenie zamowienia publicznego albo podwykonawca, w zakresie dokumentéw, ktore
kazdego z nich dotycza.

Poswiadczenie za zgodnos¢ z oryginatem nastepuje w formie pisemnej lub w formie
elektroniczne;j.

Zamawiajgcy moze zadacC przedstawienia oryginatu lub notarialnie poswiadczonej kopii
dokumentéw, o ktérych mowa w rozporzgdzeniu Ministra Rozwoju z dnia 26 lipca 2016
roku w sprawie rodzajow dokumentow, jakich moze zgda¢ zamawiajgcy od wykonawcy w
postepowaniu o udzielenie zaméwienia (Dz. U. z dnia 27 lipca 2016 roku, poz. 1126),
innych niz oswiadczenia, wytgcznie wtedy, gdy ztozona kopia dokumentu jest nieczytelna
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lub budzi watpliwosci co do jej prawdziwosci.
13.5. Dokumenty sporzadzone w jezyku obcym sg sktadane wraz z ttumaczeniem na jezyk
polski.

14. Informacje o sposobie porozumiewania sie zamawiajacego z
wykonawcami oraz przekazywania oswiadczen i dokumentdéw, a
takze wskazanie osob upowaznionych do porozumiewania sie z
wykonawcami:

14.1. Komunikacja miedzy zamawiajgcym a wykonawcami (wszelkie zawiadomienia,
oswiadczenia, wnioski oraz informacje) odbywa sie za posrednictwem operatora
pocztowego w rozumieniu ustawy z dnia 23 listopada 2012 roku — Prawo pocztowe (Dz. U.
poz. 1529 oraz z 2015 r. poz. 1830), osobiscie, za posrednictwem postanca, faksu lub przy
uzyciu srodkéw komunikacji elektronicznej w rozumieniu ustawy z dnia 18 lipca 2002 roku o
Swiadczeniu ustug drogg elektroniczng (Dz. U. z 2013 roku poz. 1422, z 2015 r. poz. 1844
oraz z 2016 roku poz. 147 i 615), za wyjgtkiem oferty, umowy oraz oswiadczen i
dokumentéw wymienionych w punkcie 12 i 17 niniejszej SIWZ (réwniez w przypadku ich
ztozenia w wyniku wezwania o ktérym mowa w art. 26 ust. 3 ustawy PZP) w stosunku do
ktérych wymagang forme okresla odpowiednio ustawa PZP oraz rozporzgdzenie Ministra
Rozwoju z dnia 26 lipca 2016 r. w sprawie rodzajow dokumentow, jakich moze zadaé
zamawiajgcy od wykonawcy w postepowaniu o udzielenie zaméwienia.

14.2. Zamawiajgcy nie wyraza zgody na sktadanie ofert w postaci elektroniczne;.

14.3. W Kkorespondencji kierowanej do zamawiajgcego wykonawca winien postugiwac¢ sie
numerem sprawy okreslonym w punkcie 2.3 niniejszej SIWZ.

14.4. Zawiadomienia, oswiadczenia, wnioski oraz informacje przekazywane przez Wykonawce
pisemnie winny by¢ skltadane na adres: Starostwa Powiatowego w Zakopanem, ul.
Chramcowki 15, 34-500 Zakopane, Stanowisko ds. Zamowien Publicznych.

14.5. Zawiadomienia, oswiadczenia, wnioski oraz informacje przekazywane przez wykonawce
przy uzyciu srodkéw komunikacji elektronicznej winny by¢é kierowane na adres:
zp@powiat.tatry.pl a faksem na nr (+48 18) 20-17-104.

14.6. Jezeli zamawiajgcy lub wykonawca przekazujg o$wiadczenia, wnioski, zawiadomienia oraz
informacje za posrednictwem faksu lub przy uzyciu srodkéw komunikacji elektronicznej w
rozumieniu ustawy z dnia 18 lipca 2002 roku o swiadczeniu ustug drogg elektroniczng,
kazda ze stron na zgdanie drugiej strony niezwtocznie potwierdza fakt ich otrzymania.

14.7. Domniemywa sie, iz korespondencja wystana przez zamawiajgcego na numer faksu lub
adres poczty elektronicznej podany przez wykonawce w ofercie zostata mu doreczona w
sposob umozliwiajgcy zapoznanie sie wykonawcy z trescig pisma, chyba ze wykonawca
wezwany przez zamawiajgcego do potwierdzenia otrzymania oswiadczenia, wniosku,
zawiadomienia lub informacji w sposob okreslony w punkcie 14.6 niniejszej SIWZ
oswiadczy, ze wyzej wymienionej wiadomosci nie otrzymat.

14.8. Wykonawca moze zwréci¢ sie do zamawiajgcego o wyjasnienie tresci SIWZ.

14.9. Jezeli wniosek o wyjasnienie tresci SIWZ wplynie do zamawiajgcego nie pozniej niz do
konca dnia, w ktorym uptywa potowa terminu skitadania ofert, zamawiajgcy udzieli
wyjasnien niezwtocznie, jednak nie pdzniej niz w terminach okreslonych w art. 38 ust. 1
ustawy PZP ofert. Jezeli wniosek o wyjasnienie tresci SIWZ wptynie po uptywie terminu, o
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14.10.

14.11.

14.12.

14.13.
14.14.

ktérym mowa powyzej, lub dotyczy udzielonych wyjasnien, zamawiajacy moze udzieli¢

wyjasnien albo pozostawi¢ wniosek bez rozpoznania. Zamawiajgcy zamiesci wyjasnienia

na stronie internetowej, na ktérej udostepniono SIWZ.

Przedtuzenie terminu sktadania ofert nie wptywa na bieg terminu skfadania wniosku, o

ktorym mowa w punkcie 14.9 niniejszej SIWZ.

Tre$¢ zapytah bez ujawniania Zzrodta zapytania wraz z udzielonymi odpowiedziami

(ewentualnie modyfikacjami zapisdw), zamawiajgcy zamiesci na stronie internetowej pod

adresem: www.powiat.tatry.pl (w zakladce zamowienia publiczne).

W przypadku rozbieznosci pomiedzy trescig niniejszej SIWZ, a trescig udzielonych

odpowiedzi, jako obowigzujacg nalezy przyjg¢ tre$¢ pisma zawierajgcego pozniejsze

oswiadczenie zamawiajgcego.

Zamawiajgcy nie przewiduje zwotania zebrania wykonawcow.

Osobami uprawnionymi przez zamawiajgcego do porozumiewania sie z wykonawcami sg:

1) w kwestiach formalnych — Jarostaw Zajgc — Glowny Specjalista ds. zamowien
publicznych w Starostwie Powiatowym w Zakopanem,

2) w kwestiach merytorycznych — Rafat Dobrowolski — Gtéwny Specjalista ds.
informatycznych w Starostwie Powiatowym w Zakopanem.

Jednoczesnie zamawiajgcy informuje, ze przepisy ustawy PZP nie pozwalajg na jakikolwiek

inny kontakt - zarébwno z zamawiajgcym jak i osobami uprawnionymi do porozumiewania

sie z wykonawcami — niz wskazany w niniejszym punkcie SIWZ.

15. Wymagania dotyczace wadium:

15.1.

15.2.

15.3.

Przystepujgc do przetargu i skifadajgc oferte przetargowg na poszczegdlne Pakiety
Wykonawcy sg zobowigzani wnie$¢ wadium (tgczna wartos¢ wadium dla 5 Pakietéw wynosi
6.500,00 zt (stownie ztotych: szes¢ tysiecy pieéset) w odpowiedniej wysokosci, dla kazdego
z pakietéw, na ktéry Wykonawca sktada oferte przetargowa, {j. do:

Nr Pakietu Kwota Wadium
Nr 1 3.000,00 zt
Nr 2 1.000,00 zt
Nr 3 1.700,00 zt
Nr 4 300,00 zt
Nr 5 500,00 zt

Wadium wnosi sie przed uptywem terminu sktadania ofert na czas réowny okresowi

zwigzania oferta.

Wadium moze by¢ wnoszone w jednej lub kilku nastepujacych formach:

1) pienigdzu,

2) poreczeniach bankowych lub poreczeniach spétdzielczej kasy oszczednosciowo-
kredytowej, z tym Ze poreczenie kasy jest zawsze poreczeniem pienieznym,

3) gwarancjach bankowych,

4) gwarancjach ubezpieczeniowych,

5) poreczeniach udzielanych przez podmioty, o ktérych mowa w art. 6b ust. 5 pkt 2
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15.4.

15.5.

15.6.

15.7.

15.8.

15.9.

15.10.

ustawy z dnia 9 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju
Przedsiebiorczosci (Dz. U. Nr 109, poz. 1158, z ze zm.).

Wadium w formie pienigdza nalezy wnies¢ przelewem na konto Starostwa Powiatowego w

Zakopanem: Podhalanski Bank Spotdzielczy o/Zakopane numer rachunku: 31 8821 0009

0000 0000 1225 0009 z dopiskiem ,,wadium przetargowe — ZP.272.5.2017”.

Skuteczne wniesienie wadium w pienigdzu nastepuje z chwilg uznania $rodkow

pienieznych na rachunku bankowym zamawiajgcego, o ktérym mowa w punkcie 15.4

niniejszej SIWZ, przed uptywem terminu skladania ofert (ij. przed uptywem dnia i godziny

wyznaczonej jako ostateczny termin sktadania ofert).

Zamawiajgcy zaleca, aby w przypadku wniesienia wadium w formie:

1) pienieznej — dokument potwierdzajgcy dokonanie przelewu wadium zostat zatgczony
do oferty,

2) innej niz pienigdz — oryginat dokumentu nalezy dotgczy¢ do oferty przetargowej. W
przypadku gdy wykonawca po uptywie waznosci odpowiednio poreczenia lub gwaranciji
bedzie oczekiwat od zamawiajacego zwrotu oryginatu tego dokumentu, zamawiajgcy
wymaga aby do tresci skladanej oferty dotgczono uwierzytelniong kserokopie
odpowiednio poreczenia lub gwarancji (w celu braku koniecznosci pdzniejszego
rozszywania ztozonej oferty) natomiast oryginat tego dokumentu umiesci¢ w koszulce i
dotaczy¢ do koperty tgcznie z ofertg przetargowa.

Z tresci gwaranciji/poreczenia winno wynika¢ bezwarunkowe, na kazde pisemne zadanie

zgtoszone przez zamawiajgcego w terminie zwigzania ofertg, zobowigzanie Gwaranta do

wyptaty zamawiajgcemu petnej kwoty wadium w okolicznosciach okreslonych w art. 46 ust.
4ai 5 ustawy PZP.

Niedopuszczalne jest wprowadzanie jakichkolwiek warunkéw  ograniczajgcych

zamawiajgcemu wyptacenie wadium.

Oferta wykonawcy, ktéry nie wniesie wadium lub wniesie w sposdéb nieprawidtowy zostanie

odrzucona.

Okolicznosci i zasady zwrotu wadium, jego przepadku oraz zasady jego zaliczenia na

poczet zabezpieczenia nalezytego wykonania umowy okresla ustawa PZP.

16. Termin zwigzania ofertq:

16.1.

16.2.

16.3.

16.4.

Zamawiajgcy informuje, ze sktadajgcy oferte pozostaje nig zwigzany przez okres 60 dni.
Bieg terminu zwigzania ztozong ofertg przetargowg rozpoczyna sie wraz z uptywem terminu
sktadania ofert.

Wykonawca moze przediuzy¢ termin zwigzania ofertg, na czas niezbedny do zawarcia
umowy, samodzielnie lub na wniosek zamawiajgcego, z tym, ze zamawiajgcy moze tylko
raz, co najmniej na 3 dni przed uptywem terminu zwigzania ofertg, zwrdci¢ sie do
wykonawcow o wyrazenie zgody na przedtuzenie tego terminu o oznaczony okres nie
dtuzszy jednak niz 60 dni.

Odmowa wyrazenia zgody na przedtuzenie terminu zwigzania ofertg nie powoduje utraty
wadium.

Przedtuzenie terminu zwigzania ofertg jest dopuszczalne tylko z jednoczesnym
przediuzeniem okresu waznosci wadium albo, jezeli nie jest to mozliwie, z wniesieniem
nowego wadium na przediuzony okres zwigzania ofertg. Jezeli przedtuzenie terminu
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zwigzania ofertg dokonywane jest po wyborze oferty najkorzystniejszej, obowigzek
whiesienia nowego wadium lub jego przediuzenia dotyczy jedynie wykonawcy, ktérego
oferta zostata wybrana jako najkorzystniejsza.

17.

Opis sposobu przygotowania oferty:

17.1.

17.2.

1)

Oferta musi zawiera¢ nastepujgce oswiadczenia i dokumenty:

Wypetniony formularz ofertowy sporzgdzony wedtug wzoru stanowigcego zatgcznik

nr 1 do niniejszej SIWZ, zawierajgcy wymienione w nim informacje w szczegdélnosci:

a) wskazanie oferowanego przedmiotu zamowienia,

b) fgczng cene ofertowg brutto w ramach poszczegdinych Pakietow za wykonanie

dostawy objetej przedmiotem niniejszego postepowania,

c) okresu gwaranciji (dotyczy Pakietow Nr 1i 3 — 5),

d) parametrow jakosciowych (dotyczy Pakietéw Nr 1i 3 — 5),

e)  okresu subskrypcji (dotyczy Pakietu Nr 2),

f) warunkow ptatnosci,

g) oswiadczenie o okresie zwigzania oferta,

h)  os$wiadczenie w zakresie tajemnicy przedsiebiorstwa,

i) a takze wskazanie, czy wykonawca zamierza wykona¢ przedmiot zaméwienia z

udziatem podwykonawcow oraz podac zakres prac powierzony podwykonawcom
i nazwy firm o ile sg znane,

Brak podania ktoregokolwiek z ww. elementéw (z wyjatkiem lit. f) — i) spowoduje

odrzucenie oferty wykonawcy, z zastrzezeniem postanowienh art. 87 ustawy PZP.

Oswiadczenia wymienione w punktach 12.1 — 12.3 niniejszej SIWZ sporzgdzone

wedtug wzoru stanowigcego zatgcznik nr 2 do niniejszej SIWZ,

Oryginat lub poswiadczona kopia potwierdzenia wniesienia wadium przez wykonawce

(odpowiadajgcy wymaganiom okreslonym w punkcie 15 niniejszej SIWZ),

Ewentualnie, gdy zachodzg okolicznosci, o ktérych mowa nizej wykonawca

zobowigzany jest ponadto do ztozenia nastepujgcych dokumentéw:

a) wykonawca, ktéry polega na zdolnosciach lub sytuacji innych podmiotéw na
zasadach okreslonych w art. 22a ustawy PZP, zobowigzany jest ztozyc
zobowigzania lub inny dokument potwierdzajgcy zobowigzanie podmiotu trzeciego
do udostepnienia zasobdéw odpowiadajgce wymaganiom okreslonym w punktach
10.3i 10.4 niniejszej SIWZ,

b) wykonawcy wystepujgcy wspoélnie zobowigzani sg ustanowi¢ zgodnie z
postanowieniami art. 23 ust. 2 ustawy PZP pethomocnika do reprezentowania ich
w postepowaniu o0 udzielenie zamowienia albo do reprezentowania w
postepowaniu i zawarcia umowy w sprawie zamowienia publicznego. Stosowne
petnomocnictwo (spetniajgce wymagania okreslone w punkcie 10.5 niniejszej
SIWZ) podpisane przez wszystkich wykonawcow wystepujgcych wspolnie nalezy
zatgczy¢ do sktadanej oferty.

Oferta (kazdy dokument sktadajgcy sie na oferte) musi by¢ napisana w jezyku polskim z

zachowaniem formy pisemnej pod rygorem niewaznosci, na maszynie do pisania,
komputerze Iub inng trwatg i czytelng technikg oraz podpisana przez osobe(y)
upowazniong do reprezentowania wykonawcy na zewnatrz i zaciggania zobowigzan w
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17.3.

17.4.

17.5.
17.6.

17.7.

17.8.

17.9.

17.10.

17.11.

wysokosci odpowiadajgcej cenie oferty.

Za osoby uprawnione do reprezentowania wykonawcy na zewngtrz i zaciggania
zobowigzan uznaje sie osoby wskazane w prowadzonych przez sady rejestrach
handlowych, osoby wykazane w centralnej ewidencji i informacji o dziatalnosci
gospodarczej; osoby legitymujgce sie odpowiednim petnomocnictwem udzielonym przez
osoby, o ktérych mowa powyze,.

W przypadku podpisania oferty oraz poswiadczenia za zgodnos¢ z oryginatem kopii
dokumentéw przez osobe niewymieniong w dokumencie rejestracyjnym (ewidencyjnym)
wykonawcy, nalezy do oferty dotgczy¢ stosowne petnomocnictwo w formie oryginatu lub
urzedowo poswiadczonego odpisu petnomocnictwa (notarialnie — art. 96 ustawy z 14 lutego
1991 roku — Prawo o notariacie (j.t. Dz. U. z dnia 03 listopada 2016 poz. 1796).
Wykonawca ma prawo zitozy¢ tylko jedng oferte, zawierajgca jedna, jednoznacznie opisang
propozycje. Ziozenie wiekszej liczby ofert spowoduje odrzucenie wszystkich ofert
ztozonych przez danego wykonawce.

Tres¢ ztozonej oferty musi odpowiadac tresci SIWZ.

Wykonawca poniesie wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.
Zamawiajgcy nie przewiduje zwrotu kosztéw udziatu w postepowaniu, z zastrzezeniem art.
93 ust. 4 ustawowy PZP.

Zaleca sie, aby kazda zapisana strona oferty byta ponumerowana kolejnymi numerami, a
cata oferta wraz z zatgcznikami byta w trwaty sposéb ze sobg potaczona (np. zbindowana,
zszyta uniemozliwiajgc jej samoistng dekompletacje), oraz zawierata spis tresci.

Poprawki lub zmiany (réwniez przy uzyciu korektora) w ofercie, powinny byé parafowane
wiasnorecznie przez osobe podpisujgcg oferte.

Oferte nalezy ztozy¢é w zamknietej nieprzezroczystej kopercie lub opakowaniu, w siedzibie
zamawiajgcego i oznakowacé w nastepujgcy sposob:

Nazwa i adres wykonawcy:

Starostwo Powiatowe w Zakopanem

ul. Chramcowki 15, 34-500 Zakopane
Dziennik Podawczy

OFERTA PRZETARGOWA
»Wykonanie dostawy wraz z wdrozeniem urzadzen i oprogramowania
zwiekszajacych bezpieczenstwo sieci oraz infrastruktury serwerowej
— czesé 1 dla potrzeb Starostwa Powiatowego w Zakopanem”
Nie otwiera¢ przed: 18 maja 2017 roku przed godz. 11:15

Koperta (opakowanie) oferty powinno by¢é zamkniete i zabezpieczone przed otwarciem bez
uszkodzenia, gwarantujgce zachowanie poufnosci jej tresci do czasu otwarcia.
Zamawiajgcy informuje, iz zgodnie z art. 8 w zw. z art. 96 ust. 3 ustawy PZP oferty
sktadane w postepowaniu o zamoéwienie publiczne sg jawne i podlegajg udostepnieniu od
chwili ich otwarcia, z wyjatkiem informacji stanowigcych tajemnice przedsiebiorstwa w
rozumieniu ustawy z dnia 16 kwietnia 1993 roku o zwalczaniu nieuczciwej konkurenc;ji (j.t.
Dz. U. z dnia 01 wrze$nia 2003 roku Nr 153, poz. 1503 ze zm.), jesli wykonawca w terminie
skladania ofert zastrzegt, ze nie mogg one by¢ udostepniane i jednoczesnie wykazat, iz
zastrzezone informacje stanowig tajemnice przedsiebiorstwa.
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17.12.

17.13.

17.14.

17.15.

17.16.

17.17.

Zamawiajgcy zaleca, aby informacje zastrzezone, jako tajemnica przedsiebiorstwa byty
przez wykonawce ztozone w oddzielnej wewnetrznej kopercie z oznakowaniem ,tajemnica
przedsiebiorstwa”, lub spiete (zszyte) oddzielnie od pozostatych, jawnych elementéw oferty.
Brak jednoznacznego wskazania, ktére informacje stanowig tajemnice przedsiebiorstwa
oznaczaé bedzie, ze wszelkie oswiadczenia i zaswiadczenia sktadane w trakcie niniejszego
postepowania sg jawne bez zastrzezenh.

Zastrzezenie informacji, ktdére nie stanowig tajemnicy przedsiebiorstwa w rozumieniu
ustawy o zwalczaniu nieuczciwej konkurencji bedzie traktowane, jako bezskuteczne i
skutkowac¢ bedzie zgodnie z uchwatg SN z 20 pazdziernika 2005 (sygn. lll CZP 74/05) ich
odtajnieniem.

Zamawiajgcy informuje, ze w przypadku kiedy wykonawca otrzyma od niego wezwanie w
trybie art. 90 ustawy PZP, a zlozone przez niego wyjasnienia i/lub dowody stanowi¢ bedg
tajemnice przedsiebiorstwa w rozumieniu ustawy o zwalczaniu nieuczciwej konkurencji
wykonawcy bedzie przystugiwato prawo zastrzezenia ich jako tajemnica przedsiebiorstwa.
Przedmiotowe zastrzezenie zamawiajgcy uzna za skuteczne wylgcznie w sytuacji kiedy
Wykonawca oprocz samego zastrzezenia, jednoczesnie wykaze, iz dane informacje
stanowig tajemnice przedsiebiorstwa.

Wykonawca moze wprowadzi¢ zmiany, poprawki, modyfikacje i uzupetnienia do zlozonej
oferty pod warunkiem, ze zamawiajgcy otrzyma pisemne zawiadomienie o wprowadzeniu
zmian przed terminem skfadania ofert. Powiadomienie o wprowadzeniu zmian musi by¢
ztozone wg takich samych zasad, jak sktadana oferta tj. w kopercie odpowiednio
oznakowanej napisem ,ZMIANA”. Koperty oznaczone ,ZMIANA” zostang otwarte przy
otwieraniu oferty wykonawcy, ktéry wprowadzit zmiany i po stwierdzeniu poprawnosci
procedury dokonywania zmian, zostang dotgczone do oferty.

Wykonawca ma prawo przed uptywem terminu sktadania ofert wycofaé sie z postepowania
poprzez ztozenie pisemnego powiadomienia, wedtug tych samych zasad jak wprowadzanie
zmian i poprawek z napisem na kopercie ,WYCOFANIE”. Koperty oznakowane w ten
sposéb bedg otwierane w pierwszej kolejnosci po potwierdzeniu poprawnosci
postepowania Wykonawcy oraz zgodnosci ze ziozonymi ofertami. Koperty ofert
wycofywanych nie bedg otwierane.

Oferta, ktorej tres¢ nie bedzie odpowiadac tresci SIWZ, z zastrzezeniem art. 87 ust. 2 pkt 3
ustawy PZP zostanie odrzucona (art. 89 ust. 1 pkt 2 ustawy PZP). Wszelkie niejasnosci i
watpliwoéci dotyczace treéci zapisow w SIWZ nalezy zatem wyjasni¢ z zamawiajgcym
przed terminem skfadania ofert w trybie przewidzianym w punkcie 14 niniejszej SIWZ.
Przepisy ustawy PZP nie przewidujg negocjacji warunkéw udzielenia zaméwienia, w tym
zapisow projektu umowy, po terminie otwarcia ofert.

18. Miejsce oraz termin skiadania i otwarcia ofert:

18.1.

18.2.

Oferte nalezy ztozy¢ w siedzibie Zamawiajgcego, tj. Starostwo Powiatowe w Zakopanem,
ulica Chramcowki 15, 34-500 Zakopane, poko6j numer 1 — Dziennik Podawczy,
do dnia 18 maja 2017 roku, do godziny 11:00 i zaadresowa¢ zgodnie z opisem
przedstawionym w punkcie 17.9 niniejszej SIWZ.

Decydujgce znaczenie dla oceny zachowania terminu skfadania ofert ma data i godzina
wptywu oferty do zamawiajgcego, a nie data jej wystania przesytkg pocztowg czy kurierska.
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18.3. Oferta ztozona po terminie wskazanym w punkcie 18.1 niniejszej SIWZ zostanie zwrécona
wykonawcy zgodnie z zasadami okreslonymi w art. 84 ust. 2 ustawy PZP.
18.4. Otwarcie ofert nastgpi w siedzibie Zamawiajacego, tj. przy ul. Chramcéwki 15, 34-500
Zakopane, pokoj nr — sala obrad Il p., w dniu 18 maja 2017 roku o godzinie 11:15.
18.5. Otwarcie ofert jest jawne.
18.6. Podczas otwarcia ofert zamawiajgcy odczyta informacje, o ktéorych mowa w art. 86 ust. 4
ustawy PZP.
18.7. Niezwtocznie po otwarciu ofert zamawiajgcy zamiesci na stronie internetowej pod adresem
www.powiat.tatry.pl informacje dotyczgce:
1) kwoty, jakg zamierza przeznaczy¢ na sfinansowanie zamowienia,
2) firm oraz adresow wykonawcéw, ktorzy ztozyli oferty w terminie,
3) ceny, terminu wykonania zamowienia, okresu gwarancji, okresu subskrypcji,
parametrow jakosciowych podlegajgcych ocenie i warunkéw ptatnosci zawartych w
ofertach.

19. Opis sposobu obliczenia ceny:

19.1. Wykonawca uwzgledniajgc wszystkie wymogi, o ktérych mowa w niniejszej SIWZ, powinien
w tgcznej cenie ofertowej brutto poszczegodlnych Pakietéw ujgé wszelkie koszty niezbedne
dla prawidtowego i pethego wykonania przedmiotu zamowienia oraz uwzgledni¢ inne optaty
i podatki, a takze ewentualne upusty i rabaty zastosowane przez wykonawce.

19.2. Zamawiajacy informuje, ze cene oferty nalezy poda¢ w formie ryczattu z osobna dla
kazdego z Pakietéw, na ktoéry wykonawca sktada oferte przetargowg przy jednoczesnym
okresleniu cen jednostkowych poszczegdlnych elementéw wchodzgcych w zakres danego
Pakietu. Wykonawca jest zobowigzany do podania tgcznej ceny ryczattowej
poszczegdlnych Pakietow wraz z naleznym na dzien sktadania oferty przetargowej
podatkiem VAT za dostawy objete niniejszym zamdwieniem, zgodne ze wzorem
okreslonym w zatgczniku nr 1 do niniejszej SIWZ.

19.3. Ponadto zamawiajgcy informuje, ze zgodnie z postanowieniami art. 91 ust. 3a ustawy —
Prawo zamdéwien publicznych, cyt. ,JezZeli ztozono oferte, ktérej wybor prowadzitby do
powstania u zamawiajgcego obowigzku podatkowego zgodnie z przepisami o podatku od
towardw i ustug, zamawiajgcy w celu oceny takiej oferty dolicza do przedstawionej w niej
ceny podatek od towardow i ustug, ktory miatby obowigzek rozliczy¢ zgodnie z tymi
przepisami. Wykonawca, skfadajgc oferte, informuje zamawiajgcego, czy wyboér oferty
bedzie prowadzi¢ do powstania u zamawiajgcego obowigzku podatkowego, wskazujgc
nazwe (rodzaj) towaru lub ustugi, ktorych dostawa lub Swiadczenie bedzie prowadzi¢ do
Jjego powstania, oraz wskazujgc ich warto$¢ bez kwoty podatku’.

19.4. Cene oferty, o ktérej mowa w punkcie 19 niniejszej SIWZ nalezy obliczy¢ metodg wtasna,
opartg na rachunku ekonomicznym kalkulacji ceny i kalkulacji szczegotowej, przy
zachowaniu nastepujgcych zatozen:

1)  zakres swiadczenia oraz niezbednych prac zwigzanych z jego wykonaniem, ktory jest
podstawg do okreslenia tej ceny, musi zawieraé wszelkie koszty niezbedne do
prawidtowego zrealizowania zamowienia, wynikajgce wprost z postanowien punktu 3
niniejszej SIWZ oraz szczegdétowego opisu przedmiotu zamdwienia, jak rowniez w
nim nieujete, a bez ktérych nie mozna wykona¢ zamowienia. Bedg to miedzy innymi
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nastepujgce koszty: koszty osobowe, materiatdw, transportu, ubezpieczenia,
szkolenia pracownikow zamawiajgcego, gwaranciji i innych czynnosci niezbednych do
wykonania przedmiotu zaméwienia oraz koszty wynikajgce z umowy, ktéra stanowi
zatgcznik nr 5 do niniejszej SIWZ.

19.5. Przed ztozeniem oferty, wykonawcy zobowigzani sg do doktadnego zapoznania sie¢ z
przedmiotem oraz zakresem zamowienia. Na wykonawcy przystepujagcym do przetargu
cigzy obowigzek dokonania niezbednych sprawdzen, wyliczen, ekspertyz w celu
zapewnienia jednoznacznosci sktadanej oferty zaréwno w zakresie cenowo —
przedmiotowym, jak réwniez odnosnie terminu wykonania zaméwienia.

19.6. Skutki finansowe jakichkolwiek btedéw w obliczeniu ceny ofertowej obcigzajg wytgcznie
wykonawce niniejszego zamowienia. W zwigzku z czym wykonawca musi przewidzie¢
wszelkie okolicznosci, ktére mogg wptynaé na wysokos¢ ceny, o ktérej mowa w punkcie 19
niniejszej SIWZ.

19.7. Cena musi by¢ wyrazona w zitotych polskich niezaleznie od wchodzacych w niej sktad
elementéw. Tak obliczona cena bedzie brana pod uwage w trakcie wyboru oferty
najkorzystniejszej.

19.8. Cena okreslona wedlug wymogdéw okre$lonych powyzej przez Wykonawce zostanie
ustalona na okres waznosci umowy i nie bedzie podlegata zmianie za wyjatkiem sytuacji, o
ktorej mowa w § 5 projektu umowy (zatgcznik nr 5 do niniejszej SIWZ).

20. Opis kryteriow, ktorymi zamawiajacy bedzie sie kierowat przy
wyborze oferty, wraz z podaniem znaczenia tych kryteriow i sposobu
oceny ofert:

20.1. Za oferte najkorzystniejszg w ramach poszczegdlnych Pakietow (Nr 1 — Nr 5) zostanie
uznana oferta zawierajgca najkorzystniejszy bilans punktéw w kryteriach:
1)  ,,Laczna cena ofertowa brutto” — C (dotyczy Pakietéw Nr 1 — Nr 5)
2) ,,Termin gwarancji” — TG (dotyczy Pakietdw Nr 1, Nr 3 — Nr 5)
3) ,Jakos$¢é” — J (dotyczy Pakietéw Nr 1, Nr 3 — Nr 5)
4)  ,,Subskrypcja” — S (dotyczy Pakietu Nr 2)
20.2. Powyzszym kryteriom Zamawiajgcy przypisat nastepujgce znaczenie:

Waga Liczba

Kryterium [%] punktéw

Sposéb oceny

W zakresie Pakietu Nr 1

Cena najtanszej oferty
60% 60 C= x 60 pkt
Cena badanej oferty
1. Modernizacja sieci LAN (przetgczniki 10 Gbps i 1Gbps):
Wydtuzenie okresu gwarancji przez okres posiadania sprzetu:
e Gwarancja: 60 miesiecy — 0 pkt,
e Gwarancja: dozywotnia — 15 pkt.
Termin 20% 20 2. Modernizacja sieci WiFi (centralnie zarzgdzalne punkty WiFi):
gwarancji ? Wydtuzenie okresu gwarancji:
e Gwarancja: 36 miesiecy — 0 pkt,
Gwarancja: 37 — 44 miesiecy — 1 pkt,
Gwarancja: 45 — 50 miesiecy — 2 pkt,
Gwarancja: 51 — 55 miesiecy — 3 pkt,

taczna cena
ofertowa brutto
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e Gwarancja: 56 — 59 miesiecy — 4 pkt,
e Gwarancja: 60 miesiecy — 5 pkt.

1. Modernizacja sieci LAN (przetaczniki 10 Gbps i 1Gbps):
Obstuga standardu mierzenia przepltywu sieciowego np.

Jakos¢ 20% 20 sFlow, NetFLow, IPFIX,:
e Nie — 0 pkt,
e Tak — 20 pkt.
RAZEM 100% 100 XXXXXXXXXXKKXXKXXKKXKKXXKKXXKXXKKXXKXXKXX
W zakresie Pakietu Nr 2
L Cena najtanszej oferty
aczna cena o _
ofertowa brutto 60% 60 ¢ ] x 60 pkt
Cena badanej oferty
1. Pakiet oprogramowania monitorowania bezpieczenstwa IT:
Wydtuzenie okresu aktualizacji oprogramowania, subskrypciji
zagrozeh dotyczgcych obszaru monitorowania sieci oraz
zarzgdzania zdarzeniami i logami:
e Subskrypcja: 12 miesiecy — 0 pkt,
e Subskrypcja: 13 — 15 miesiecy — 5 pkt.
e Subskrypcja: 16 — 18 miesigcy — 10 pkt.
e Subskrypcja: 19 — 21 miesigcy — 15 pkt.
e Subskrypcja: 22 — 23 miesigcy — 20 pkt.
Subskrypcja 40% 40 . $ubskrypcja: 24 miesiace - 30 pkt.
2. Pakiet oprogramowania antywirusowego:
Wydtuzenie okresu opieki aktualizacyjnej w zakresie
udostepniania przez producenta nowych wers;ji
oprogramowania oraz aktualizacji sygnatur:
e Subskrypcja: 12 miesiecy — 0 pkt,
e Subskrypcja: 13 — 18 miesiecy — 2 pkt.
e Subskrypcja: 19 — 24 miesiecy — 4 pkt.
e Subskrypcja: 25 — 30 miesigcy — 6 pkt.
e Subskrypcja: 31 — 35 miesiecy — 8 pkt.
e Subskrypcja: 36 miesigce — 10 pkt..
RAZEM 100% 100 XXXXXXXXXXKKXXKXXKKXXKXXKKX XXX KKXXKXXXX
W zakresie Pakietu Nr 3
L Cena najtanszej oferty
aczna cena o _
ofertowa brutto 60% 60 ¢ ] x 60 pkt
Cena badanej oferty
1. Zestaw komputerowy typ 1:
Wydtuzenie okresu gwarancji:
e Gwarancja: 36 miesiecy — 0 pkt,
e Gwarancja: 37 — 44 miesiecy — 1 pkt,
e Gwarancja: 45 — 50 miesiecy — 2 pkt,
e Gwarancja: 51 — 55 miesiecy — 3 pkt,
e Gwarancja: 56 — 59 miesiecy — 4 pkt,
e Gwarancja: 60 miesiecy — 5 pkt.
Termin o 2. Zestaw komputerowy typ 2:
. 30% 30 . -
gwarancji Wydtuzenie okresu gwarancji:

e Gwarancja: 36 miesiecy — 0 pkt,
Gwarancja: 37 — 44 miesiecy — 2 pkt,
Gwarancja: 45 — 50 miesiecy — 4 pkt,
Gwarancja: 51 — 55 miesiecy — 6 pkt,
Gwarancja: 56 — 59 miesiecy — 8 pkt,
e Gwarancja: 60 miesiecy — 10 pkt.
3. Zestaw komputerowy typ 3:
Wydtuzenie okresu gwarancji:
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Gwarancja: 36 miesiecy — 0 pkt,
Gwarancja: 37 — 44 miesiecy — 2 pkt,
Gwarancja: 45 — 50 miesiecy — 4 pkt,
Gwarancja: 51 — 55 miesiecy — 6 pkt,
Gwarancja: 56 — 59 miesiecy — 8 pkt,
Gwarancja: 60 miesiecy — 10 pkt.

4. Terminal komputerowy dwumonitorowy:

Wydtuzenie okresu gwarancji:

e Gwarancja: 36 miesiecy — 0 pkt,
Gwarancja: 37 — 44 miesiecy — 1 pkt,
Gwarancja: 45 — 50 miesiecy — 2 pkt,
Gwarancja: 51 — 55 miesiecy — 3 pkt,
Gwarancja: 56 — 59 miesiecy — 4 pkt,
Gwarancja: 60 miesiecy — 5 pkt.

1. Zestaw komputerowy typ 1:
Dostawa monitoréw o przekatnej = 22,5”:
e Nie — 0 pkt,
z o e Tak —5 pkt.
Jakose 10% 10 2. Terminal kor?wputerowy dwumonitorowy:
WiFi — Zintegrowana b/g/n:

o Nie — 0 pkt,
e Tak — 5 pkt.
RAZEM 100% 100 XXXXXXHXXXXXKXXKXXXHXIXKXXXXXXKKXXIXKXXXXKXXKXXK

W zakresie Pakietu Nr 4

Cena najtanszej oferty
60% 60 C= X 60 pkt
Cena badanej oferty

1. Zasilacz awaryjny (UPS):
Wydtuzenie okresu gwarancji:
e Gwarancja: 24 miesigce — 0 pkt,

taczna cena
ofertowa brutto

e Gwarancja: 25 — 27 miesiecy — 2 pkt,
e Gwarancja: 28 — 30 miesiecy — 4 pkt,
e Gwarancja: 31 — 33 miesiecy — 6 pkt,
e Gwarancja: 34 — 35 miesiecy — 8 pkt,
Termin 20% 20 e Gwarancja: 36 miesiecy — 10 pkt.
gwarancji 2. Przenos$na stacja robocza:

Wydtuzenie okresu gwarancji:
e Gwarancja: 24 miesigce — 0 pkt,
Gwarancja: 25 — 27 miesiecy — 2 pkt,
Gwarancja: 28 — 30 miesiecy — 4 pkt,
Gwarancja: 31 — 33 miesiecy — 6 pkt,
Gwarancja: 34 — 35 miesiecy — 8 pkt,
Gwarancja: 36 miesiecy — 10 pkt.
1. Przenos$na stacja robocza:

Dysk twardy SSD Min. 256 GB:

e Nie — 0 pkt,
Jakosé 20% 20 * Tak —10 pkt.
2. Przenos$na stacja robocza:

Modem WWAN Min. 3G lub LTE:

o Nie — 0 pkt,
e Tak — 10 pkt.
RAZEM 100% 100 XXXXXXHXXXXXKXXKXXXHXIXKXXXXXXKKXXIXKXXXXKXXKXXK

W zakresie Pakietu Nr 5

Cena najtanszej oferty
60% 60 C= X 60 pkt
Cena badanej oferty

taczna cena
ofertowa brutto
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1. Skaner:

Wydtuzenie okresu gwarancji:

e Gwarancja: 36 miesiecy — 0 pkt,
Gwarancja: 37 — 44 miesiecy — 2 pkt,
Gwarancja: 45 — 50 miesiecy — 4 pkt,
Gwarancja: 51 — 55 miesiecy — 6 pkt,
Gwarancja: 56 — 59 miesiecy — 8 pkt,

e Gwarancja: 60 miesiecy — 10 pkt.

1. Skaner:

Skaner posiadajgcy funkcje drukowania/kopiowania o

Jakos¢ 30% 30 cechach:
e Nie — 0 pkt,
o Tak — 30 pkt.

Termin

. 10% 10
gwarancji

RAZEM 100% 100 XXXXXXXXXXXXXXXXXXXKXXKXXXXXXXKXKKXXXXXXXXXXK

20.3. Catkowita liczba punktéw, jakg otrzyma dana oferta, zostanie obliczona wg ponizszego

WZOru:

W zakresie Pakietéw Nr 1, Nr 3 — Nr 5: L=C+TG+J
W zakresie Pakietu Nr 2: L=C+S
gdzie:

L — catkowita liczba punktow,

C — punkty uzyskane w kryterium ,£gczna cena ofertowa brutto”,
TG — punkty uzyskane w kryterium , Termin gwarancji”,

J — punkty uzyskane w kryterium ,Jakosc¢”

S — punkty uzyskane w kryterium ,Subskrypcja”.

20.4. Ocena punktowa w kryterium ,£aczna cena ofertowa brutto” (dotyczy wszystkich Pakietéw)
dokonana zostanie na podstawie tgcznej ceny ofertowej brutto wskazanej przez
wykonawce w ofercie i przeliczona wedtug wzoru opisanego w tabeli powyze;j.

20.5. Ocena punktowa w kryterium ,Termin gwarancji” (dotyczy Pakietobw Nr 1, Nr 3 — Nr 5)

dokonana zostanie na podstawie terminu gwarancji wskazanego przez wykonawce w
ofercie i przeliczonego wedtug wzoru opisanego w tabeli powyzej.
Zamawiajgcy zastrzega, ze wykonawca jest zobowigzany okresli¢ termin udzielonej
gwarancji na okres/okresy wskazane w OPZ. Jezeli wykonawca zaoferuje termin gwaranciji
dtuzszy niz termin maksymalny okreslony w OPZ otrzyma iloS¢ punktéw jak dla okresu
maksymalnego. Oferta wykonawcy, ktéry nie zaproponuje zadnego okresu gwarancji lub
okres gwarancji krotszy niz minimalny okres okreslony w OPZ bedzie odrzucona, jako
niezgodna z trescig niniejszej SIWZ.

20.6. Ocena punktowa w kryteriach ,Jakos¢” (dotyczy Pakietow Nr 1, Nr 3 — Nr 5) dokonana
zostanie na podstawie informacji wskazanych przez wykonawce w ofercie, a punktacja
przyznana bedzie zgodnie z opisem w tabeli powyzej.

Zamawiajgcy zastrzega, ze Wykonawca w skladanej ofercie przetargowej zobowigzany
jest doktanie okresli¢ (podaé) oceniane parametry jakosciowe w wartosciach i
jednostkach okreslonych przez Zamawiajagcego w OPZ.

20.7. Ocena punktowa w kryteriach ,Subskrupcja” (dotyczy wytgcznie Pakietu Nr 2) dokonana
zostanie na podstawie informacji wskazanych przez wykonawce w ofercie, a punktacja
przyznana bedzie zgodnie z opisem w tabeli powyzej.

Zamawiajgcy zastrzega, ze wykonawca jest zobowigzany okresli¢ termin subskrypcji na
okresy wskazane w OPZ. Jezeli wykonawca zaoferuje termin subskrypcji dtuzszy niz
termin maksymalny okreslony w OPZ otrzyma ilo$¢ punktéw jak dla okresu maksymalnego.
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Oferta wykonawcy, ktdry nie zaproponuje zadnego okresu subskrypcji lub okres subskrypcji
krotszy niz minimalny okres okreslony w OPZ bedzie odrzucona, jako niezgodna z trescig
niniejszej SIWZ.

20.8. Punktacja przyznawana ofertom w poszczegdinych kryteriach bedzie liczona =z
doktadnos$cig do dwdch miejsc po przecinku. Najwyzsza tgczna liczba punktow wyznaczy
najkorzystniejszg oferte.

20.9. Zamawiajgcy udzieli zaméwienia w ramach poszczegodlnych Pakietow (Nr 1 — Nr 5)
wykonawcy, ktérego oferta odpowiada¢ bedzie wszystkim wymaganiom przedstawionym w
ustawie PZP, oraz w niniejszej SIWZ i zostanie oceniona jako najkorzystniejsza w oparciu o
podane kryteria wyboru.

20.10. Jezeli nie bedzie mozna dokona¢ wyboru oferty najkorzystniejszej ze wzgledu na to, ze
dwie lub wiecej ofert przedstawia taki sam bilans ceny i pozostatych kryteriéw oceny ofert,
zamawiajgcy sposrod tych ofert dokona wyboru oferty z nizszg cena, a jezeli zostang
ztozone oferty o takiej samej cenie, Zamawiajgcy wezwie Wykonawcdéw, ktorzy ztozyli te
oferty, do ztozenia w terminie okreslonym przez Zamawiajgcego ofert dodatkowych.

20.11. Zamawiajgcy nie przewiduje przeprowadzenia dogrywki w formie aukcji elektronicznej.

21. Informacja o formalnosciach, jakie powinny zostac dopeinione po
wyborze oferty w celu zawarcia umowy:

21.1. Osoby reprezentujgce wykonawce przy podpisywaniu umowy powinny posiada¢ ze sobg
dokumenty potwierdzajgce ich umocowanie do podpisania umowy, o ile umocowanie to nie
bedzie wynika¢ z dokumentow zatgczonych do oferty.

21.2. W przypadku wyboru oferty ztozonej przez wykonawcéw wspdlnie ubiegajgcych sie o
udzielenie zamowienia zmawiajgcy zgda przed zawarciem umowy przedstawienia umowy
regulujgcej wspotprace tych wykonawcow. Umowa taka winna okresla¢ strony umowy, cel
dziatania, sposéb wspodidziatania, zakres prac przewidzianych do wykonania kazdemu z
nich, solidarng odpowiedzialno$S¢ za wykonanie zaméwienia, oznaczenie czasu trwania
konsorcjum (obejmujgcego okres realizacji przedmiotu zaméwienia, gwarancji i rekojmi),
wykluczenie mozliwosci wypowiedzenia umowy konsorcjum przez ktéregokolwiek z jego
cztonkoéw do czasu wykonania zamdéwienia.

21.3. Zawarcie umowy nastgpi wg wzoru zamawiajgcego stanowigcego zatgcznik nr 5 do
niniejszej SIWZ.

21.4. Postanowienia ustalone we wzorze umowy nie podlegajg negocjacjom.

21.5. Jezeli wykonawca uchyla sie od zawarcia umowy zamawiajgcy moze zbadac, czy nie
podlega wykluczeniu oraz czy spetnia warunki udziatu w postepowaniu wykonawca, ktory
ztozyt oferte najwyzej oceniong sposrod pozostatych ofert.

22. Wymagania dotyczace zabezpieczenia nalezytego wykonania
umowy:

22.1. Zamawiajgcy informuje, ze postanowit w niniejszym postepowaniu przetargowym odstgpi¢
od obowigzku wnoszenia zabezpieczenia nalezytego wykonania umowy.
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23. Wymagania i informacje dotyczace umowy o podwykonawstwo:

23.1. Zamawiajgcy dziatajgc na podstawie art. 36b ust. 1 ustawy PZP Zzada wskazania przez
wykonawce (w formularzu oferty przetargowej zatgcznik nr 1 do niniejszej SIWZ) czesci
zamowienia, ktérych wykonanie zamierza powierzy¢ podwykonawcom, i podania przez
wykonawce (o ile sg znani na etapie sktadania oferty) firm podwykonawcéw.

23.2. Jezeli zmiana albo rezygnacja z podwykonawcy dotyczy podmiotu, na ktérego zasoby
wykonawca powotywat sie, na zasadach okreslonych w art. 22a ust. 1, w celu wykazania
spetniania warunkéw udzialu w postepowaniu lub kryteriow selekcji, wykonawca jest
obowigzany wykaza¢ zamawiajgcemu, ze proponowany inny podwykonawca lub
wykonawca samodzielnie spetnia je w stopniu nie mniejszym niz podwykonawca, na
ktérego zasoby wykonawca powotywat sie w trakcie postepowania o udzielenie
zamoéwienia.

23.3. Jezeli zamawiajgcy stwierdzi, ze wobec danego podwykonawcy zachodzg podstawy
wykluczenia, wykonawca obowigzany jest zastgpi¢ tego podwykonawce lub zrezygnowaé z
powierzenia wykonania czesci zamdwienia podwykonawcy.

23.4. Postanowienia punktu 23.2 stosuje sie wobec dalszych podwykonawcow.

23.5. Powierzenie wykonania cze$ci zamdéwienia podwykonawcom nie zwalnia wykonawcy z
odpowiedzialnosci za nalezyte wykonanie tego zamowienia.

24. Wz6r umowy w sprawie zamowienia publicznego:

24.1. Zamawiajgcy informuje, ze wymaga od wykonawcy aby zawart z zamawiajgcym umowe w
sprawie niniejszego zamowienia publicznego pod rygorem niewaznosci w formie pisemne;j
na warunkach szczegotowo okreslonych w projekcie umowy stanowigcym zatgcznik nr 5 do
niniejszej SIWZ.

24.2. Zamawiajgcy informuje, ze w projekcie umowy (stanowigcym zatgcznik nr 5 do SIWZ)
zawart istotne dla zamawiajgcego postanowienia, ktore zostang wprowadzone do tresci
zawieranej umowy, ktére w szczegdlnosci dotyczace:

1) Opisu przedmiotu zamowienia,

2) Warunkéw zwigzanych z realizacjg, wykonaniem przedmiotu umowy,

3) Wysokos¢ kar umownych z tytutu nie wykonania lub nienalezytego wykonania umowy,
4) Warunki zamiany umowy,

5) Warunkow pfatnosci,

6) Warunkow gwaranciji,

7) Warunkow rozwigzania i odstgpienia od umowy.

24.3. Ztozenie oferty przetargowej a tym samym przyjecie warunkéw przetargu przez wykonawce
jest rownoznaczne z akceptacja, przyjeciem postanowien projektu umowy proponowanych
przez zamawiajgcego.

24 4. Rozliczenie pomiedzy zamawiajgcym a wykonawcg bedzie dokonywane w ztotych polskich
PLN.
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25. Pouczenie o srodkach ochrony prawnej przystugujacych Wykonawcy
w toku postepowania o udzielenie zamodwienia:

25.1. Srodki ochrony prawnej okreslone w dziale VI ustawy z dnia 29 stycznia 2004 roku — Prawo
zamoéwien publicznych (j.t. Dz. U. z dnia 22 grudnia 2015 roku, poz. 2164 ze zm.),
przystugujg wykonawcy, a takze innemu podmiotowi, jezeli ma lub miat interes w uzyskaniu
danego zamdéwienia oraz poniost lub moze ponie$s¢ szkode w wyniku naruszenia przez
zamawiajgcego przepiséw ustawy.

25.2. Odwotanie przystuguje wytgcznie od niezgodnej z przepisami ustawy czynnosci
zamawiajgcego podjetej w postepowaniu o udzielenie zamowienia lub Zzaniechania
czynnosci, do ktérej zamawiajacy jest zobowigzany na podstawie ustawy.

25.3. Odwotanie powinno wskazywaé czynnos¢ lub zaniechanie czynnosci zamawiajgcego,
ktérej zarzuca sie niezgodnosé z przepisami ustawy, zawieraé zwiezte przedstawienie
zarzutéw, okreslac¢ zgdanie oraz wskazywac okolicznosci faktyczne i prawne uzasadniajgce
whniesienie odwotania.

25.4. Odwotanie wnosi sie do Prezesa lzby w formie pisemnej w postaci papierowej albo w
postaci elektronicznej, opatrzone odpowiednio wilasnorecznym podpisem albo
kwalifikowanym podpisem elektronicznym.

25.5. Odwotujgcy przesyta kopie odwotania zamawiajgcemu przed uptywem terminu do
whiesienia odwotania w taki sposob, aby mégt on zapoznaé¢ sie z jego trescig przed
uptywem tego terminu. Domniemywa sie, iz zamawiajgcy mogt zapoznac sie z trescig
odwotania przed uptywem terminu do jego wniesienia, jezeli przestanie jego kopii nastgpito
przed uptywem terminu do jego wniesienia przy uzyciu srodkéw komunikacji elektroniczne;j.

25.6. Odwotanie wnosi sie:

1) w terminie 10 dni od dnia przestania informacji o czynnosci zamawiajgcego
stanowigcej podstawe jego wniesienia — jezeli zostaty przestane w sposéb okreslony w
art. 180 ust. 5 utawy zdanie drugie albo w terminie 15 dni — jezeli zostaty przestane w
inny sposob,

25.2. Odwotanie wobec tresci ogtoszenia o zamdwieniu, a takze wobec postanowien specyfikaciji
istotnych warunkéw zamowienia, wnosi sie w terminie:

1) 10 dni od dnia publikacji ogtoszenia w Dzienniku Urzedowym Unii Europejskiej lub
zamieszczenia specyfikacji istotnych warunkéw zamowienia na stronie internetowe;j,

25.3. Odwotanie wobec czynnosci innych niz okreslone w punktach 25.6 i 25.7 SIWZ wnosi sie:
1) w terminie 10 dni od dnia, w ktorym powzieto lub przy zachowaniu nalezytej

starannosci mozna byto powzig¢ wiadomosc¢ o okolicznosciach stanowigcych podstawe
jego wniesienia,

25.4. Przepisy dotyczagce odwotania i skargi zostaly szczegdtowo uregulowane w dziale VI
postanowieniami art. 179 — 1989 ustawy — Prawo zamowien publicznych.

26. Zestawienie zalgcznikow:

26.1. Integralng czes$¢ niniejszej SIWZ stanowia:
1) Zatgcznik Nr 1 — Wzor formularza oferty przetargowe;j,
2) Zatgcznik Nr 2 — Jednolity Europejski Dokument Zaméwienia (JEDZ/ESPD),
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3) Zatgcznik Nr 3 — Wzér wykazu dostaw,

4) Zatgcznik Nr 4 — Wzor o$wiadczenie o przynaleznosci lub braku przynaleznosci do tej same;j
grupy kapitatowej,

5) Zatgcznik Nr 5 — Projekt umowy,

6) Zatgcznik Nr 6 — OPZ — Urzadzenia zwiekszajgce bezpieczenstwo sieci oraz infrastruktury
serwerowej,

7) Zatgcznik Nr 7 — OPZ — Oprogramowanie zwiekszajgce bezpieczenstwo sieci oraz
infrastruktury serwerowej,

8) Zatgcznik Nr 8 — OPZ — Sprzet komputerowy,

9) Zatgcznik Nr 9 — OPZ — UPS-y i przenos$ne stacje robocze,

10) Zatacznik Nr 10 — OPZ — Skaner.

Niniejszg SIWZ zatwierdzam: i
STAROSTA TATRZANSKI

Zakopane, dnia 06 kwietnia 2017 roku
mgr inz. Piotr Bagk
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Zatacznik Nr 1 do SIWZ

FORMULARZ
OFERTY PRZETARGOWEJ

OFERTA DLA

Starostwo Powiatowe w Zakopanem
ul. Chramcowki 15
34-500 Zakopane

W postepowaniu o udzielenie zamowienia publicznego prowadzonego w trybie przetargu
nieograniczonego zgodnie z przepisami ustawy z dnia 29 stycznia 2004 roku — Prawo zamédwien
publicznych na: ,Wykonanie dostawy wraz z wdrozeniem urzadzen i oprogramowania
zwiekszajacych bezpieczenstwo sieci oraz infrastruktury serwerowej — czes¢ 1 dla potrzeb
Starostwa Powiatowego w Zakopanem”

1. DANE WYKONAWCY:
Osoba upowazniona do reprezentacji Wykonawcy/6w i podpisujgca oferte: .............cccoeiiiiiiiiiiinnnnnn,

Wykonawca/Wykonawcy:

[N = 74,7 7=

NP e

KRS/CEIDG: ... ettt e e e e e e e e e ens
Osoba odpowiedzialna za kontakty Zz ZamawiajgCym: ........ooiuiriiiii i
Dane teleadresowe na ktore nalezy przekazywacé korespondencje zwigzang z niniejszym postepowaniem:
(== (] o OO TP TR PU P OT SR PPRTPPI
121 PP PRP PR

2, OFEROWANY PRZEDMIOT ZAMOWIENIA:

Oferuje wykonanie zaméwienia pn. ,Wykonanie adaptacji pomieszczen pod centrum przetwarzania
danych (serwerowania) w budynku Starostwa Powiatowego w Zakopanem” w szczegdtowym zakresie
objetym przedmiotem postepowania okresSlonym w punkcie 3 przedmiotowej SIWZ do udziatu w
niniejszym postepowaniu.
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3.1. LACZNA CENA OFERTOWA BRUTTO PAKIETU NR 1:
Oferuje wykonanie zamdwienia w zakresie objetym przedmiotem zamodwienia okreslonym w SIWZ w
zakresie Pakietu Nr 1 do udziatu w niniejszym postepowaniu za t ACZNA CENE OFERTOWA BTUTTO *:

LACZNA CENA OFERTOWA SSSSSSSSSSSSESSSESSESEEEEEE § EEEEE z' brutto

Powyzsza tgczna cena ofertowa zawiera doliczony zgodnie z obowigzujgcymi w Polsce przepisami
podatek VAT, ktory na date ztozenia oferty wynosi .............. %.

* LACZNA CENA OFERTOWA BRUTTO stanowi catkowite maksymalne tgczne wynagrodzenie nalezne
wykonawcy w zwigzku z realizacjg przedmiotu niniejszego postepowania w zakresie Pakietu Nr 1 zgodnie
z postanowieniami przedmiotowej SIWZ.

Oferuje dostawe nastepujacych urzadzen spetniajacych wszystkie wymagania okreslone
w OPZ do Pakietu Nr 1 (zatacznik nr 6 do SIWZ) o nastepujacej konstrukcji, parametrach
technicznych, jakosciowych i funkcjonalnych oraz ich przeznaczenia:

Modernizacja sieci LAN (przelaczniki 10 Gbps i 1Gbps) — 1 kpl.

Producent / Firma: POodac: ...
Urzadzenie typ / model: Podac: ... e
Lp. | Parametr Minimalne wymagania Oferowany parametr

W ramach modernizaciji sieci LAN nalezy wymieni¢ przetgczniki
dystrybucyjne zastosowane w punktach dystrybucyjnych, fgczace sie¢
strukturalng z zastosowaniem zabezpieczen uwierzytelniania, tj.:

- serwerownia gtowna: 1 szt. 24 x 1Gb/s, 1 szt. 24 x 1Gb/s z PoE

- punkt dystrybucyjny: 2 szt. 48 x 1 Gb/s, 1 szt. 48 x 1 Gb/s z PoE

- serwerownia backup: 2 szt. 48 x 1 Gb/s, 1 szt. 24 x 1 Gb/s z PoE

1. Przeznaczenie TAK* | NIE *

Urzadzenie ma by¢é zamontowane w szafie 19”. Wysoko$¢ nie
2. Montaz wieksza niz 1U wersja RACK. Montaz z uzyciem dedykowanych TAK* | NIE*
uchwytow.

Urzadzenie powinno by¢ wyposazone w nastepujace moduty:

- Minimum 24 lub 48 porty GigabitEthernet w standardzie BaseT w
zaleznosci od wersji (24 x 1 Gb/s, 48 x 1Gb/s)

- Wersja z PoE powinna obstugiwa¢ przynajmniej potowe ilosci portow
przetgcznika w standardzie PoE+ (tj. 12 /24 porty z PoE+) TAK * | NIE *
- minimum 4 porty 10Gb Ethernet w tym miedzy innymi mozliwo$¢
dedykowania dwoch portéw 10Gb Ethernet SFP+ w celu potgczenia
przetgcznikdw w stos lub potgczenia pomiedzy punktami
dystrybucyjnymi

- 1 port RJ45 umozliwiajgcy zarzgdzanie poprzez konsole

3. Porty zainstalowane

Urzadzenie powinno posiadaé mozliwos¢ tgczenia w stos minimum 4
4 Stos przetgcznikéw tego samego typu z PoE lub bez. TAK * | NIE *
’ Urzadzenia dostarczone przez Wykonawce powinny by¢ potgczone

wzajemnie w stos przynajmniej na poziomie punktu dystrybucyjnego.

Urzadzenie powinno posiadaé nastepuje parametry minimalne:

- Magistrala min.120 Gbps dla wersji 24 x 1 Gb/s lub min. 170 Gbps
5. Wydajnos¢ dla wers;ji 48 x 1 Gb/s - Predkos¢ przekazywanych pakietow: min. 95 TAK* | NIE *
Mpps dla wersji 24 x 1 Gb/s lub min. 130 Mbps dla wersji 48 x 1 Gb/s
- Pamie¢ MAC adreséw min. 16 000

TACACS+, RADIUS, Link aggregation, * *
6. | Obstuga Wsparcie dla agregacji LACP (802.3ad) TAK® / NIE

Potaczenie szyfrowane: SSL/SSH. Autentykacja dostepu do
przetgcznika w oparciu o Radius lub TACACS+. Listy dostepu (ACL)
konfigurowalne dla fizycznego portu, tgcza zagregowanego LAG i
VLAN, Obstuga SNMP v2 i v3. Mozliwo$¢ przechowywania dwoch TAK* | NIE*
wersji oprogramowania na przetgczniku, 802.1x w tm: - MAC-based
authentication, - MAC authentication bypass, - Guest VLAN
Zarzadzenie przez CLI i przez przeglgdarke internetowg

Zarzadzanie i
bezpieczenstwo
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UWAGA - parametr stuzacy wytacznie ocenie ofert w kryterium
wyboru oferty — Jakos¢é

Obstuga standardu mierzenia przeptywu sieciowego np. sFlow,
NetFLow, IPFIX, :

Jakosé¢:

Obstuga standardu

mierzenia przeptywu
sieciowego np. sFlow,

» Nie — 0 pkt, NetFLow, IPFIX, :
« Tak — 20 pkt. TAK* | NIE *
Wykonawca dostarczy komplet kabli potgczeniowych w szczegdlnosci:
kable statkujgce - DAC, wktadki $wiattowodowe, krosowe

8. Okablowanie ‘éwiat’f.owodowg oraz kable .zasilajace,’itp.. Stackowaqie przg’:acznikc’)w TAK * | NIE *
jedynie przy uzyciu kablami DAC lub $wiattowodowmi. Nalezy
potaczy¢ 3 punkty dystrybucyjne redundatnymi potgczeniami SFP+ 10
Gb/s z przetgcznikami rdzeniowymi w serwerowni gtéwnej

9. Zasilanie 1 zasilacz wbudowany TAK* | NIE*
Gwarancja min. 5 lat. W ramach gwarancji naprawa lub wymiana
sprzetu na nowy. Czas reakcji serwisu w nastepnym dniu roboczym. TAK * | NIE *
Gwarancja obejmujaca przetgcznik oraz moduty i kable. W ramach
gwarancji dostep do nowych wersji oprogramowania.

10. | Gwarancja UWAGA - parametr dodatkowo oceniany w kryterium wyboru Gwarancja
oferty — Gwarancja (Podad):
Wydtuzenie okresu gwarancji przez okres posiadania sprzetu: ’
» Gwarancja: 60 miesigcy — 0 pkt,
* Gwarancja: dozywotnia—15pkt. | seseseaes m-cy
przetgcznik musi posiada¢ deklaracja CE, zostat wyprodukowany

11. | Certyfikaty zgodnie z normg 1SO-9001 lub réwnowazny certyfikat wydany przez TAK* | NIE*
inne jednostki oceniajgce zgodnosé

12. | Stan Fabrycznie nowy TAK* | NIE*

*

Niepotrzebne skresli¢

Przelacznik rdzeniowy (switch) 10G — 2 szt.

Producent / Firma: Podag: ...
Urzadzenie typ / model: POdac: ...

Lp. | Parametr Minimalne wymagania Oferowany parametr
1. Przeznaczenie: Prze’:aqznik zas}osowany jako rdzer)iqu taczacy pg&aczenia TAK * | NIE *
serwerdw, macierzy oraz przetgcznikdw dystrybucyjnych.

Urzadzenie musi mie¢ mozliwo$¢ montazu w szafie 19”. Wysoko$¢ nie
2. Montaz: wieksza niz 1U wersja RACK. Montaz z uzyciem dedykowanych TAK* | NIE*
uchwytow.
Urzgdzenie powinno umozliwia¢ instalacje nastepujacych modutéw:
. . min. 24 x 10 GbE SFP+ w tym modut * *
3 Porty zainstalowane: min. 2 porty 40GbE QSFP+yum02Iiwiajace zestackowanie TAK™ | NIE
przetgcznikéw.
Urzadzenie powinno zapewnia¢ fgczenie w stos minimum 4
4. | stos: przefacznikow. N TAK* / NIE*
Urzadzenia dostarczone przez Wykonawce powinny by¢ potgczone
wzajemnie w stos portami 40Gbe.
Urzgdzenie powinno posiada¢ nastepuje parametry minimalne:
s Magistrala min. 600 Gbps; * *
5. Wydajnosc: Pre%koéc’: przekazywanych pakietow: min. 450 Mpps. TAK* / NIE
Pamie¢ MAC adreséw min. 130 000
Przetgcznik warstwy 3
6. Obstuga: TACACS+, RADIUS, , Link aggregation, TAK* | NIE*
Wsparcie dla agregacji LACP (802.3ad)
Potaczenie szyfrowane: SSL/SSH,
Autentykacja dostepu do przetgcznika w oparciu o Radius lub
TACACS+
Listy dostepu (ACL) konfigurowalne dla fizycznego portu, tacza
zagregowanego LAG i VLAN, Obstuga SNMP v2 i v3, Obstuga sFlow,
Zarzadzanie i Mozliwos¢ przechowywania dwéch wersji oprogramowania na
7. przetgczniku, TAK* | NIE*

bezpieczenstwo

802.1x w tm: - MAC-based authentication, - MAC authentication
bypass, - Guest VLAN

Zarzadzenie przez CLI i przez przegladarke internetows,

Port mirroring

Liczniki pakietéw wchodzacych/wychodzacych per kazdy port
Broadcast storm control
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8. Okablowanie:

Wykonawca dostarczy kable przytgczeniowe do potgczenia
oferowanego urzgdzenia z dostarczanymi urzgdzeniami sieciowymi w
szczegolnosci: kable do statkowania kable krosowe $wiattowodowe
wktadki swiattowodowe oraz kable zasilajgce. Dodatkowo przetgcznik
powinien zapewniaé podtgczenie serweréw, np. powinien mie¢
zainstalowane przynajmniej wktadki 4 szt. 1 GbE T/przetacznik oraz 4
szt. 10 GbE SFP+/przetacznik.

TAK* | NIE *

9. Obudowa:

2 zasilacze redundantne wbudowane, redundantne wiatraki,
chtodzenie przetgcznika od portéw Eth w kierunku zasilaczy (od
przodu do tylu urzgdzenia ze wzgledu na strefy ciepta/zimna)

TAK* | NIE*

10. Gwarancja:

Min. 5 lat gwarancji obejmujgca przetgcznik oraz moduty i kable. W
ramach gwarancji dostep do nowych wersji oprogramowania.

W ramach gwarancji naprawa lub wymiana sprzetu na nowy. Czas
reakcji serwisu w nastepnym dniu roboczym.

TAK* | NIE *

11. | Certyfikaty:

przetgcznik musi posiadac¢ deklaracja CE, zostat wyprodukowany
zgodnie z normg 1SO-9001 lub réwnowazny certyfikat wydany przez
inne jednostki oceniajgce zgodnosé

TAK* | NIE *

12. | Stan

Fabrycznie nowy

TAK* | NIE*

* Niepotrzebne skresli¢

Modernizacja sieci WiFi (centralnie zarzadzalne punkty WiFi) — 1 kpl.

Producent / Firma:

Urzadzenie typ / model:

Lp. | Parametr

Minimalne wymagania

Oferowany parametr

1. Przeznaczenie

Modernizacja obecnie uzytkowanych punktéw dostepowych oraz
dotozenie nowych w wymaganych do pokrycia zasiegiem sygnatu WiFi
obszaru na ktérym bedg uzytkowane urzgdzenia mobilne.

TAK* [ NIE *

2. Montaz

8 sztuk punktow WiFi nalezy zamontowac we wskazanych miejscach
przez Zamawiajgcego do sufitu pomieszczen budynku. Nalezy
doprowadzi¢ okablowanie z punktéw dystrybucyjnych do niniejszych
punktow WiFi.

TAK* [ NIE*

3. Kontroler

Urzadzenia zarzadzane i zintegrowane na poziomie dostarczanego
UTM. Zarzgdzanie z GUI wspdlnego z UTM.

TAK* | NIE*

4. Predkosé

Maksymalna powyzej 1 Gbps

TAK* | NIE *

5. Parametry fizyczne

1 x 1000BASE-T IEEE 802.3af/at
Obstuga technologii 802.11n i praca w technice transmisji
wieloantenowej MIMO 3x3

TAK* | NIE*

6 Wspierane protokoty
' i funkcje

802.11a/b/g/n/ac,
802.11i, 802.1q,
802.1X, 802.3af/at,
802.11e,

2.4 oraz 5 GHz

TAK* | NIE*

7. Dodatkowe:

Wraz z punktem dostepowym nalezy dostarczy¢é dedykowany uchwyt
umozliwiajgcy montaz punktu dostepowego pod sufitem.

TAK* | NIE*

8. Gwarancja:

Min. 3 lata gwaranc;ji.

W ramach gwarancji dostep do nowych wersji oprogramowania.
W ramach gwarancji naprawa lub wymiana sprzetu na nowy. Czas
reakcji serwisu w ciggu 3 dni roboczych.

TAK* | NIE *

UWAGA - parametr dodatkowo oceniany w kryterium wyboru
oferty — Gwarancja

Wydtuzenie okresu gwaranciji:

« Gwarancja: 36 miesigecy — 0 pkt,

» Gwarancja: 37 — 44 miesiecy — 1 pkt,

» Gwarancja: 45 — 50 miesigcy — 2 pkt,

» Gwarancja: 51 — 55 miesiecy — 3 pkt,

+ Gwarancja: 56 — 59 miesiecy — 4 pkt,

» Gwarancja: 60 miesiecy — 5 pkt,

Gwarancja
(Podac):

9. Certyfikaty:

Urzadzenie musi posiadac certyfikat CE, zostat wyprodukowany
zgodnie z normg 1SO-9001 lub réwnowazny certyfikat wydany przez
inne jednostki oceniajgce zgodnos¢

TAK* | NIE*

10. | Stan

Fabrycznie nowy

TAK* [ NIE *

* Niepotrzebne skresli¢
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Zakup zestawu UTM (klaster) - ochrona styku Internet/Intranet

Producent / Firma: POdac: ...
Urzadzenie typ / model: Podag: ..o
Lp. | Parametr Minimalne wymagania Oferowany parametr
System musi by¢ dostarczony w postaci dwdch fizycznych urzadzen
(obydwa urzadzenia musza by tego samego modelu).
1 Architektura Do ur.zadzer'l musi by¢ dostarczony ni‘ezbefmy zestaV\{ wyposazenia TAK * | NIE *
technicznego w tym np. kable, oraz licencje pozwalajagce na prace
dwoch urzadzen w trybie klastra HA (High Availability) typu
active/active lub active/passive
Musi wspiera¢ trzy strefy bezpieczenstwa (DMZ)
Musi wspiera statyczne i dynamiczne adresy IP (DHCP i PPoE) na
zewnetrznym interfejsie. Przepustowos$¢ Firewall:
Musi obstugiwac przepustowos¢ UTM min. 500 Mbps
Musi obstugiwa¢ min. 1 700 000 jednoczesnych potaczen
Urzadzenie musi posiada¢ cechy zabezpieczenia UTM, wigcznie z
filtrowaniem zawarto$ci URL, IPS, GAV, kontroli aplikacji, DLP, oraz
ochrong przed zagrozeniami typu zero-day
Musi posiada¢ wsparcie dla implementacji polityki bezpieczenstwa w
warstwie aplikacji jako proxy aplikacji.
Rozwigzanie musi zawiera¢ zasady bezpieczenstwa proxy w warstwie
aplikacji, skonfigurowane domyslnie do wspierania nastepujacych
wspolnych protokotow:
HTTP, HTTPs, POP3, SMTP, FTP, DNS, SIP, H323
Funkcjonalnosci Urzadzenie mus_i w_spiere_ic': uwierzytglnianie _ poprzez RAD_IU_S, . .
2. rozwiazania SecurelD, LDAP i Active Directory. Musi obstugiwa¢ uwierzytelnianie | TAK* / NIE
a serwerow Active Directory w trybie transparent (Single-Sign-On). W
urzadzeniu nie powinno by¢ zadnych ograniczen liczby uzytkownikéw
pracujgcych online. Musi posiada¢ wsparcie Dynamic DNS.
Rozwigzanie musi posiada¢ obrone przeciwko pofragmentowanym
atakom, dzieki czemu bedzie w stanie zmontowa¢ pofragmentowane
pakiety przed przekazaniem ich do sieci wewnetrznej.
Urzadzenie musi mie¢ funkcjonalno$¢ pozwalajgcg na filtrowanie
tresci najpopularniejszych protokotéw, jak i réwniez na filtrowanie
wedtug typu MIME. Musi mie¢ mozliwo$é chronienia wewnetrznych
serweréw pocztowych przeciwko atakom typu spam z mozliwoscig
konfiguracji komputera dla domen akceptujgcych e-mail.
Musi posiada¢ mozliwos¢ konfiguracji progéw bezpieczenstwa dla
wykrywania atakéw typu flood, DoS, oraz DDoS
Firewall musi wspiera¢ protokét wykrywania anomalii w DNS i w
innych popularnych protokotach.
Musi posiada¢ wsparcie dla mobilnych sieci VPN
Musi obstugiwac¢ co najmniej 20 mobilnych potaczen VPN IPSec
Musi obstugiwa¢ co najmniej 20 mobilnych potgczen VPN SSL
Musi posiadaé mozliwo$¢ pobrania klienta SSL bezposrednio z
urzgdzenia
Niezbedna jest dostepnos¢ klienta SSL dla przynajmniej dla systemow
operacyjnych posiadanych przez Zamawiajgcego: Windows Vista,
Windows 7, 8, 10 jak i réwniez dla Android
Musi posiada¢ wsparcie dla VPN pomiedzy oddziatami
Musi obstugiwa¢ co najmniej 5 potgczen VPN miedzy oddziatami
poprzez IPSec * *
3 VPN Urzadzenie musi byé w stanie wspétdziataé z produktami innych TAK* I NIE
marek, ktére wspierajg obstuge IPSec
Rozwigzanie musi wspiera¢ mechanizmy uwierzytelniania DES, 3DES,
AES 128 -, 192 -, 256-bit
Rozwigzanie musi wspieraé mechanizmy szyfrowania SHA-1, SHA-
2,MD5, IKE Pre-Shared Key, 3rd Party Cert.
Musi posiada¢ wsparcie dla VPN failover (wznawianie potaczenia na
drugim tgczu w przypadku awarii gtéwnego)
Musi posiada¢ przepustowos¢ IPSec VPN nie mniejsza niz 1200 Mbps
Musi mie¢ mozliwo$¢ tworzenia wirtualnych interfejsow VPN site-site
oraz VPN poprzez Dynamic Routing Protocols
Mozliwo$¢ wspierania filtrowania zawarto$ci w urzgdzeniu poprzez
stosowanie subskrypcji
4 Filtrowanie zawartosci | Funkcjonalno$é filtrowania zawarto$ci powinna zawiera¢ mozliwo$é TAK* | NIE *
' URL i kontrola aplikacji | filtrowania uzytkownikéw lub grup uzytkownikéw
Rozwigzanie powinno pozwalaé na tworzenie biatych list wyjatkéw dla
filtrowania zawartosci
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Baza zawartosci URL powinna by¢ dynamicznie aktualizowana
Funkcja powinna filtrowa¢ tresci w wielu jezykach, w tym w jezyku
polskim

Urzadzenie powinno identyfikowa¢ i blokowac¢ wiele réznych aplikaciji,
w tym mie¢ mozliwos¢ szczegdtowej kontroli funkcji i aplikaciji, takich
jak logowanie i transfer plikow. Niezbedna jest automatyczna i
regularna aktualizacja sygnatur aplikacji

Antywirus

Musi posiada¢é mozliwoS¢ wsparcia systemu antywirusowego z
poziomu urzadzenia poprzez subskrypcje

Musi posiada¢ automatyczng aktualizacje plikéw sygnatur
antywirusowych

Antywirus musi mie¢ mozliwos¢ przeprowadzania kwarantanny e-mail.
Rozwigzanie musi mie¢ mozliwo$¢ tworzenia wyjatkow w biatej liscie,
aby umozliwi¢ nieblokowany dostep do poczty z okreslonych domen
Musi posiadaé blokowanie spyware

Musi posiada¢ skanowanie wszystkich plikéw skompresowanych (np.:
zZip, tar, rar, gzip) z wieloma poziomami kompresji

Musi posiada¢ wsparcie dla wszystkich gtéwnych protokotéw: HTTP,
FTP, SMTP, POP3

Musi posiadaé mozliwo$¢ funkcjonalno$ci opartej na chmurze
pozwalajgcej na wprowadzenie oceny reputacji

Ustuga musi by¢ w stanie zablokowaé¢ strony internetowe ze zig
reputacjg bazujgc na informacjach pobranych z chmury (historia
wiruséw, smapu i innych rodzajéw ztosliwego oprogramowania)

Musi posiada¢ przepustowosé AV w urzgdzeniu nie mniejsza niz 600
Mbps

TAK* | NIE*

Antyspam

Mozliwo$¢ wsparcia systemu antyspamowego z poziomu urzgdzenia
poprzez subskrypcje

Antyspam musi zapewni¢ mozliwo$¢ kwarantanny e-mail

Antyspam musi posiadac zintegrowang antywirusowg analize spamu
Rozwigzanie musi umozliwi¢ blokowanie spamu w wielu jezykach w
tym w jezyku polskim

Musi posiadaé mozliwos¢ blokowania spamu opartego na obrazach
graficznych (OCR).

TAK* [ NIE *

IPS

Musi posiada¢ mozliwo$¢ wsparcia IPS z poziomu urzgdzenia poprzez
subskrypcje

Musi posiada¢ automatyczng aktualizacja sygnatur IPS

IPS musi dokona¢ analizy warstwy aplikacji, a takze mie¢ mozliwosé
ustawienia poziomu nasilenia ataku, ktory ma generowac zdalne
alarmy

Musi posiada¢ automatyczne blokowanie znanych zrédet atakow

Musi posiada¢ wsparcie dla wszystkich gtéwnych protokotéw: HTTP,
FTP, SMTP, POP3

Musi posiada¢ przepustowos$¢ IPS w urzadzeniu nie mniejszg niz 1
Gbps

TAK* | NIE *

NAT

Urzgdzenie musi wpiera¢ NAT i PAT.

Musi posiada¢ wspieranie rownowazenia obcigzenia serweréw dla
urzgdzen wewnetrznych

Musi posiada¢ wsparcie dla Static NAT (Port Forwarding)

Musi posiada¢ wsparcie dla Dynamic NAT

Musi posiada¢ wsparcie dla NAT One-to-One

Musi posiada¢ wsparcie dla IPSec NAT Traversal

Musi posiada¢ wsparcie dla policy-based NAT

TAK* | NIE*

Parametry sieciowe

llos¢ interfejsow sieciowych: minimum 8x 10/100/1000 BaseT
interface. Interfejsy te powinny by¢ skonfigurowane jako jeden z trzech
rodzajow wymaganych stref bezpieczenstwa

Wsparcie Multi-WAN. Urzgdzenie musi obstugiwa¢ co najmniej trzy
zewnetrzne zrodta potgczenia z Internetem. Interfejsy te musza
umozliwia¢ dziatanie w trybie fail-over

Interfejsy zewnetrzne muszg réwniez dziata¢ w trybie ,round-robin”
Interfejsy zewnetrzne musza réwniez dziata¢ jako ,overflow"

Wsparcie VLAN: musi posiada¢ minimum 10 sieci VLAN

Urzadzenie musi takze zapewniaé kontrole ruchu dla uzytkownikow,
polityk, protokotu, grupy uzytkownikow.

Musi zapewni¢ kontrole ruchu dla wszystkich interfejsow.

Musi zapewni¢ kontrole ruchu adresu IP oraz sieci VLAN

Musi zapewni¢ kontrole ruchu aplikaciji i kategorii aplikacji
Rozwigzanie musi wspiera¢ implementacje w trybie routera (routing),
tryb drop-in (ten sam adres IP na wszystkich interfejsach), oraz w
trybie transparent-bridge

Powinno musi wspierac¢ statyczny i dynamiczny NAT, oraz 1-1 NAT
Rozwigzanie musi pracowac w trybie HA

Musi posiada¢ wsparcie dla routingu opartego na regutach (Policy
Based Routing)

TAK* | NIE *
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10.

Zarzadzenie

Administracja urzgdzenia musi by¢ mozliwe poprzez graficzny interfejs
zarzadzania w czasie rzeczywistym.

Musi zapewnia¢ monitorowanie logéw ruchu w czasie rzeczywistym.
Rozwigzanie musi zapewnia¢ wysytanie alarméw przez SNMP lub e-
mail. Musi posiada¢ wsparcie zarzgdzania protokotami DVCP
(Dynamic VPN Control Protocol). Musi posiada¢ obstuge réznych rél
administratorow.

Uzytkownicy muszg by¢ uwierzytelnieni przez zewnetrzny serwer z
uzytkownikami.

Urzadzenie musi wspiera¢ zarzadzanie przez przeglgdarke WWW.
Urzadzenie musi zapewnia¢ zarzgadzanie za pomocg linii polecen
poprzez port szeregowy lub poprzez SSH.

Interfejs WWW do zarzadzania urzgdzeniem musi mie¢ wtasciwosé
automatycznego dopasowania rozdzielczosci i czytelnosci podczas
pracy na réznych urzgdzeniach mobilnych typu tablet lub smartfon.
System musi zapewnia¢ mozliwos¢ przygotowania i edytowania
konfiguracji nieaktywnego urzadzenia, bez koniecznosci podtgczenia
sie do niego.

TAK* | NIE*

1.

Dzienniki i raporty

Oferowane rozwigzanie musi umozliwi¢ stosowanie serwerow
zewnetrznych w drodze do scentralizowania przechowywania
dziennikow i raportow. Niedopuszczalne jest stosowanie dodatkowych
opfat za rozwigzanie do rejestrowania i raportowania

Ustuga musi by¢ oparta na TCP oraz korzysta¢ z bazy danych SQL,
aby zapewnic jej petng skalowalnos$c.

Powinno by¢ mozliwe zdefiniowanie wielu serweréw dziennika.
Urzgdzenie musi mie¢ mozliwosé wspotpracy z dwoma serwerami
dziennikéw, jednego gtéwnego, oraz drugiego w przypadku awarii.
Dzienniki transmisji muszg by¢ odpowiednio szyfrowane.

Rozwigzanie musi posiada¢ ponad 50 predefiniowanych typow
raportéw, bez zadnych dodatkowych optat i kosztow.

Urzgdzenie musi mie¢ mozliwo$¢ generowania raportéw w formacie
PDF, oraz opcje eksportowania szczegotowych informacji do pliku
CSV. System musi by¢ w stanie zautomatyzowa¢ generowanie
raportéow i mie¢ mozliwo$¢ wysytania tych sprawozdan pocztg e-mail.
Powinna by¢  zapewniona mozliwos¢  tworzenia  raportu
podsumowujgcego informacje zbiorcze na najwyzszym poziomie
szczegobtowosci.

System raportowania powinien by¢ wyposazony w konsole
umozliwiajgcg dostep do szczegdtowych raportow i dziennikdw.
Narzedzie do tworzenia dziennikow i raportdw musi wspierac
posiadang przez Zamawiajgcego platforme Vmware.

System musi zapewnia¢ wizualizacjg, opisujacg w trybie graficznym
stan przepustowosci systemu.

System musi mie¢ mozliwo$¢ przedstawienia na mapie $wiata zrodia i
celéw zagrozen, ruchu aplikacji, blokowania dostepu oraz wydarzen
IPS. Raporty IPS muszg prowadzi¢ do portalu internetowego
dostarczajgcego szczegotowe informacje dotyczacego kazdego
zdarzenia. Mozliwos¢ grupowania urzadzen, w celu tworzenia
raportéw sumarycznych.

TAK* [ NIE *

12.

Blokowanie APT

Musi posiada¢ mozliwos¢ wsparcia blokowania dla nieznanego
ztosliwego oprogramowania z poziomu urzgadzenia poprzez
subskrypcje

TAK* | NIE*

13.

Oprogramowanie
monitorujgce (sensory)

Musi posiada¢ w zestawie mozliwos$¢ instalacji sensoréw na stacjach
klienckich w celu wykrywania stanu bezpieczenstwa stacji. Wymagana
dostawa subskrypcji

TAK* [ NIE *

14.

Gwarancja

Urzadzenia muszg by¢ dostarczone z min. 3 letnig gwarancja,
Swiadczong w nastepnym dniu roboczym, oraz z bezptatng
subskrypcja aktualizacji oprogramowania oraz definicji sygnatur w
okresie obowigzywania gwarancji.

TAK* | NIE*

15.

Certyfikaty:

Urzadzenie musi posiada¢ certyfikat CE, zostat wyprodukowany
zgodnie z normg 1SO-9001 lub réwnowazny certyfikat wydany przez
inne jednostki oceniajgce zgodnos$é

TAK* | NIE*

16.

Stan

Fabrycznie nowy

TAK* | NIE *

*

Niepotrzebne skresli¢

Oswiadczam(y), ze oferowany powyzej urzgdzenia posiadajg i spetniajg wszystkie wymagane minimalne
warunki dotyczgce ich konstrukcji, parametréw technicznych, jakosciowych i funkcjonalnych oraz ich
przeznaczenia okreslone w OPZ stanowigcym zatacznik nr 6 do przedmiotowej Specyfikacji Istotnych
Warunkéw Zamoéwienia oraz sg kompletne i gotowy do uzytkowania bez koniecznosci ponoszenia przez
zamawiajgcego zadnych dodatkowych kosztéw.
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3.2. LACZNA CENA OFERTOWA BRUTTO PAKIETU NR 2:
Oferuje wykonanie zamdwienia w zakresie objetym przedmiotem zamodwienia okreslonym w SIWZ w
zakresie Pakietu Nr 2 do udziatu w niniejszym postepowaniu za t ACZNA CENE OFERTOWA BTUTTO *:

LACZNA CENA OFERTOWA SSSSSSSSSSSSESSSESSESEEEEEE § EEEEE z' brutto

Powyzsza tgczna cena ofertowa zawiera doliczony zgodnie z obowigzujgcymi w Polsce przepisami
podatek VAT, ktory na date ztozenia oferty wynosi .............. %.

* LACZNA CENA OFERTOWA BRUTTO stanowi catkowite maksymalne tgczne wynagrodzenie nalezne
wykonawcy w zwigzku z realizacjg przedmiotu niniejszego postepowania w zakresie Pakietu Nr 2 zgodnie
z postanowieniami przedmiotowej SIWZ.

Oferuje dostawe nastepujacych urzadzen spetniajacych wszystkie wymagania okreslone
w OPZ do Pakietu Nr 2 (zatagcznik nr 7 do SIWZ) o nastepujacej konstrukcji, parametrach
technicznych, jakosciowych i funkcjonalnych oraz ich przeznaczenia:

Pakiet oprogramowania monitorowania bezpieczenstwa IT

Producent / Firma: POodac: ...
Urzadzenie typ / model: Podac: ... e
Lp. | Parametr Minimalne wymagania Oferowany parametr

Pakiet oprogramowania monitorowania bezpieczenstwa IT bedzie
dotyczyt bezpieczenstwa teleinformatycznego w dwéch gtéwnych
obszarach:

- monitorowanie sieci oraz zarzgdzanie zdarzeniami i logami

- monitorowanie i zarzgdzaniem sprzetem komputerowym oraz
uzytkownikami

W zwigzku ze stale rosngcymi zagrozeniami wymaga sie dostawy
1. Przeznaczenie pakietu oprogramowania monitorowania IT obejmujgcy TAK* | NIE *
funkcjonalnosci niezbedne do podniesienia bezpieczenstwa
teleinformatycznego: wykrywanie i skanowanie sieci, state
monitorowanie zagrozen, zbieranie i zarzgdzanie logami oraz
korelacja zdarzen, audyt zasobéw sprzetowych i oprogramowania,
monitorowanie aktywnosci uzytkownikéw, pomoc uzytkownikom sieci,
kontrola dostepu uzytkownikéw do urzadzen i nosnikéw danych oraz
alarmowanie i raportowanie

Licencja na pakiet oprogramowania jest bezterminowa. Musi zosta¢
zapewnione minimum 1 roczny okres aktualizacji oprogramowania,
subskrypcji oraz wsparcie producenta. Pakiet oprogramowania
powinien zapewniaé dostep do konsoli zarzadczej przynajmniej trzem
administratorom. Dopuszcza sie zaoferowanie dwdch licencji
programow w pakiecie (ze wzgledu na nieograniczanie konkurenciji)
obstugujgcych poszczegdlne obszary bezpieczenstwa pakietu
oprogramowania.

TAK* | NIE *

UWAGA - parametr dodatkowo oceniany w kryterium wyboru

2. Licencja oferty — Subskrypcja

Wydtuzenie okresu aktualizacji oprogramowania, subskrypcji zagrozen
dotyczacych obszaru monitorowania sieci oraz zarzadzania
zdarzeniami i logami:

+ Subskrypcja: 12 miesiecy — 0 pkt,

» Subskrypcja: 13 — 15 miesiecy — 5 pkt.

» Subskrypcja: 16 — 18 miesiecy — 10 pkt.

» Subskrypcja: 19 — 21 miesiecy — 15 pkt.

» Subskrypcja: 22 — 23 miesiecy — 20 pkt.

» Subskrypcja: 24 miesigce — 30 pkt.

Subskrypcja
(Podac):
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Monitorowanie sieci
oraz zarzgdzanie
zdarzeniami i logami

Rozwigzanie musi umozliwia¢ wdrozenie petnej wymaganej
funkcjonalnosci na platformie wirtualizacyjne;j.

Rozwigzanie musi by¢ zdolne do identyfikacji ruchu sieciowego w
sieciach srodowisk wirtualnych.

System musi zapewnia¢ mozliwo$c¢ zbierania logéw z co najmniej 25
zrodet

Rozwigzanie powinno posiada¢ wsparcie producenta, ale tez wsparcie
w formie dostepnego forum wymiany wiedzy/doswiadczen dotyczace
produktu, ktére zostanie udostepnione bez limitu operatorom i
administratorom systemu.

Rozwigzanie musi wspiera¢ dtugoterminowe zapewnienie dostepu do
szczegobtowych danych odnosnie zarejestrowanych i zebranych
zdarzen czy przeptywow w sieci. System powinien zapewni¢ dostep
do takich informacje co najmniej przez okres trwania subskrypc;ji.
Licencja powinny by¢ bezterminowe i nie uzaleznione od wykupienia
lub przedtuzenia wsparcia producenta.

TAK* | NIE *

W zakresie monitorowania sieci oraz zarzadzanie zdarzeniami i
logami musi zapewni¢: Wykrywanie i skanowanie sieci, State
monitorowanie zagrozen, Zbieranie i zarzgdzanie logami, Korelacja
zdarzen

TAK* | NIE *

Rozwigzanie musi zapewni¢ mozliwo$¢ uchwycenia i prezentacji
wszystkich istotnych aspektow incydentu bezpieczenstwa w jednym
logicznym widoku. Widok taki powinien zawiera¢ minimalnie
informacje typu: powigzane zdarzenia, aktywnos¢ sieciowa,
skorelowane alerty, skorelowane podatnosci w powigzanych
systemach, itp.

TAK* | NIE *

Rozwigzanie musi umozliwia¢ szyfrowanie komunikacji pomiedzy
poszczegdlnymi modutami systemu i zbierania danych.

Rozwigzanie musi umozliwia¢ integracje z zewnetrznymi dostawcami
mechanizméw uwierzytelniania (LDAP, AD, RADIUS, etc...) dla
operatoréw i administratoréow systemu

TAK* | NIE *

Rozwigzanie musi wspiera¢ informacje NetFlow - czyli dane o
przeptywach, np.: NetFlow, J- Flow, sFlow, IPFIX; itp.

TAK* | NIE *

Wykrywanie i rejestrowanie dla celéw audytowych zmian w
konfiguracji urzadzen sieciowych, zawiadamianie uzytkownikéw o
dziataniu niezgodnym ze zdefiniowanymi politykami (zasadami).
Mozliwos$¢ analizy na poziomie sieciowym, kto byt zaangazowany w
incydent, co sie stato, kiedy zaszto zdarzenie, jakie dane zostaty
udostepnione lub przekazane.

TAK* | NIE *

Rozwigzanie musi posiadaé mechanizmy usprawniajace jego
wykorzystanie i wdrozenie, np.:

- automatyczne wykrywanie zrédet logow

- automatyczne wykrywanie aplikacji

- automatyczne wykrywanie aktywéw

- automatyczne wykrywanie podatnosci

- automatyczne wykrywanie anomalii

- automatyczne grupowanie aktywow

- predefiniowane reguty analizy i korelacji zdarzen

- tatwe w uzyciu mechanizmy filtrowania (réwniez predefiniowane filtry)
- zaawansowane funkcje analizy zabezpieczen

- predefiniowane raporty

- priorytetyzacja wg zasobéw

- automatyczne aktualizacje baz zagrozen, wsparcia urzgdzen,
oprogramowania systemowego,

TAK* | NIE *

Rozwigzanie musi zapewnia¢ ciggte dziatanie jak najwigkszej liczby
komponentoéw, niezaleznie od awarii jednego z nich. Np. w sytuacji
awarii systemu centralnego lub modutu analitycznego, logi powinny
by¢ nadal zbierane.

Rozwigzanie musi posiada¢ mechanizmy umozliwiajgce zbieranie
danych w czasie rzeczywistym.

TAK* | NIE *

Rozwigzanie powinno posiada¢ pewng ilo$¢ przyktadowych
skonfigurowanych paneli (dashboards), prezentujgcych mozliwosci i
mechanizmy systemu.

TAK* | NIE *

Rozwigzanie musi utrzymywac baze wiedzy o wszystkich wykrytych w
sieci aktywach.

TAK* | NIE *

-38 -




Fundusze

S, N\ MALOPOLSKA @)=

Unia Europejska

Europejski Fundusz
Rozwoju Regionalnego

Lk
* *

g

Wsréd zgromadzonych danych o danym aktywie powinny by¢ zawarte
pewne informacje uzyskane przy wykrywaniu zasobow: - atrybuty
systemu - atrybuty sieciowe - stan - podatnosci/luki - lokalizacja -
przynaleznos¢ - inne witasciwosci, ktére uzytkownik moze
samodzielnie zdefiniowa¢ i/lub wpisywac.

Rozwigzanie musi wspiera¢ informacje zbierane z systemoéow
operacyjnych w wersji serwerowe;.

Rozwigzanie musi wspiera¢ informacje zebrane z infrastruktury
sieciowej (switche, routery, itp.).

Rozwigzanie musi posiada¢ wtasny skaner podatnosci.

TAK* | NIE *

Rozwigzanie musi zapewnia¢ mozliwos¢ przechowywania zaréwno
znormalizowanych danych o zdarzeniach, jak réwniez
zrodtowego/oryginalnego formatu danych w tzw. postaci RAW, np. dla
celéw pozniejszej analizy w innych systemach lub przeprowadzenia
analizy sledcze;.

TAK* | NIE *

Rozwigzanie musi posiadac¢ architekture pozwalajgca na zbieranie i
archiwizacje logoéw, w podziale na dane krotkoterminowe (tzw. online,
wykorzystywane w biezgcych analizach) oraz dane dtugoterminowe
(tzw. offline, dane archiwizowane po okreslonym czasie), z
wewnetrzng ale konfigurowalng obstugg mechanizmu retencji danych
pomiedzy obydwoma typami.

Rozwigzanie powinno wspiera¢ przechowywanie (archiwizacje) logéw
na zewnetrznych urzadzeniach do sktadowania danych.

Rozwigzanie musi wspiera¢ mechanizmy zbierania logéw (np.: syslog,
WMI, JDBC, SNMP, itp.).

System powinien wspieraé analize logéw z systemoéw operacyjnych
posiadanych przez Zamawiajgcego, tj. Windows Serwer, Linux

TAK* | NIE *

Rozwigzanie musi zapewnia¢ raportowanie dla wszystkich
przedmiotow dostepnych poprzez GUI systemu (np.: pobrane dane,
zanalizowane dane, zdarzenia, przeptywy, podatnosci, zasoby,
zagrozenia, itp.).

Rozwigzanie musi posiada¢ konfigurowalny silnik raportowania, tak
aby mozliwe byto tworzenie niestandardowych raportéw bez
dodatkowych kosztow (licencje i wsparcie techniczne) ustug ze strony
producenta.

Rozwigzanie musi zapewni¢ szablony do szybkiego tworzenia i
dostarczania raportéw na wielu poziomach szczegotowosci.

TAK* | NIE *

Rozwigzanie musi realizowa¢ analize i sygnalizowanie incydentow nie
tylko na zasadzie przekroczenia ustalonego progu dla zdarzen, ale
réwniez na zasadzie analizy behawioralnej i oceny anomalii w
trendzie.

Rozwigzanie musi generowac alerty na podstawie zauwazonej zmiany
w sieci dotyczacej pojawienia sie nowej ustugi lub gdy pojawig sie
nowe zasoby,

TAK* | NIE *

Rozwigzanie musi posiada¢ zdolnos$¢ korelowania zdarzen z
informacjami pozyskanymi ze znanych skaneréw luk bezpieczenstwa

TAK* | NIE *

Rozwigzanie musi wspiera¢ rozne standardy komunikacji, w celu
przekazywania alertéw do innych rozwigzan.

TAK* | NIE *

Monitorowanie i
zarzadzaniem
sprzetem
komputerowym oraz
uzytkownikami

Rozwigzanie musi umozliwia¢ wdrozenie petnej wymaganej
funkcjonalnosci na platformie wirtualizacyjne;j.

Rozwigzanie w niniejszym zakresie musi udostepnia¢ funkcjonalnosci:
Audyt zasobow sprzetowych i oprogramowania:

- Lista aplikacji oraz aktualizacji systemu operacyjnego na pojedynczej
stacji roboczej (rejestr)

- Lista aplikacji oraz aktualizacji systemu operacyjnego na pojedynczej
stacji roboczej (skan dyskow)

- Numery seryjne (klucze) oprogramowania

- Informacje o plikach wykonywalnych i wpisach rejestrowych na stac;ji
roboczej

- Informacje o plikach multimedialnych (mp3, avi itp.) oraz archiwach
zip i ich metadanych (tytut i autor utworu, zawartos$é pliku zip)

- Ogdlne informacje o sprzecie stacji roboczej

- Szczegotowe informacje o sprzecie stacji roboczej (model, piyta,
procesor, pamie¢, napedy, karty itp.)

- Informacje systemowe (komendy startowe, konta uzytkownikow,

TAK* | NIE *
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foldery udostepnione, informacje SMART itp.)

- Audyt inwentaryzacji sprzetu i oprogramowania

- Baza wzorcéw oprogramowania

- Zarzadzanie licencjami

- Historia zmian sprzetu i oprogramowania

- Srodki Trwate: baza ewidencji majatku IT (definiowanie wtasnych

typow srodkéw, ich atrybutéw oraz wartosci, zatgczniki, import danych

z pliku CSV)

- Alarmy: instalacja oprogramowania, zmiana w zasobach

sprzetowych

- Skaner inwentaryzacji offline

- Skanowanie i drukowanie kodéw kreskowych oraz QR

Monitorowanie aktywnosci uzytkownikéw:

- Ogdlne informacje o aktywnosci uzytkownika

- Szczegdtowy czas pracy (godzina rozpoczecia i zakonczenia

aktywno$ci oraz przerwy)

- Uzytkowane aplikacje (aktywnie i nieaktywnie, czyli catkowity czas

dziatania aplikacji oraz czas faktycznego uzywania jej przez

uzytkownika)

- Blokowanie uruchamianych aplikac;ji

- Odwiedzane strony WWW (tytuty i adresy stron, ilo$¢ i czas wizyt) TAK* | NIE *

- Blokowanie stron WWW

- Wydruki: audyt (per: drukarka, uzytkownik, komputer), koszty

wydrukow

- Wystane i odebrane wiadomosci e-mail (nagtowki)

- Uzycie facza: generowany przez uzytkownikdw ruch sieciowy

(wchodzacy i wychodzacy, lokalny i internetowy)

- Statyczny zdalny podglad pulpitu uzytkownika (bez dostepu)

- Zrzuty ekranowe (historia pracy uzytkownika "ekran po ekranie")

Pomoc uzytkownikom sieci:

- Baza zgtoszen serwisowych

- Tworzenie zgtoszen i zarzgdzanie zgtoszeniami (przypisywanie do

administratoréw z powiadamianiem e-mail)

- Komentarze i zatgczniki w zgtoszeniach

- Zrzuty ekranowe w zgtoszeniach

- Wewnetrzny komunikator (czat)

- Komunikaty wysytane do uzytkownikéw/komputeréw z mozliwym

obowigzkowym potwierdzeniem odczytu

- Statyczny zdalny podglad pulpitu uzytkownika (bez dostepu) TAK* | NIE *

- Zdalny dostep do komputerow (pracownik, jak i administrator widzg

ten sam ekran) z mozliwym pytaniem uzytkownika o zgode

- Zadania dystrybucji oraz uruchamiania plikow (jesli komputer jest

wytgczony podczas uruchamiania dystrybucji, dojdzie ona do skutku

po jego uruchomieniu)

- Integracja bazy uzytkownikéw z AD

- Przypisywanie pracownikéw helpdesk do kategorii zgtoszen

- Procesowanie zgtoszenh z wiadomosci e-mail

- Baza wiedzy

Kontrola dostepu uzytkownikéw do urzgdzen i no$nikdéw danych

- Urzgdzenia podtaczone do danego komputera

- Lista wszystkich urzgdzen podtgczonych do komputeréw w sieci

- Audyt (historia) podtgczen i operacji na urzgdzeniach przenosnych

oraz na udziatach sieciowych

- Zarzgdzanie prawami dostepu (zapis, uruchomienie, odczyt) dla

urzgdzen, komputerow i uzytkownikéw (np. autoryzowanie firmowych
L . s TAK* | NIE *

szyfrowanych pendrive’éw, a blokowanie pendrive'éw prywatnych

pracownikow)

- Centralna konfiguracja poprzez ustawienie regut (polityk) dla catej

sieci, dla wybranych map sieci oraz dla grup i uzytkownikéw AD

- Integracja bazy uzytkownikéw i grup z AD

- Alarmy: podtgczono/odtaczono urzadzenie mobilne, operacja na

plikach na urzgdzeniu mobilnym

Alarmowanie i raporty:

- Alarmy zdarzenie-akcja (np. gdy wazne parametry znajdg sie poza | TAK* / NIE *

zakresem zdefiniowanym przez uzytkownika)
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- Powiadomienia (pulpitowe, e-mail, SMS) oraz akcje korekcyjne
(uruchomienie programu, restart komputera itp.)

- Raporty (dla uzytkownika, urzgdzenia, oddziatu, mapy sieci lub
catego atlasu)

*

Niepotrzebne skresli¢

Pakiet oprogramowania antywirusowego

Producent / Firma:

Urzadzenie typ / model:

Lp.

Parametr

Minimalne wymagania

Oferowany parametr

Przeznaczenie

Pakiet oprogramowania antywirusowego bedzie stanowit element
zwigkszajgcych bezpieczenstwo sieciowe w organizacji, tj. Wydziatu
Geodezji, Kartografii, Katastru i Gospodarki Nieruchomosciami oraz
serwerow na ktorych beda uruchomione ustugi przed ztosliwym
oprogramowaniem

TAK* | NIE *

Licencja

W ramach dostawy pakietu oprogramowania antywirusowego
Zamawiajgcy musi zosta¢ wyposazony w:

- zestaw oprogramowania wraz z licencjami umozliwiajgcymi
scentralizowang ochrong antywirusowa sieci skfadajgcej sie z 35
komputeréw oraz serwerow,

- dokumentacje w postaci elektronicznej - w jezyku polskim,

- Zamawiajgcy wymaga, by dostarczone oprogramowanie byto objete
1 roczng opiekg aktualizacyjng w zakresie udostepniania przez
producenta nowych wersji oprogramowania oraz aktualizacji sygnatur.

TAK* | NIE*

UWAGA - parametr dodatkowo oceniany w kryterium wyboru
oferty — Subskrypcja

Wydtuzenie okresu opieki aktualizacyjnej w zakresie udostepniania
przez producenta nowych wersji oprogramowania oraz aktualizacji
sygnatur:

» Subskrypcja: 12 miesiecy — 0 pkt,

» Subskrypcja: 13 — 18 miesiecy — 2 pkt.

» Subskrypcja: 19 — 24 miesiecy — 4 pkt.

» Subskrypcja: 25 — 30 miesiecy — 6 pkt.

» Subskrypcja: 31 — 35 miesiecy — 8 pkt.

» Subskrypcja: 36 miesigce — 10 pkt.

Subskrypcja
(Podac):

Ogdélne  wiasciwosci
oprogramowania
antywirusowego

- Oprogramowanie antywirusowe musi by¢ dostepne w pakietach
instalacyjnych dla stacji roboczych oraz serweréw. Dostarczane klucze
licencyjne muszg pozwalaé na aktywowanie oprogramowania
przeznaczonego do ochrony stacji roboczych oraz serweréw.

- Program powinien zapewnia¢ ochrone przed wszystkimi rodzajami
wiruséw, trojandéw, narzedzi hakerskich, oprogramowania typu
spyware i adware, auto-dialerami, ransomware i innymi potencjalnie
niebezpiecznymi programami.

- Program musi posiada¢ mozliwos¢ okreslenia listy regut wykluczen
dla wybranych obiektéw, rodzajow zagrozen oraz sktadnikow ochrony.
- Program ma mie¢ mozliwo$¢ skanowania i klasyfikowania plikow
oraz odsytaczy do zasobow sieciowych na podstawie informacji
gromadzonych w oparciu o dane dostarczane przez producenta.

- Program powinien chroni¢ przed wszystkimi typami wirusow,
robakéw i koni trojanskich, przed zagrozeniami z Internetu i poczty
elektronicznej, a takze ztosliwym kodem (w tym Java i ActiveX).

- Program ma mie¢ funkcje wykrywania oprogramowania
szpiegowskiego, pobierajgcego reklamy, programéw podwyzszonego
ryzyka oraz innych narzedzi hakerskich.

- Program ma mie¢ modut skanujgcy protokoty POP3, SMTP, IMAP
niezalezny od klienta pocztowego.

- Wbudowany modut skanujgcy ruch HTTP w ma dziata¢ czasie
rzeczywistym niezaleznie od wykorzystywanej przez uzytkownikow
przegladarki WWW.

- Program ma posiada¢é wbudowany modut wyszukiwania
heurystycznego

- Program ma umozliwiaé ochrone przed niebezpiecznymi rodzajami
aktywnosci sieciowej oraz umozliwia¢ tworzenie regut wykluczajgcych
dla okreslonych adreséw/zakresow IP.

- Program ma umozliwia¢ centralne zbieranie i przetwarzanie alarmow
w czasie rzeczywistym za posrednictwem modulu serwera oraz
dostarczonego oprogramowania konsoli administratora.

TAK* | NIE*
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- Mozliwos¢ zablokowania dostepu do ustawien programu dla
uzytkownikéw nie posiadajgcych uprawnien administracyjnych.

- Monitor antywirusowy uruchamiany automatycznie w momencie
startu systemu operacyjnego komputera, ktéry dziata nieprzerwanie do
momentu zamknigcia systemu operacyjnego.

- Mozliwo$¢ tworzenia list zaufanych proceséw, dla kiérych nie bedzie
monitorowana aktywnos¢ plikowa, aktywnosé aplikacji, nie bedag
dziedziczone ograniczenia nadrzednego procesu, nie bedzie
monitorowana aktywnos$c¢ aplikacji potomnych, dostep do rejestru oraz
ruch sieciowy.

4 Serwer oraz konsola
' zarzgdzania

Kazdy z pakietow oprogramowania przeznaczonego zaréwno na
stacje robocze oraz serwery musi integrowaé sie z konsolg
zarzadzania dostarczang przez producenta oprogramowania
antywirusowego. Pakiet instalacyjny systemu scentralizowanego
zarzadzania musi spetnia¢ nastepujgce wymagania:

- System zdalnego zarzadzania ma umozliwia¢ zarzgdzanie stacjami
roboczymi i serwerami plikéw dziatajgcymi pod kontrolg systemow
operacyjnych przynajmniej z rodziny Microsoft Windows/Linux
posiadanych przez Zamawiajgcego.

- Konsola administracyjna ma umozliwia¢ zdalne inicjowanie
skanowania antywirusowego na kontrolowanych za jej posrednictwem
stacjach roboczych.

- System centralnego zarzgdzania musi by¢ wyposazony w
mechanizmy raportowania i dystrybucji oprogramowania oraz polityk
antywirusowych w sieci.

- System zarzgdzania ma umozliwia¢ dystrybucje i instalowanie
aktualizacji oprogramowania, ktéry umozliwia automatyczne,
przestanie i zainstalowanie nowego oprogramowania na stacjach
roboczych bez ingerenc;ji ich uzytkownikéw.

- System musi posiada¢ modut centralnego zbierania informacji i
tworzenia sumarycznych raportbw na temat zarejestrowanych
zdarzen.

- System zdalnego zarzgdzania musi umozliwiaé podglad w czasie
rzeczywistym statystyk ochrony, stanu aktualizacji komponentow
oprogramowania antywirusowego, wykrytych zagrozen itp.

- System zdalnego zarzadzania musi umozliwia¢ przegladanie
informacji o obiektach poddanych kwarantannie oraz podejmowanie
odpowiednich dziatan (np. przywracanie, skanowanie itp.).

- System zdalnego =zarzgdzania musi umozliwia¢ przegladanie
informacji o obiektach, ktére zostaty wykryte ale program nie podjat
wzgledem nich zadnego dziatania wraz z mozliwoscig wymuszenia
przez administratora odpowiedniego dziatania.

- System zdalnego zarzadzania musi umozliwia¢ automatyczne
instalowanie licencji oprogramowania antywirusowego na stacjach
roboczych.

- System zdalnego zarzadzania powinien mie¢ mozliwos¢
sprawdzenia aktualnych wersji oprogramowania antywirusowego na
serwerach i stacjach roboczych.

TAK* | NIE*

* Niepotrzebne skresli¢

Zestaw certyfikatow kwalifikowalnych

Producent / Firma:

Urzadzenie typ / model:

Lp. | Parametr

Minimalne wymagania

Oferowany parametr

Certyfikaty
kwalifikowalne

Zamawiajgcy wymaga dostarczenia dla 5 os6b Wydziatu Geodezji,
Kartografii, Katastru i Gospodarki Nieruchomosciami kwalifikowanych
podpisow elektronicznych na okres 2 lat wraz z kartg oraz czytnikiem
lub kluczem USB

TAK* | NIE*

* Niepotrzebne skresli¢

Oswiadczam(y), ze oferowany powyzej urzgdzenia posiadajg i spetniajg wszystkie wymagane minimalne
warunki dotyczgce ich konstrukcji, parametréw technicznych, jakosciowych i funkcjonalnych oraz ich
przeznaczenia okreslone w OPZ stanowigcym zatacznik nr 7 do przedmiotowej Specyfikacji Istotnych
Warunkéw Zamoéwienia oraz sg kompletne i gotowy do uzytkowania bez konieczno$ci ponoszenia przez
zamawiajgcego zadnych dodatkowych kosztéw.
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3.3. LACZNA CENA OFERTOWA BRUTTO PAKIETU NR 3:
Oferuje wykonanie zamdwienia w zakresie objetym przedmiotem zamodwienia okreslonym w SIWZ w
zakresie Pakietu Nr 3 do udziatu w niniejszym postepowaniu za t ACZNA CENE OFERTOWA BTUTTO *:

LACZNA CENA OFERTOWA SSSSSSSSSSSSESSSESSESEEEEEE § EEEEE z' brutto

Powyzsza tgczna cena ofertowa zawiera doliczony zgodnie z obowigzujgcymi w Polsce przepisami
podatek VAT, ktory na date ztozenia oferty wynosi .............. %.

* LACZNA CENA OFERTOWA BRUTTO stanowi catkowite maksymalne tgczne wynagrodzenie nalezne
wykonawcy w zwigzku z realizacjg przedmiotu niniejszego postepowania w zakresie Pakietu Nr 3 zgodnie

z postanowieniami przedmiotowej SIWZ.

Oferuje dostawe nastepujacych urzadzen spetniajacych wszystkie wymagania okreslone
w OPZ do Pakietu Nr 3 (zatacznik nr 8 do SIWZ) o nastepujacej konstrukcji, parametrach
technicznych, jakosciowych i funkcjonalnych oraz ich przeznaczenia:

Zestaw komputerowy z oprogramowaniem, stanowisko dwumonitorowe typ 1 — 2 sztuki

Producent / Firma: Podac: ... s
Urzadzenie typ / model: o o = T3
Lp. | Parametr Minimalne wymagania Oferowany parametr
Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych,
1. Zastosowanie Z|n_tegr9wane_>go Systemu Informatycznego, aplikaciji obllc_zenloyvych, TAK * |/ NIE *
aplikacji graficznych, dostepu do Internetu, poczty elektronicznej oraz
przechowywania danych.
Zamawiajgcy oczekuje, ze zaoferowane urzgdzenie uzyska w tescie: (Podac):
BAPCo® SYSmark® 2014, w ramach scenariusza: TEST:
,<Office Productivity>" wynik nie gorszy, niz 1400 punktéw, a w
ramach scenariusza ,<Data/Financial Analysis>" wynik nie gorszy, niz | ...cccceevreinannees
2. Wydajnosé ﬁl(:)oo punktow. Ilosé punktow:
BAPCo® SYSmark® 2014 SE, w ramach scenariusza: | cieeesssssssnsenn
,<Office Productivity>" wynik nie gorszy, niz 900 punktéw, a w ramach | Model procesora
scenariusza ,<Data/Financial Analysis>" wynik nie gorszy, niz 950
punktow. e
3. Pamie¢ RAM Min. 8 GB. TAK* | NIE*
TAK* | NIE *
(Podac):
Producent dysku:
4. Dysk twardy SSD 2 szt. min. 240 GB, zabezpieczenie sprzetowe RAID 0/1
Model dysku:
5. Naped optyczny DVD-RW z oprogramowaniem do nagrywania ptyt DVD. TAK* | NIE *
TAK
6. Karta dzwiekowa -w standardzie High Definition. TAK* | NIE *
- wbudowany gtosnik do odtwarzania dzwigku.
7. Karta sieciowa 10/1.0.0/1(,)(,)0 Mbps Wol., PXE, TAK* | NIE*
-mozliwo$¢ wytaczenia karty sieciowej w BIOS.
8. Karta graficzna TAK TAK* | NIE *
- 6 portéw USB (2 z przodu, 4 z tytu),
9. Porty I/O - 1 port RJ-45, TAK* | NIE *
- 2 port DVI/Display Port/HDMI
Licencja na system operacyjny w najnowszej w polskiej wersji
10. | System operacyjny jezykowej bez ograniczen czasowych wraz z dostarczonym nosnikiem. | TAK* / NIE *
Zamawiajgcy wymaga aby dostarczony system umozliwiat poprawng
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prace obecnie uzytkowanych systemoéw informatycznych, tj.: Vega,
Microstation, Geobid.

Dostarczony system operacyjny w zakresie roéwnowaznosci musi
spetnia¢ nastepujgce wymagania poprzez wbudowane mechanizmy,
bez uzycia dodatkowych aplikacji:

1. Mozliwo$¢ dokonywania aktualizacji i poprawek systemu przez
Internet z mozliwoscig wyboru instalowanych poprawek;

2. Internetowa aktualizacja zapewniona w jezyku polskim;

3. Wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych; zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory i regutami IP v4 i v6;

4. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy:
menu, odtwarzacz multimediéw, pomoc, komunikaty systemowe;

5. Wsparcie dla wigkszosci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzgdzen sieciowych, standardéw USB,
Plug&Play, Wi-Fi);

6. Interfejs uzytkownika dziatajgcy w trybie graficznym, zintegrowana z
interfejsem uzytkownika interaktywna cze$¢ pulpitu stuzacg do
uruchamiania aplikacji;

7. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i
profile uzytkownikdw zarzgdzane zdalnie; praca systemu w trybie
ochrony kont uzytkownikéw;

8. Zintegrowany z systemem modut wyszukiwania informacji (plikéw
ré6znego typu) dostepny z kilku pozioméw: poziom menu, poziom
otwartego okna systemu operacyjnego; system wyszukiwania oparty
na konfigurowalnym przez uzytkownika module indeksacji zasobow
lokalnych;

9. Zintegrowane z systemem operacyjnym narzedzia zwalczajgce
ztosliwe oprogramowanie, aktualizacje dostepne u producenta
nieodptatnie bez ograniczen czasowych;

10. Wbudowany system pomocy w jezyku polskim;

11. Mozliwosé przystosowania stanowiska dla 0s6b
niepetnosprawnych (np. stabo widzgcych);

12. Mozliwo$¢ zarzadzania stacjg roboczg poprzez polityki - przez
polityke rozumiemy zestaw regut definiujgcych lub ograniczajacych
funkcjonalnos$¢ systemu lub aplikacji;

13. Wsparcie dla logowania przy pomocy smartcard;

14. Rozbudowane polityki bezpieczenstwa - polityki dla systemu
operacyjnego i dla wskazanych aplikacji;

15. System posiada narzedzia stuzgce do administracji, do
wykonywania kopii zapasowych polityk i ich odtwarzania oraz
generowania raportéw z ustawien polityk;

16. Zdalna pomoc i wspotdzielenie aplikacji - mozliwos¢ zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwigzania
problemu z komputerem;

17. Graficzne Srodowisko instalacji i konfiguraciji;

18. Zarzadzanie kontami uzytkownikdow sieci oraz urzadzeniami
sieciowymi tj. drukarki, modemy, woluminy dyskowe, ustugi
katalogowe;

19. Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne  wykonywanie  kopii  plikow z  mozliwoscig
automatycznego przywrocenia wersji wczesniejszej;

20. Mozliwos$¢ przywracania plikow systemowych.

1.

Oprogramowanie

Pakiet biurowy umozliwiajgcy prace grupowag na dokumentach oraz
bazach danych w formacie .mdb obecnie stosowanych przez
Zamawiajgcego, W petni obstugujgcy niniejsze bazy Zamawiajgcego
bez utraty jakichkolwiek ich parametréw i cech uzytkowych.

Licencja nie moze by¢ ograniczona Czasowo.
Zamawiajgcy wymaga spetnienia przez oprogramowanie minimalnych
wymagan w zakresie funkcjonalnosci okreslonych ponizej:

1. Wymagania odnosnie interfejsu uzytkownika:

a. Petna polska wersja jezykowa interfejsu uzytkownika,

b. Prostota i intuicyjno$¢ obstugi, pozwalajaca na prace osobom
nieposiadajgcym umiejetnosci technicznych.

2. Oprogramowanie musi umozliwia¢é dostosowanie dokumentéw i
szablonéw do potrzeb instytucji oraz udostepnia¢ narzedzia
umozliwiajgce dystrybucje odpowiednich szablonéw do wiasciwych
odbiorcow.

3. W skiad oprogramowania muszg wchodzi¢ narzedzia
programistyczne umozliwiajgce automatyzacje pracy i wymiane
danych pomiedzy dokumentami i aplikacjami (jezyk makropolecen,
jezyk skryptowy).

4. Do aplikacji musi by¢ dostepna dokumentacja w jezyku polskim.

5. Pakiet zintegrowanych aplikacji biurowych musi zawierac¢:

a. Edytor tekstéw,

TAK* | NIE *
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b. Arkusz kalkulacyjny,

c. Narzedzie do przygotowywania i prowadzenia prezentaciji,

d. Narzedzie do tworzenia drukowanych materiatéw informacyjnych,

e. Narzedzie do zarzadzania informacjg prywatg (pocztg
elektroniczna, kalendarzem, kontaktami i zadaniami),

f. Narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek
odrecznych na ekranie urzadzenia typu tablet PC z mechanizmem
OCR.

g. Oprogramowanie bazodanowe potrafigce odczyta¢ pliki w formacie
m.in. .mdb

6. Edytor tekstéw musi umozliwiac:

a. Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg
jezyka polskiego w zakresie sprawdzania pisowni i poprawnosci
gramatycznej oraz funkcjonalnoscia stownika wyrazow
bliskoznacznych i autokorekty,

b. Wstawianie oraz formatowanie tabel,

c. Wstawianie oraz formatowanie obiektéw graficznych,

d. Wstawianie wykreséw i tabel z arkusza kalkulacyjnego (wliczajgc
tabele przestawne),

e. Automatyczne numerowanie rozdziatéw, punktéw, akapitow, tabel i
rysunkow,

f. Automatyczne tworzenie spiséw tresci,

g. Formatowanie nagtéwkow i stopek stron,

h. Sprawdzanie pisowni w jezyku polskim,

i. Sledzenie zmian wprowadzonych przez uzytkownikéw,

j. Nagrywanie, tworzenie i edycje makr automatyzujgcych
wykonywanie czynnosci,

k. Okreslenie uktadu strony (pionowa/pozioma),

I. Wydruk dokumentéw,

m. Wykonywanie korespondencji seryjnej bazujac na danych
adresowych pochodzacych z arkusza kalkulacyjnego i z narzedzia do
zarzadzania informacjg prywatng,

0. Zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji,

8. Arkusz kalkulacyjny musi umozliwiac:

a. Tworzenie raportéw tabelarycznych,

b. Tworzenie wykreséw liniowych (wraz linig trendu), stupkowych,
kotowych,

c. Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane
liczbowe oraz formuly przeprowadzajgce operacje matematyczne,
logiczne, tekstowe, statystyczne oraz operacje na danych finansowych
i na miarach czasu,

d. Tworzenie raportéw z zewnetrznych zrédet danych (inne arkusze
kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki XML,

webservice),
e. Obstuge kostek OLAP oraz tworzenie i edycje kwerend
bazodanowych i webowych. Narzedzia wspomagajgce analize

statystyczng i finansowag, analize wariantowg i rozwigzywanie
problemoéw optymalizacyjnych

f. Tworzenie raportéw tabeli przestawnych umozliwiajacych
dynamiczng zmiang wymiarow oraz wykresow bazujgcych na danych z
tabeli przestawnych,

g. Wyszukiwanie i zamiane danych,

h. Wykonywanie analiz danych przy uzyciu formatowania
warunkowego,

i. Nazywanie komoérek arkusza i odwotywanie si¢ w formutach po takiej
nazwie,

j. Nagrywanie, tworzenie i edycje makr automatyzujgcych
wykonywanie czynnosci,

k. Formatowanie czasu, daty i wartosci finansowych z polskim
formatem

|. Zapis wielu arkuszy kalkulacyjnych w jednym pliku,

m. Zabezpieczenie dokumentow hastem przed odczytem oraz przed
wprowadzaniem modyfikacji.

9. Narzedzie do przygotowywania i prowadzenia prezentacji musi
umozliwiac:

a. Prezentowanie przy uzyciu projektora multimedialnego,

b. Drukowanie w formacie umozliwiajacym robienie notatek,

c. Zapisanie jako prezentacja tylko do odczytu,

d. Nagrywanie narracji i dotgczanie jej do prezentac;ji,

e. Opatrywanie slajdéw notatkami dla prezentera,

f. Umieszczanie i formatowanie tekstow, obiektow graficznych, tabel,
nagran dzwiekowych i wideo,

g. Umieszczanie tabel i wykreséw pochodzgcych z arkusza
kalkulacyjnego,
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h. Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie
danych w zrédtowym arkuszu kalkulacyjnym,

i. Mozliwo$¢ tworzenia animacji obiektéw i catych slajdéw,

j. Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg
widoczne na jednym monitorze lub projektorze, a na drugim widoczne
sg slajdy i notatki prezentera.

10. Narzedzie do tworzenia drukowanych materiatéw informacyjnych
musi umozliwiac:

a. Tworzenie i edycje drukowanych materiatéw informacyjnych,

b. Tworzenie materiatdw przy uzyciu dostgpnych z narzedziem
szablondéw: broszur, biuletynéw, katalogow,

c. Edycje poszczegodlnych stron materiatéw,

d. Podziat tresci na kolumny,

e. Umieszczanie elementéw graficznych,

f. wykorzystanie mechanizmu korespondencji seryjnej,

g. Ptynne przesuwanie elementéw po catej stronie publikacji,

h. Eksport publikacji do formatu PDF oraz TIFF,

i. Wydruk publikaciji,

j. Mozliwo$¢ przygotowywania materiatéw do wydruku w standardzie
CMYK.

11. Narzedzie do zarzadzania informacja prywatng (poczta
elektroniczna, kalendarzem, kontaktami i zadaniami) musi umozliwiac:
a. Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego,

b. Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz
okreslanie listy zablokowanych i bezpiecznych nadawcéw,
c. Tworzenie katalogébw, pozwalajgcych katalogowa¢ poczte

elektroniczna,

d. Automatyczne grupowanie poczty o tym samym tytule,

e. Tworzenie regut przenoszacych automatycznie nowg poczte
elektroniczng do okre$lonych katalogéw bazujgc na stowach
zawartych w tytule, adresie nadawcy i odbiorcy,

f. Oflagowanie poczty elektronicznej z okresleniem
przypomnienia,

g. Zarzgdzanie kalendarzem i kontaktami.

terminu

Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego

12. bO:ZUdigzvzaelr'\stwo w postaci linki metalowej. TAK* | NIE *
P Czytnik Smart Card wbudowany w obudowe lub klawiature.
2 szt. - LED min. 21,5" min. 1920x1080, DVI/Display Port/HDMI.
Regulacja potozenia wysokosci ekranu. Monitory skonfigurowane do | TAK * / NIE *
pracy dwumonitorowe;.
Jakosé¢:
13 Monitor UWAGA - parametr dodatkowo oceniany w kryterium wyboru Dostawa monitoréw o
' oferty — Jakosé przekatnej = 22,5
Dostawa monitorow o przekatnej = 22,5” TAK* /| NIE *
* Nie — 0 pkt, (Podac):
* Tak — 5 pkt.
.................. cali
14. | Klawiatura Klawiatura USB w uktadzie US. TAK* | NIE*
- Mysz laserowa
15. | Mysz -USB TAK* | NIE*
- czteroprzyciskowa.
16. | Dodatki Patchcord RJ-45, dtugo$¢ 2 metry. TAK* | NIE *
Gwarancja min. 36 miesigecy na zestaw, reakcja serwisu nastepnego
dnia roboczego po zgtoszeniu. Dysk twardy pozostaje u | TAK* / NIE *
Zamawiajgcego.
UWAGA - parametr dodatkowo oceniany w kryterium wyboru
oferty — Gwarancja
17. Gwarancja Wyd’:uzeme _okresu. gwarancji: Gwarancja
» Gwarancja: 36 miesiecy — 0 pkt, (Podad):
» Gwarancja: 37 — 44 miesigcy — 1 pkt, :
» Gwarancja: 45 — 50 miesiecy — 2 pkt,
* Gwarancja: 51 — 55 miesiecy -3 pkt, | seeeeeees m-cy
» Gwarancja: 56 — 59 miesiecy — 4 pkt,
» Gwarancja: 60 miesiecy — 5 pkt,
1. Maksymalnie 28 dB z pozycji operatora w trybie IDLE,
18 Certyfikaty i norm 2. Deklaracja zgodnosci CE,
: y Y 3. Certyfikaty jakosci ISO 9001 Ilub réwnowazny certyfikat wydany
przez inne jednostki oceniajgce zgodnosé
19. | Stan Fabrycznie nowy TAK* | NIE*
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Niepotrzebne skresli¢

Zestaw komputerowy z oprogramowaniem, stanowisko dwumonitorowe typ 2 — 3 sztuki

Producent / Firma:

2o T = Vo

Urzadzenie typ / model:

Lp. | Parametr Minimalne wymagania Oferowany parametr
Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych,
1. Zastosowanie Zintegrowanego Systemu Informatycznego, aplikacji obliczeniowych, | TAK* / NIE *
dostepu do internetu oraz poczty elektroniczne;.
Zamawiajacy oczekuje, ze zaoferowane urzadzenie uzyska w tescie: Podac):
BAPCo® SYSmark® 2014, w ramach scenariusza: TEST:
,<Office Productivity>" wynik nie gorszy, niz 1300 punktéw, a w
ramach scenariusza ,<Data/Financial Analysis>" wynik nie gorszy, niz | sssssssesssnmsani.
2. | Wydajnosé I1u 100 punktow. Ilos¢ punktow:
BAPCo® SYSmark® 2014 SE, w ramach scenariusza: | s
»<Office Productivity>" wynik nie gorszy, niz 800 punktéw, a w ramach | Model procesora:
scenariusza ,<Data/Financial Analysis>" wynik nie gorszy, niz 950
punktéw. e
3. Pamig¢ RAM Min. 8 GB. TAK* | NIE *
TAK* | NIE *
(Podac):
Producent dysku:
4. Dysk twardy SSD Min. 120 GB
Model dysku:
5. Naped optyczny DVD-RW z oprogramowaniem do nagrywania ptyt DVD. TAK* | NIE *
TAK
6. Karta dzwiekowa - w standardzie High Definition. TAK* | NIE *
- wbudowany gtosnik do odtwarzania dzwigku.
7. Karta sieciowa 1071 (.)(.)/10,0.0 Mbps Wol., PXE, TAK* | NIE *
- mozliwo$¢ wytgczenia karty sieciowej w BIOS.
8. Karta graficzna TAK TAK* | NIE *
- 6 portéw USB (2 z przodu, 4 z tytu),
9. Porty 1/0 - 1 port RJ-45, TAK* | NIE *
- 2 port DVI/Display Port/HDMI
Licencja na system operacyjny w najnowszej w polskiej wersji
jezykowej bez ograniczen czasowych wraz z dostarczonym
nosnikiem.
Zamawiajgcy wymaga aby dostarczony system umozliwiat poprawng
prace obecnie uzytkowanych systemoéw informatycznych, tj.: Vega,
Microstation, Geobid.
Dostarczony system operacyjny w zakresie réwnowaznosci musi
spetnia¢ nastepujace wymagania poprzez wbudowane mechanizmy,
bez uzycia dodatkowych aplikacji:
1. Mozliwos¢ dokonywania aktualizacji i poprawek systemu przez
Internet z mozliwoscig wyboru instalowanych poprawek;
2. Internetowa aktualizacja zapewniona w jezyku polskim;
10. | System operacyjny 3. Wbudowana zapora internetowa (firewall) dla ochrony potgczen TAK * | NIE *

internetowych; zintegrowana z systemem konsola do zarzgdzania
ustawieniami zapory i regutami IP v4 i v6;

4. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy:
menu, odtwarzacz multimediéw, pomoc, komunikaty systemowe;

5. Wsparcie dla wiekszosci powszechnie uzywanych urzgadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardow USB,
Plug&Play, Wi-Fi);

6. Interfejs uzytkownika dziatajacy w trybie graficznym, zintegrowana z
interfejsem uzytkownika interaktywna cze$¢ pulpitu stuzacg do
uruchamiania aplikacji;

7. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i
profile uzytkownikdw zarzadzane zdalnie; praca systemu w trybie
ochrony kont uzytkownikow;
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8. Zintegrowany z systemem modut wyszukiwania informacji (plikow
réznego typu) dostepny z kilku pozioméw: poziom menu, poziom
otwartego okna systemu operacyjnego; system wyszukiwania oparty
na konfigurowalnym przez uzytkownika module indeksacji zasobéw
lokalnych;

9. Zintegrowane z systemem operacyjnym narzedzia zwalczajgce
ztosliwe oprogramowanie, aktualizacje dostepne u producenta
nieodpfatnie bez ograniczen czasowych;

10. Wbudowany system pomocy w jezyku polskim;

1. Mozliwosc¢ przystosowania stanowiska dla oso6b
niepetnosprawnych (np. stabo widzgcych);

12. Mozliwos¢ zarzadzania stacjg roboczg poprzez polityki - przez
polityke rozumiemy zestaw regut definiujgcych lub ograniczajacych
funkcjonalnos$¢ systemu lub aplikacij;

13. Wsparcie dla logowania przy pomocy smartcard;

14. Rozbudowane polityki bezpieczenstwa - polityki dla systemu
operacyjnego i dla wskazanych aplikacji;

15. System posiada narzedzia stuzgce do administracji, do
wykonywania kopii zapasowych polityk i ich odtwarzania oraz
generowania raportéw z ustawien polityk;

16. Zdalna pomoc i wspotdzielenie aplikacji - mozliwo$¢ zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwigzania
problemu z komputerem;

17. Graficzne srodowisko instalacji i konfiguraciji;

18. Zarzadzanie kontami uzytkownikdw sieci oraz urzadzeniami
sieciowymi tj. drukarki, modemy, woluminy dyskowe, ustugi
katalogowe;

19. Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne  wykonywanie  kopii  plikbw z  mozliwoscig
automatycznego przywrécenia wersji wczesniejszej;

20. Mozliwosé przywracania plikow systemowych.

1.

Oprogramowanie

Pakiet biurowy umozliwiajgcy prace grupowg na dokumentach oraz
bazach danych w formacie .mdb obecnie stosowanych przez
Zamawiajgcego, w petni obstugujacy niniejsze bazy Zamawiajgcego
bez utraty jakichkolwiek ich parametréw i cech uzytkowych.

Licencja nie moze by¢ ograniczona czasowo.

Zamawiajgcy wymaga spetnienia przez oprogramowanie minimalnych
wymagan w zakresie funkcjonalnosci okreslonych ponizej:

1. Wymagania odnosnie interfejsu uzytkownika:

a. Petna polska wersja jezykowa interfejsu uzytkownika,

b. Prostota i intuicyjno$¢ obstugi, pozwalajaca na prace osobom
nieposiadajgcym umiejetnosci technicznych.

2. Oprogramowanie musi umozliwia¢ dostosowanie dokumentow i
szablonébw do potrzeb instytucji oraz udostgpniaC narzedzia
umozliwiajgce dystrybucje odpowiednich szablonéw do witasciwych
odbiorcow.

3. W skitad oprogramowania muszg wchodzi¢ narzedzia
programistyczne umozliwiajgce automatyzacje pracy i wymiane
danych pomiedzy dokumentami i aplikacjami (jezyk makropolecen,
jezyk skryptowy).

. Do aplikacji musi by¢ dostepna dokumentacja w jezyku polskim.

. Pakiet zintegrowanych aplikacji biurowych musi zawierac:

. Edytor tekstow,

. Arkusz kalkulacyjny,

. Narzedzie do przygotowywania i prowadzenia prezentaciji,

. Narzedzie do tworzenia drukowanych materiatéw informacyjnych,
Narzedzie do zarzgdzania informacja prywatg (poczta
elektroniczng, kalendarzem, kontaktami i zadaniami),

f. Narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek
odrecznych na ekranie urzadzenia typu tablet PC z mechanizmem
OCR.

g. Oprogramowanie bazodanowe potrafigce odczyta¢ pliki w formacie
m.in. .mdb

6. Edytor tekstow musi umozliwiac:

a. Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg
jezyka polskiego w zakresie sprawdzania pisowni i poprawnosci
gramatycznej oraz funkcjonalnoscig stownika wyrazow
bliskoznacznych i autokorekty,

b. Wstawianie oraz formatowanie tabel,

c. Wstawianie oraz formatowanie obiektéw graficznych,

d. Wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajac
tabele przestawne),

e. Automatyczne numerowanie rozdziatéw, punktéw, akapitow, tabel i
rysunkow,

f. Automatyczne tworzenie spiséw tresci,

0T Oh

o

TAK* | NIE*
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g. Formatowanie nagtéwkow i stopek stron,

h. Sprawdzanie pisowni w jezyku polskim,

i. Sledzenie zmian wprowadzonych przez uzytkownikéw,

j. Nagrywanie, tworzenie i edycje makr automatyzujgcych
wykonywanie czynnosci,

k. Okreslenie uktadu strony (pionowa/pozioma),

I. Wydruk dokumentow,

m. Wykonywanie korespondencji seryjnej bazujagc na danych
adresowych pochodzgcych z arkusza kalkulacyjnego i z narzedzia do
zarzadzania informacjg prywatng,

0. Zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikaciji,

8. Arkusz kalkulacyjny musi umozliwiac:

a. Tworzenie raportéw tabelarycznych,

b. Tworzenie wykreséw liniowych (wraz linig trendu), stupkowych,
kotowych,

c. Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane
liczbowe oraz formuly przeprowadzajgce operacje matematyczne,
logiczne, tekstowe, statystyczne oraz operacje na danych finansowych
i na miarach czasu,

d. Tworzenie raportéw z zewnetrznych zrédet danych (inne arkusze
kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki XML,
webservice),

e. Obstuge kostek OLAP oraz tworzenie i edycje kwerend
bazodanowych i webowych. Narzedzia wspomagajgce analize
statystyczng i finansowa, analize wariantowg i rozwigzywanie
problemoéw optymalizacyjnych

f. Tworzenie raportéw tabeli przestawnych umozliwiajgcych
dynamiczng zmiane wymiaréw oraz wykreséw bazujgcych na danych
z tabeli przestawnych,

g. Wyszukiwanie i zamiane danych,

h. Wykonywanie analiz danych przy uzyciu formatowania
warunkowego,

i. Nazywanie komoérek arkusza i odwotywanie sie w formutach po takiej
nazwie,

j. Nagrywanie, tworzenie i edycje makr automatyzujgcych
wykonywanie czynnosci,

k. Formatowanie czasu, daty i wartosci finansowych z polskim
formatem

|. Zapis wielu arkuszy kalkulacyjnych w jednym pliku,

m. Zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikaciji.

9. Narzedzie do przygotowywania i prowadzenia prezentacji musi
umozliwiac:

a. Prezentowanie przy uzyciu projektora multimedialnego,

b. Drukowanie w formacie umozliwiajacym robienie notatek,

c. Zapisanie jako prezentacja tylko do odczytu,

d. Nagrywanie narracji i dotgczanie jej do prezentaciji,

e. Opatrywanie slajdéw notatkami dla prezentera,

f. Umieszczanie i formatowanie tekstéw, obiektow graficznych, tabel,
nagran dzwiekowych i wideo,

g. Umieszczanie tabel i wykreséw pochodzgcych z arkusza
kalkulacyjnego,

h. Odswiezenie wykresu znajdujacego sie w prezentacji po zmianie
danych w zrodtowym arkuszu kalkulacyjnym,

i. Mozliwo$¢ tworzenia animacji obiektow i catych slajdéw,

j. Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg
widoczne na jednym monitorze lub projektorze, a na drugim widoczne
sg slajdy i notatki prezentera.

10. Narzedzie do tworzenia drukowanych materiatéw informacyjnych
musi umozliwiac:

a. Tworzenie i edycje drukowanych materiatéw informacyjnych,

b. Tworzenie materiatbw przy uzyciu dostepnych z narzedziem
szablonow: broszur, biuletynéw, katalogéw,

c. Edycje poszczegolnych stron materiatéw,

d. Podziat tresci na kolumny,

e. Umieszczanie elementéw graficznych,

f. wykorzystanie mechanizmu korespondencji seryjnej,

g. Ptynne przesuwanie elementéw po catej stronie publikacji,

h. Eksport publikacji do formatu PDF oraz TIFF,

i. Wydruk publikaciji,

j. Mozliwo$¢ przygotowywania materiatdw do wydruku w standardzie
CMYK.

11. Narzedzie do zarzadzania informacjg prywatng (poczta
elektroniczna, kalendarzem, kontaktami i zadaniami) musi umozliwia¢:
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a. Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego,
b. Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz
okreslanie listy zablokowanych i bezpiecznych nadawcéw,

c. Tworzenie katalogéw, pozwalajgcych katalogowaé
elektroniczng,

d. Automatyczne grupowanie poczty o tym samym tytule,

e. Tworzenie regut przenoszacych automatycznie nowg poczte
elektroniczng do okreslonych katalogow bazujgc na stowach
zawartych w tytule, adresie nadawcy i odbiorcy,

f. Oflagowanie poczty elektronicznej z okresleniem
przypomnienia,

g. Zarzadzanie kalendarzem i kontaktami.

poczte

terminu

12.

Obudowa i
bezpieczenstwo

Typu nabiurkowa mato gabarytowa, z przeznaczeniem na montaz na
biurku w pozycji poziome;.

Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego
w postaci linki metalowej.

Czytnik Smart Card wbudowany w obudowe lub klawiature.

TAK* | NIE *

13.

Monitor

2 szt. - LED min. 21,5" min. 1920x1080, DVI/Display Port/HDMI.
Regulacja potozenia wysokosci ekranu. Monitory skonfigurowane do
pracy dwumonitorowej.

TAK* / NIE *

14.

Klawiatura

Klawiatura USB w uktadzie US.

TAK* | NIE *

15.

Mysz

- Mysz laserowa
-USB
- czteroprzyciskowa.

TAK* | NIE*

16.

Dodatki

Patchcord RJ-45, dtugos¢ 2 metry.

TAK* | NIE *

17.

Gwarancja

Gwarancja min. 36 miesiecy na zestaw, reakcja serwisu nastepnego
dnia roboczego po zgloszeniu. Dysk twardy pozostaje u
Zamawiajgcego.

TAK* | NIE *

UWAGA - parametr dodatkowo oceniany w kryterium wyboru
oferty — Gwarancja

Wydtuzenie okresu gwarancji:

» Gwarancja: 36 miesiecy — 0 pkt,

» Gwarancja: 37 — 44 miesiecy — 2 pkt,

» Gwarancja: 45 — 50 miesiecy — 4 pkt,

» Gwarancja: 51 — 55 miesigcy — 6 pkt,

» Gwarancja: 56 — 59 miesiecy — 8 pkt,

» Gwarancja: 60 miesiecy — 10 pkt,

Gwarancja
(Podac):

18.

Certyfikaty i normy

RN

. Maksymalnie 28 dB z pozycji operatora w trybie IDLE,

2. Deklaracja zgodnosci CE,

3. Certyfikaty jakosci ISO 9001 lub réwnowazny certyfikat wydany
przez inne jednostki oceniajgce zgodnosé

TAK* / NIE *

19.

Stan

Fabrycznie nowy

TAK* [ NIE *

*

Niepotrzebne skresli¢

Zestaw komputerowy z oprogramowaniem, stanowisko dwumonitorowe typ 3 — 10 sztuk

Producent / Firma:

2o T = Vo

Urzadzenie typ / model:

Lp. | Parametr Minimalne wymagania Oferowany parametr
Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych,

1. Zastosowanie Zintegrowanego Systemu Informatycznego, aplikacji obliczeniowych, | TAK* / NIE *
dostepu do internetu oraz poczty elektroniczne;.
Zamawiajacy oczekuje, ze zaoferowane urzadzenie uzyska w tescie: (Podac):
BAPCo® SYSmark® 2014, w ramach scenariusza: TEST:
,<Office Productivity>" wynik nie gorszy, niz 1300 punktéw, a w
ramach scenariusza ,<Data/Financial Analysis>" wynik nie gorszy, niz | sesssssessinmnani.

2. | Wydajnosé IL{)OO punktow. Ilo$¢ punktow:
BAPCo® SYSmark® 2014 SE, w ramach scenariusza: | sorssssssesssssaaee
»<Office Productivity>" wynik nie gorszy, niz 800 punktéw, a w ramach | Model procesora:
scenariusza ,<Data/Financial Analysis>" wynik nie gorszy, niz 950
punktéw. e

3. Pamie¢ RAM Min. 8 GB. TAK* | NIE *
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TAK* | NIE*
(Podac):
Producent dysku:
4. Dysk twardy SSD Min. 120 GB
Model dysku:
5. Naped optyczny DVD-RW z oprogramowaniem do nagrywania ptyt DVD. TAK* | NIE *
TAK
6. Karta dzwiekowa - w standardzie High Definition. TAK* | NIE*
- wbudowany gto$nik do odtwarzania dzwigku.
7. Karta sieciowa 1071 99/10,0,0 Mbps Wol., PXE, TAK* | NIE *
- mozliwo$¢ wytgczenia karty sieciowej w BIOS.
8. Karta graficzna TAK TAK* | NIE *
- 6 portéw USB (2 z przodu, 4 z tytu),
9. Porty 1/0 -1 port RJ-45, TAK* | NIE *
- 2 port DVI/Display Port/HDMI
Licencja na system operacyjny w najnowszej w polskiej wersji
jezykowej bez ograniczen czasowych wraz z dostarczonym
nosnikiem.
Zamawiajgcy wymaga aby dostarczony system umozliwiat poprawng
prace obecnie uzytkowanych systeméw informatycznych, tj.: Vega,
Microstation, Geobid.
Dostarczony system operacyjny w zakresie réwnowaznosci musi
spetnia¢ nastepujagce wymagania poprzez wbudowane mechanizmy,
bez uzycia dodatkowych aplikaciji:
1. Mozliwos¢ dokonywania aktualizacji i poprawek systemu przez
Internet z mozliwoscig wyboru instalowanych poprawek;
2. Internetowa aktualizacja zapewniona w jezyku polskim;
3. Wbudowana zapora internetowa (firewall) dla ochrony potgczen
internetowych; zintegrowana z systemem konsola do zarzgdzania
ustawieniami zapory i regutami IP v4 i v6;
4. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy:
menu, odtwarzacz multimediéw, pomoc, komunikaty systemowe;
5. Wsparcie dla wiekszosci powszechnie uzywanych urzgadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardéw USB,
Plug&Play, Wi-Fi);
6. Interfejs uzytkownika dziatajacy w trybie graficznym, zintegrowana z
interfejsem uzytkownika interaktywna cze$¢ pulpitu stuzacg do
uruchamiania aplikacji;
7. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i
profile uzytkownikdw zarzadzane zdalnie; praca systemu w trybie
ochrony kont uzytkownikow;
10. System operacyjny 8. Zintegrowany z systemem modut wyszukiwania informacji (plikéw TAK * | NIE *

réznego typu) dostepny z kilku pozioméw: poziom menu, poziom
otwartego okna systemu operacyjnego; system wyszukiwania oparty
na konfigurowalnym przez uzytkownika module indeksacji zasobdéw
lokalnych;

9. Zintegrowane z systemem operacyjnym narzedzia zwalczajgce
ztosliwe oprogramowanie, aktualizacje dostepne u producenta
nieodpfatnie bez ograniczen czasowych;

10. Wbudowany system pomocy w jezyku polskim;

11. Mozliwos¢é przystosowania stanowiska dla 0s6b
niepetnosprawnych (np. stabo widzgcych);

12. Mozliwos¢ zarzadzania stacjg roboczg poprzez polityki - przez
polityke rozumiemy zestaw regut definiujgcych lub ograniczajacych
funkcjonalnos$é systemu lub aplikaciji;

13. Wsparcie dla logowania przy pomocy smartcard;

14. Rozbudowane polityki bezpieczenstwa - polityki dla systemu
operacyjnego i dla wskazanych aplikacji;

15. System posiada narzedzia stuzgce do administracji, do
wykonywania kopii zapasowych polityk i ich odtwarzania oraz
generowania raportéw z ustawien polityk;

16. Zdalna pomoc i wspotdzielenie aplikacji - mozliwos¢ zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwigzania
problemu z komputerem;

17. Graficzne $rodowisko instalacji i konfiguracji;

18. Zarzadzanie kontami uzytkownikdéw sieci oraz urzadzeniami
sieciowymi tj. drukarki, modemy, woluminy dyskowe, ustugi
katalogowe;

19. Oprogramowanie dla tworzenia kopii zapasowych (Backup);
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automatyczne  wykonywanie  kopii  plikbw z  mozliwoscig
automatycznego przywrécenia wersji wczesniejszej;
20. Mozliwos$é przywracania plikow systemowych.

1.

Oprogramowanie

Pakiet biurowy umozliwiajgcy prace grupowg na dokumentach .
Licencja nie moze by¢ ograniczona czasowo.

Zamawiajgcy wymaga spetnienia przez oprogramowanie minimalnych
wymagan w zakresie funkcjonalnosci okreslonych ponizej:

1. Wymagania odnos$nie interfejsu uzytkownika:

a. Petna polska wersja jezykowa interfejsu uzytkownika,

b. Prostota i intuicyjno$¢ obstugi, pozwalajaca na prace osobom
nieposiadajgcym umiejetnosci technicznych.

2. Oprogramowanie musi umozliwia¢ dostosowanie dokumentéw i
szablonébw do potrzeb instytucji oraz udostepnia¢ narzedzia
umozliwiajgce dystrybucje odpowiednich szablonéw do wifasciwych
odbiorcow.

3. W skiad oprogramowania muszg wchodzi¢ narzedzia
programistyczne umozliwiajgce automatyzacje pracy i wymiane
danych pomigdzy dokumentami i aplikacjami (jezyk makropolecen,
jezyk skryptowy).

. Do aplikacji musi by¢ dostepna dokumentacja w jezyku polskim.

5. Pakiet zintegrowanych aplikacji biurowych musi zawierac:

a. Edytor tekstow,

b. Arkusz kalkulacyjny,

c

d

IS

. Narzedzie do przygotowywania i prowadzenia prezentacji,

. Narzedzie do tworzenia drukowanych materiatéw informacyjnych,
e. Narzedzie do =zarzadzania informacjg prywatg (pocztg
elektroniczna, kalendarzem, kontaktami i zadaniami),
f. Narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek
odrecznych na ekranie urzadzenia typu tablet PC z mechanizmem
OCR.
6. Edytor tekstéw musi umozliwiac:
a. Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg
jezyka polskiego w zakresie sprawdzania pisowni i poprawnosci
gramatycznej oraz funkcjonalnoscig stownika wyrazow
bliskoznacznych i autokorekty,
b. Wstawianie oraz formatowanie tabel,
c. Wstawianie oraz formatowanie obiektéw graficznych,
d. Wstawianie wykreséw i tabel z arkusza kalkulacyjnego (wliczajgc
tabele przestawne),
e. Automatyczne numerowanie rozdziatéw, punktéw, akapitow, tabel i
rysunkow,
f. Automatyczne tworzenie spiséw tresci,
g. Formatowanie nagtéwkow i stopek stron,
h. Sprawdzanie pisowni w jezyku polskim,
i. Sledzenie zmian wprowadzonych przez uzytkownikéw,
j. Nagrywanie, tworzenie i edycje makr automatyzujgcych
wykonywanie czynnosci,
k. Okreslenie uktadu strony (pionowa/pozioma),
I. Wydruk dokumentéw,
m. Wykonywanie korespondencji seryjnej bazujac na danych
adresowych pochodzgcych z arkusza kalkulacyjnego i z narzedzia do
zarzgdzania informacjg prywatna,
0. Zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji,
8. Arkusz kalkulacyjny musi umozliwiac:
a. Tworzenie raportéw tabelarycznych,
b. Tworzenie wykreséw liniowych (wraz linig trendu), stupkowych,
kotowych,
c. Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane
liczbowe oraz formuly przeprowadzajgce operacje matematyczne,
logiczne, tekstowe, statystyczne oraz operacje na danych finansowych
i na miarach czasu,
d. Tworzenie raportéw z zewnetrznych zrédet danych (inne arkusze
kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki XML,

webservice),
e. Obstuge kostek OLAP oraz tworzenie i edycje kwerend
bazodanowych i webowych. Narzedzia wspomagajgce analize

statystyczng i finansowag, analize wariantowg i rozwigzywanie
problemoéw optymalizacyjnych

f. Tworzenie raportéw tabeli przestawnych umozliwiajacych
dynamiczng zmiane wymiarow oraz wykreséw bazujgcych na danych
z tabeli przestawnych,

g. Wyszukiwanie i zamiane danych,

h. Wykonywanie analiz danych przy uzyciu formatowania
warunkowego,

TAK* | NIE*
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i. Nazywanie komoérek arkusza i odwotywanie sie¢ w formutach po takiej
nazwie,

j. Nagrywanie, tworzenie i edycje makr automatyzujgcych
wykonywanie czynnosci,

k. Formatowanie czasu, daty i wartosci finansowych z polskim
formatem

|. Zapis wielu arkuszy kalkulacyjnych w jednym pliku,

n. Zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji.

9. Narzedzie do przygotowywania i prowadzenia prezentacji musi
umozliwiac:

a. Prezentowanie przy uzyciu projektora multimedialnego,

b. Drukowanie w formacie umozliwiajacym robienie notatek,

c. Zapisanie jako prezentacja tylko do odczytu,

d. Nagrywanie narracji i dotgczanie jej do prezentaciji,

e. Opatrywanie slajdéw notatkami dla prezentera,

f. Umieszczanie i formatowanie tekstow, obiektow graficznych, tabel,
nagran dzwigkowych i wideo,

g. Umieszczanie tabel i wykreséw pochodzgcych z arkusza
kalkulacyjnego,

h. Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie
danych w zrédtowym arkuszu kalkulacyjnym,

i. Mozliwo$¢ tworzenia animacji obiektéw i catych slajdéw,

j. Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg
widoczne na jednym monitorze lub projektorze, a na drugim widoczne
sg slajdy i notatki prezentera.

10. Narzedzie do tworzenia drukowanych materiatéw informacyjnych
musi umozliwiac:

a. Tworzenie i edycje drukowanych materiatéw informacyjnych,

b. Tworzenie materiatdw przy uzyciu dostgpnych z narzedziem
szablondéw: broszur, biuletynéw, katalogéw,

c. Edycje poszczegodlnych stron materiatéw,

d. Podziat tresci na kolumny,

e. Umieszczanie elementéw graficznych,

f. wykorzystanie mechanizmu korespondencji seryjnej,

g. Ptynne przesuwanie elementéw po catej stronie publikacji,

h. Eksport publikacji do formatu PDF oraz TIFF,

i. Wydruk publikaciji,

j. Mozliwo$¢ przygotowywania materiatbw do wydruku w standardzie
CMYK.

11. Narzedzie do zarzadzania informacja prywatng (poczta
elektroniczng, kalendarzem, kontaktami i zadaniami) musi umozliwia¢:
a. Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego,
b. Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz
okreslanie listy zablokowanych i bezpiecznych nadawcéw,

c. Tworzenie katalogébw, pozwalajgcych katalogowa¢ poczte
elektroniczng,

d. Automatyczne grupowanie poczty o tym samym tytule,

e. Tworzenie regut przenoszacych automatycznie nowg poczte
elektroniczng do okreslonych katalogéw bazujagc na stowach
zawartych w tytule, adresie nadawcy i odbiorcy,

f. Oflagowanie poczty elektronicznej z okresleniem terminu
przypomnienia,

g. Zarzgdzanie kalendarzem i kontaktami.

Obudowa i

Typu nabiurkowa mato gabarytowa, z przeznaczeniem na montaz na
biurku w pozycji poziome;.

12. bezpi . Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego | TAK* / NIE *
ezpieczenstwo A )
w postaci linki metalowe;.
Czytnik Smart Card wbudowany w obudowe lub klawiature.
2 szt. - LED min. 21,5" min. 1920x1080, DVI/Display Port/HDMI.
13. | Monitor Regulacja potozenia wysoko$ci ekranu. Monitory skonfigurowane do | TAK* / NIE *
pracy dwumonitorowe;.
14. | Klawiatura Klawiatura USB w uktadzie US. TAK* | NIE *
- Mysz laserowa
15. | Mysz -USB TAK* | NIE *
- czteroprzyciskowa.
16. | Dodatki Patchcord RJ-45, dtugos¢ 2 metry. TAK* | NIE*
Gwarancja min. 36 miesigcy na zestaw, reakcja serwisu nastgpnego
dnia roboczego po zgtoszeniu. Dysk twardy pozostaje u | TAK* / NIE *
17. | Gwarancja Zamawiajgcego.
UWAGA - parametr dodatkowo oceniany w kryterium wyboru Gwarancja

oferty — Gwarancja
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Wydtuzenie okresu gwarancji: (Podac)
» Gwarancja: 36 miesiecy — 0 pkt,
» Gwarancja: 37 — 44 miesigcy — 2 pkt, m-c
» Gwarancja: 45 — 50 miesiecy —4pkt, | e Y
* Gwarancja: 51 — 55 miesiecy — 6 pkt,
» Gwarancja: 56 — 59 miesiecy — 8 pkt,
» Gwarancja: 60 miesiecy — 10 pkt,
1. Maksymalnie 28 dB z pozycji operatora w trybie IDLE,
) . 2. Deklaracja zgodnosci CE, * *
18. | Certyfikaty i normy 3. Certyfikaty jakosci ISO 9001 lub réwnowazny certyfikat wydany TAK® / NIE
przez inne jednostki oceniajgce zgodnos$é
19. | Stan Fabrycznie nowy TAK* | NIE *

*

Niepotrzebne skresli¢

Terminal komputerowy dwumonitorowy — 6 sztuk

Producent / Firma: Podag: ...
Urzadzenie typ / model: Podac: ...
Lp. | Parametr Minimalne wymagania Oferowany parametr
Terminal bedzie wykorzystywany dla potrzeb aplikacji biurowych,
Zintegrowanego Systemu Informatycznego, oprogramowania typu
1. Zastosowanie CAD, dostepu do internetu oraz poczty elektronicznej. | TAK* | NIE *
Niniejsze urzadzenie powinno zapewnia¢ ptynng i komfortowa prace
uzytkownikéw w powyzszych zastosowaniach.
2. Procesor Procesor dedykowany do niniejszego rozwigzania TAK* | NIE*
3. Pamie¢ flash Min. 8 GB TAK* | NIE *
4. Pamig¢ RAM Min 2 GB TAK* | NIE *
5. Karta dzwigkowa Zintegrowana TAK* | NIE *
LAN - Zintegrowana 10/100/1000 z obstugg Wake-on-Lan. TAK* |/ NIE *
o UWAGA - parametr stuzacy wylacznie ocenie ofert w kryterium Jakosé:
6. | Karta sieciowa wyboru oferty — Jako$é Wi = Zint
WiFi — Zintegrowana b/g/n: b/l /' ~ integrowana
* Nie — 0 pkt, g n.* .
» Tak — 5 pkt. TAK * | NIE
7. Karta graficzna TAK, obstuga dwumonitorowa min. rozdzielczo$¢ FULL HD. TAK* | NIE*
Minimum 4 x USB 2.0 w tym 2 USB na panelu przednim,
1x RJ-45, * *
8. | Portyl/O 2 x DVI/DisplayPort/HDMI, TAK*® / NIE
1 x wyj$cie liniowe (stuchawki/gto$nik).
9. | Wsparcie dia PColP, RDP TAK* | NIE *
protokotéw
Mozliwo$¢ pracy w pozycji pionowej (dostarczenie podstawki) i
10. | Obudowa poziomej TAK* / NIE *
Mozliwo$s¢ montazu $ciennego w standardzie VESA 100x100mm
Czytnik Smart Card wbudowany w obudowe lub klawiature.
2 szt. - LED min. 21,5" min. 1920x1080, DVI/Display Port/HDMI.
11. | Monitor Regulacja potozenia wysokosci ekranu. Monitory skonfigurowane do | TAK* / NIE *
pracy dwumonitorowe;j.
12. | Klawiatura Klawiatura USB w uktadzie QWERTY. TAK* | NIE *
13. | Mysz Mysz optyczna USB. Dwu-przyciskowa, rolka (scroll). TAK* | NIE*
Zdalne zarzadzanie, inwentaryzacja, konfiguracja terminala z
14. | Zarzadzanie: wykorzystaniem dotgczonego oprogramowania producenta. Zdalne | TAK* / NIE *
przejmowanie ekranu na terminalu.
Licencja na system operacyjny bez ograniczen czasowych.
Zamawiajgcy wymaga aby dostarczony system umozliwiat uzyskanie
15. | System operacyjny sesji terminalowej na serwerze z wykorzystaniem protokotow PColP, | TAK* / NIE *
RDP. System ma umozliwiaé poprawng prace z wykorzystaniem
Srodowiska dwumonitorowego oraz uwierzytelniania uzytkownika z
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wykorzystaniem czytnikdw oraz kart smart card.

Gwarancja min. 36 miesiecy na zestaw, reakcja serwisu nastepnego

dnia roboczego po zgtoszeniu.

UWAGA - parametr dodatkowo oceniany w kryterium wyboru

oferty — Gwarancja

Wydtuzenie okresu gwarancji: Gwarancja
Gwarancja: 36 miesiecy — 0 pkt, (Podac):

TAK* | NIE *

16. | Gwarancja .
» Gwarancja: 37 — 44 miesigcy — 1 pkt,

» Gwarancja: 45 — 50 miesiecy — 2 pkt,

* Gwarancja: 51 — 55 miesigcy —3pkt, | seseseees m-cy
» Gwarancja: 56 — 59 miesiecy — 4 pkt,

+ Gwarancja: 60 miesiecy — 5 pkt,

1. Deklaracja zgodnosci CE,

17. | Certyfikaty i normy 2. Certyfikaty jako$ci ISO 9001 lub rownowazny certyfikat wydany TAK* | NIE *
przez inne jednostki oceniajgce zgodnosé
18. | Stan Fabrycznie nowy TAK* | NIE*

* Niepotrzebne skresli¢

Zestaw do bezpiecznego uwierzytelniania

Producent / Firma: POodac: ...
Urzadzenie typ / model: o Yo = T3
Lp. | Parametr Minimalne wymagania Oferowany parametr
Zamawiajgcy wymaga dostarczenia 30 zestawow do logowania w
Zestaw do systemie (czytnik smard card oraz karta smard card procesorowa).
1. bezpiecznego Wraz z zestawem jest wymagane oprogramowanie umozliwiajace TAK* | NIE*
uwierzytelniania poprawne logowanie sig uzytkownikéw do stacji roboczych

(komputerdéw oraz terminali) z wykorzystaniem Active Directory.

* Niepotrzebne skresli¢

Oswiadczam(y), ze oferowany powyzej urzgdzenia posiadajg i spetniajg wszystkie wymagane minimalne
warunki dotyczgce ich konstrukcji, parametréw technicznych, jakosciowych i funkcjonalnych oraz ich
przeznaczenia okreslone w OPZ stanowigcym zatacznik nr 8 do przedmiotowej Specyfikacji Istotnych
Warunkéw Zamoéwienia oraz sg kompletne i gotowy do uzytkowania bez konieczno$ci ponoszenia przez
zamawiajgcego zadnych dodatkowych kosztow.

3.4. LACZNA CENA OFERTOWA BRUTTO PAKIETU NR 4:
Oferuje wykonanie zaméwienia w zakresie objetym przedmiotem zamdwienia okre$lonym w SIWZ w
zakresie Pakietu Nr 4 do udziatu w niniejszym postepowaniu za t ACZNA CENE OFERTOWA BTUTTO *:

LACZNA CENA OFERTOWA SSSSSSSSSSSSSSSSESSESSEEEEE § EEEEE z' brutto

Powyzsza fgczna cena ofertowa zawiera doliczony zgodnie z obowigzujgcymi w Polsce przepisami
podatek VAT, ktory na date ztoZzenia oferty wynosi .............. %.

* LACZNA CENA OFERTOWA BRUTTO stanowi catkowite maksymalne tgczne wynagrodzenie nalezne
wykonawcy w zwigzku z realizacjg przedmiotu niniejszego postepowania w zakresie Pakietu Nr 4 zgodnie
z postanowieniami przedmiotowej SIWZ.

Oferuje dostawe nastepujacych urzadzen spetniajacych wszystkie wymagania okreslone
w OPZ do Pakietu Nr 4 (zatgcznik nr 9 do SIWZ) o nastepujacej konstrukcji, parametrach
technicznych, jakosciowych i funkcjonalnych oraz ich przeznaczenia:

Zasilacz awaryjny (UPS) — 18 sztuk

Producent / Firma: 2o T = Vo
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Urzadzenie typ / model: POodac: ... s
Lp. | Parametr Minimalne wymagania Oferowany parametr
1. Moc Min. 700VA TAK* |/ NIE *
2. Technologia Line-interactive TAK* | NIE*
3. Komunikacja 1 port USB TAK* | NIE *
4. AVR TAK TAK* | NIE *
Standardowy czas
5. zasilania awaryjnego 8 minut TAK* | NIE *
zasilacza
Min. 24 miesigce TAK* | NIE *

UWAGA - parametr dodatkowo oceniany w kryterium wyboru
oferty — Gwarancja
Wydtuzenie okresu gwarancji: Gwarancja
6. Gwarancja » Gwarancja: 24 miesigce — 0 pkt, (Podag):

» Gwarancja: 25 — 27 miesiecy — 2 pkt, ’
» Gwarancja: 28 — 30 miesiecy — 4 pkt,
* Gwarancja: 31 —33 miesiegcy —6pkt, | seeeseees m-cy
» Gwarancja: 34 — 35 miesiecy — 8 pkt,
» Gwarancja: 36 miesiecy — 10 pkt,

1. Deklaracja zgodnosci CE,

7. Certyfikaty i normy 2. Certyfikaty jakosci ISO 9001 lub réwnowazny certyfikat wydany TAK* | NIE*
przez inne jednostki oceniajgce zgodno$¢
8. Stan Fabrycznie nowy TAK* | NIE *

* Niepotrzebne skresli¢

Przenosna stacja robocza — 2 sztuki

Producent / Firma: POodac: ...
Urzadzenie typ / model: Podac: ...
Lp. | Parametr Minimalne wymagania Oferowany parametr

Komputer bedzie wykorzystywany jako stanowisko mobilne dla
potrzeb aplikacji biurowych, Zintegrowanego Systemu TAK * | NIE *
Informatycznego, aplikacji obliczeniowych, dostepu do internetu
poczty elektronicznej oraz zdalnego zarzgdzania.

1. Zastosowanie

(Podac):
Zamawiajgcy oczekuje, ze zaoferowane urzgdzenie uzyska w tescie: TEST:
BAPCo® SYSmark® 2014, w ramach scenariusza:
,<Office Productivity>" wynik nie gorszy, niz 1000 punktéw, aw | sesresrasresrannanes
ramach scenariusza ,<Data/Financial Analysis>" wynik nie gorszy, niz | Iloé¢ punktéow:
1100 punktow.
6o 5
BAPCo® MobileMark 2014, w ramach scenariusza: Model procesora:
,<Office Productivity>" wynik nie gorszy, niz 1500 punktow.

2. Wydajnos¢

3. Pamiec¢ operacyjna Min. 8 GB TAK* | NIE *

TAK* | NIE *
(Podac):
Producent dysku:
Min. 128 GB

4. Dysk twardy SSD

UWAGA - parametr dodatkowo oceniany w kryterium wyboru

oferty — Jako$é Jakosé:

Min. 256 GB: Min. 256 GB:

* Nie — 0 pkt, TAK* | NIE *
e Tak — 10 pkt.

-56 -




Fundusze
Europejskie
Program Regionalny

N MALOPOLSKA @ L

Unia Europejska

Europejski Fundusz
Rozwoju Regionalnego

Lk
* *

g

Wyswietlacz

Matryca 12,5 — 14” z pods$wietleniem w technologii LED,
rozdzielczo$¢ min. FULL HD, dotykowy, ekran konwertowany w
uktadzie tabletu

TAK* [ NIE *

Karta grafiki

TAK

TAK* | NIE*

Karta dzwigkowa i inne

wyposazenie

Whbudowana, zgodna z HD Audio, wbudowane gto$niki stereo,
wbudowany mikrofon, wbudowana kamera

TAK* | NIE *

Porty wejscia/wyjscia

3 x USB w tym przynajmniej 1 x 3.0, ztgcze stuchawek, ztacze
mikrofonu, HDMI, RJ-45, czytnik kart multimedialnych

TAK* [ NIE *

Komunikacja
przewodowa

Zintegrowana karta sieciowa 10/100/1000 MBit/s LAN

TAK* [ NIE *

10.

Komunikacja
bezprzewodowa

Wbudowana karta sieciowa, pracujaca w standardzie b/g/n, modut
Bluetooth zintegrowany w obudowie

TAK* | NIE*

1.

Klawiatura

Klawiatura odporna na zalanie, uktad US, podswietlanie klawiatury

TAK* | NIE *

12.

Zasilanie

bateria pozwalajgca na nieprzerwang prace urzadzenia min. 5 godzin

TAK* | NIE *

13.

Modem WWAN

UWAGA - parametr stuzacy wytacznie ocenie ofert w kryterium
wyboru oferty — Jakos¢

Min. 3G lub LTE:

* Nie — 0 pkt,

» Tak — 10 pkt.

Jakos¢:

TAK* [ NIE *

Min. 3G lub LTE:

14.

System operacyjny

Licencja na system operacyjny w najnowszej w polskiej wersji
jezykowej bez ograniczen czasowych.

Dostarczony system operacyjny musi spetnia¢ nastepujgce
wymagania poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikaciji:

1. Mozliwo$¢ dokonywania aktualizacji i poprawek systemu przez
Internet z mozliwoscig wyboru instalowanych poprawek;

2. Internetowa aktualizacja zapewniona w jezyku polskim;

3. Wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych; zintegrowana z systemem konsola do zarzgdzania
ustawieniami zapory i regutami IP v4 i v6;

4. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy:
menu, odtwarzacz multimediéw, pomoc, komunikaty systemowe;

5. Wsparcie dla wiekszosci powszechnie uzywanych urzgdzen
peryferyjnych (drukarek, urzadzen sieciowych, standardéw USB,
Plug&Play, Wi-Fi);

6. Interfejs uzytkownika dziatajacy w trybie graficznym, zintegrowana z
interfejsem uzytkownika interaktywna czes$¢ pulpitu stuzacg do
uruchamiania aplikacji;

7. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i
profile uzytkownikéw zarzadzane zdalnie; praca systemu w trybie
ochrony kont uzytkownikéw;

8. Zintegrowany z systemem modut wyszukiwania informacji (plikow
réznego typu) dostepny z kilku pozioméw: poziom menu, poziom
otwartego okna systemu operacyjnego; system wyszukiwania oparty
na konfigurowalnym przez uzytkownika module indeksacji zasobéw
lokalnych;

9. Zintegrowane z systemem operacyjnym narzedzia zwalczajgce
ztosliwe oprogramowanie, aktualizacje dostepne u producenta
nieodptatnie bez ograniczen czasowych;

10. Wbudowany system pomocy w jezyku polskim;

TAK* | NIE*

15.

Masa z baterig

Waga urzagdzenia z baterig max 1,5 kg,

TAK* [ NIE *

16.

Torba

Futerat dedykowany do niniejszego modelu

TAK* | NIE*

17.

Gwarancja

Min. 24 miesigce

TAK* | NIE*

UWAGA - parametr dodatkowo oceniany w kryterium wyboru
oferty — Gwarancja

Wydtuzenie okresu gwarancji:

» Gwarancja: 24 miesigce — 0 pkt,

» Gwarancja: 25 — 27 miesigcy — 2 pkt,

» Gwarancja: 28 — 30 miesigcy — 4 pkt,

» Gwarancja: 31 — 33 miesiecy — 6 pkt,

» Gwarancja: 34 — 35 miesiecy — 8 pkt,

» Gwarancja: 36 miesiecy — 10 pkt,

Gwarancja
(Podac):

18.

Certyfikaty i normy

1. Deklaracja zgodnosci CE,
2. Certyfikaty jakosci ISO 9001 lub réwnowazny certyfikat wydany
przez inne jednostki oceniajgce zgodnos¢

TAK* | NIE *
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19. | Stan Fabrycznie nowy TAK* | NIE *

* Niepotrzebne skresli¢

Oswiadczam(y), ze oferowany powyzej urzgdzenia posiadajg i spetniajg wszystkie wymagane minimalne
warunki dotyczagce ich konstrukcji, parametréw technicznych, jakosciowych i funkcjonalnych oraz ich
przeznaczenia okreslone w OPZ stanowigcym zatacznik nr 9 do przedmiotowej Specyfikacji Istotnych
Warunkéw Zaméwienia oraz sg kompletne i gotowy do uzytkowania bez koniecznosci ponoszenia przez
zamawiajgcego zadnych dodatkowych kosztow.

3.5. LACZNA CENA OFERTOWA BRUTTO PAKIETU NR 5:
Oferuje wykonanie zamowienia w zakresie objetym przedmiotem zamowienia okreslonym w SIWZ w
zakresie Pakietu Nr 5 do udziatu w niniejszym postepowaniu za t ACZNA CENE OFERTOWA BTUTTO *:

LACZNA CENA OFERTOWA ESNENEESEEEESSENESSSEEEEEEE § EEEES ZI' brutto

Powyzsza fgczna cena ofertowa zawiera doliczony zgodnie z obowigzujgcymi w Polsce przepisami
podatek VAT, ktéry na date ztozenia oferty wynosi .............. %.

* LACZNA CENA OFERTOWA BRUTTO stanowi catkowite maksymalne tgczne wynagrodzenie nalezne
wykonawcy w zwigzku z realizacjg przedmiotu niniejszego postepowania w zakresie Pakietu Nr 5 zgodnie
z postanowieniami przedmiotowej SIWZ.

Oferuje dostawe nastepujacych urzadzen spetniajacych wszystkie wymagania okreslone
w OPZ do Pakietu Nr 5 (zalagcznik nr 10 do SIWZ) o nastepujacej konstrukcji, parametrach
technicznych, jakosciowych i funkcjonalnych oraz ich przeznaczenia:

Skaner — 1 sztuka

Producent / Firma: Podag: ...
Urzadzenie typ / model: POdac: ..o
Lp. | Parametr Minimalne wymagania Oferowany parametr

Skaner bedzie stanowit jako kompletny system do archiwizac;ji
operatéw technicznych z panstwowego zasobu geodezyjnego i
kartograficznego, jak réwniez innych dokumentéw skanowanych w

1. Zastosowanie Wde|aIe Ge'O(.ieZ].I Kartografii, Katastru i Gospodarki TAK * / NIE *
Nieruchomosciami.
Skaner musi by¢ wyposazony w system zarzgdzania skanowanych
dokumentéw, majgcy na celu przyspieszenie i zwigkszenie
funkcjonalno$ci pracy.
2. Wielkosé A3 TAK* | NIE *
3. Predkos¢ skanowania Min. 100 arkuszy A4/min. TAK* | NIE *
4, | Rozdzielczos¢ Min. 600 DPI TAK* | NIE *
optyczna
5. Format wyjsciowy Kolor 24 Bit, skala szarosci 8 Bit, monochromatyczny 1 Bit TAK* | NIE *

6 Automatyczny

. e . * *
podajnik dokumentow Pojemnos¢ min. 100 arkuszy TAK* | NIE

7. | Obstugiwane formaty |\, A3 aq A5 B4, BS TAK* / NIE *
wejsciowe dokumentu
Gramatura

8. obstugiwanego 52 - 300 g/m? TAK* | NIE*
papieru

9. Dysk twardy Min. 250 GB TAK* | NIE*

10. Funkcje Bezposrednie skanowanie do emaila, na dysk twardy, do pamiegci TAK * |/ NIE *

USB/SD oraz do folderu z poziomu urzadzenia.
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Mozliwos¢ personalizacji panelu gtéwnego oraz mozliwosé
dopasowania panelu pod wymagania poszczegolnych uzytkownikow
(wtasne ikony, logo firmy itp. personalizacja)

Podglad skanéw przed ich wystaniem - z poziomu urzadzenia
Szyfrowanie dysku gtéwnego w urzadzeniu oraz bezpieczne
nadpisywanie danych istniejacych na dysku twardym urzadzenia
Wymagana autoryzacja na urzadzeniu (kody PIN)

Mozliwos$¢ skanowania z rozpoznawaniem kodow kreskowych i
rozpoznawaniem numeru operatu

Modut OCR pozwala na wyszukanie frazy w dokumencie PDF
Skanowanie do excela, worda, pdf ,przeszukiwalnego” (OCR)
Skanowanie wg zdefiniowanych typéw dokumentéw (wg sygnatur
dokumentac;ji technicznej — w tym zgodnie z Rozp. MAIC ws.
organizacji i trybu prowadzenia panstwowego zasobu geodezyjnego i
kartograficznego) i automatyczne indeksowanie plikéw w celu
integracji z bazami danych (pozwala na automatyczne zasilenie
zeskanowanymi rysunkami technicznymi / mapami dowolnej bazy
danych).

Skanowanie na dowolnym urzgdzeniu, zapis pliku w jednym katalogu
(wg identyfikatora zgtoszenia pracy geodezyjnej, np. KERG)
Skanowanie operatéw wg identyfikatoréw zgtoszenia, jeden plik pdf
wielostronicowy lub wiele plikow pdf jednostronicowych

Rozne typy dokumentéw moga mie¢ rézne parametry skanowania (wg
potrzeb uzytkownika — mozliwo$¢é konfiguracji)

Oprogramowanie do automatycznej archiwizacji i zaawansowanej

11. | Oprogramowanie edycji dokumentacji technicznej (kalibracja i czyszczenie szumow TAK* | NIE *
pikselowych)
UWAGA - parametr stuzacy wylacznie ocenie ofert w kryterium
wyboru oferty — Jakos¢é
Skaner posiadajgcy funkcje drukowania/kopiowania o cechach:
Posiada serwer dokumentow, ktory umozliwia drukowanie Jakosé:
dokumentow wprost z dysku twardego urzgdzenia. o
D Drukuje bezposrednio z dysku twardego urzadzenia, pendrive i karty Skane_r posiadajacy
odatkowe PR funkcje
12. f h - SD (format pdf, jpg i tiff) . . )
unkcjonalnosci s ! . - . . drukowania/kopiowania o
Predkos$¢ druku: mono/kolor — nie mniejsza niz 30 arkusze A4 /min B .
. opisanych cechach:
Technologia druku laserowa kolorowa TAK* |/ NIE *
Jezyk drukarki: PCL5c, PCL6(XL), PDF
Podajnik papieru: min. 2 — kasety (A4 i A3) oraz podajnik boczny
* Nie — 0 pkt,
» Tak — 30 pkt.
13. | Mobilnosé TAK, podstawa wyposazona w kétka TAK* | NIE*
14. | Interfejsy Gniazdo SD, USB Host, Ethernet 10/100/1000 TAK* | NIE *
Gwarancja min. 36 miesiecy. TAK* /| NIE*
UWAGA - parametr dodatkowo oceniany w kryterium wyboru
oferty — Gwarancja
Wydtuzenie okresu gwarancji: Gwarancja
15. | Gwarancja » Gwarancja: 36 miesiecy — 0 pkt, (Podad):
» Gwarancja: 37 — 44 miesiecy — 2 pkt, :
» Gwarancja: 45 — 50 miesiecy — 4 pkt,
* Gwarancja: 51 — 55 miesiecy —6 pkt, | sseessees m-cy
» Gwarancja: 56 — 59 miesiecy — 8 pkt,
» Gwarancja: 60 miesiecy — 10 pkt,
1. Deklaracja zgodnosci CE,
16. | Certyfikaty i normy 2. Certyfikaty jakosci ISO 9001 lub réwnowazny certyfikat wydany TAK* | NIE *
przez inne jednostki oceniajgce zgodnos¢
17. | Stan Fabrycznie nowy TAK* | NIE*

*

Niepotrzebne skresli¢

Oswiadczam(y), ze oferowany powyzej urzgdzenia posiadajg i spetniajg wszystkie wymagane minimalne
warunki dotyczgce ich konstrukcji, parametréw technicznych, jakosciowych i funkcjonalnych oraz ich
przeznaczenia okreslone w OPZ stanowigcym zatacznik nr 10 do przedmiotowej Specyfikacji Istotnych
Warunkéw Zamoéwienia oraz sg kompletne i gotowy do uzytkowania bez koniecznosci ponoszenia przez
zamawiajgcego zadnych dodatkowych kosztéw.

4,

OBOWIAZEK PODATKOWY:
Oswiadczam(y), ze zgodnie z postanowieniami art. 91 ust. 3a ustawy PZP oraz punktu 19.3 SIWZ wybér
niniejszej oferty nie prowadzi* / prowadzi* do powstania u zamawiajgcego obowigzku podatkowego
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zgodnie z przepisami o podatku od towardw i ustug (tzw. odwrdcony podatek VAT).

* Niepotrzebne skresli¢

Jezeli wybdr niniejszej oferty prowadzitby do powstania u zamawiajgcego obowigzku podatkowego
wykonawcy sg zobowigzani wypetni¢ ponizszg czesc¢ niniejszego punktu.

Jednoczesnie wskazuje nazwe (rodzaj) towaru lub ustugi, ktérych dostawa lub $wiadczenie bedzie
prowadzi¢ do powstania u zamawiajgcego obowigzku podatkowego, oraz wskazujgc ich warto$¢ bez
KWOLY POTATKU: ... ettt et

W przypadku jezeli wybor niniejszej oferty prowadzitby do powstania u zamawiajgcego obowigzku

podatkowego zgodnie z przepisami o podatku od towardw i ustug, wykonawca sktadajgc oferte cenowa (o

ktrej mowa na wstepie niniejszego punktu, tj. fgczng cene ofertowg brutto (poszczegdlnych Pakietéw Nr 1

— Nr 5), wskazuje jej warto$¢ bez kwoty podatku.

Jezeli ztozono oferte, kiorej wybor prowadzitby do powstania u zamawiajgcego obowigzku podatkowego

zgodnie z przepisami o podatku od towardw i ustug, zamawiajgcy w celu oceny takiej oferty dolicza do

przedstawionej w niej ceny podatek od towardw i ustug, ktéry miatby obowigzek rozliczy¢ zgodnie z tymi

przepisami.

5. OSWIADCZENIA:

1. Oswiadczam(y), ze moja oferta spetnia wszystkie wymagania i warunki ustalone w przedmiotowej
Specyfikacji Istotnych Warunkéw Zamdwienia,

2. Os$wiadczam(y), ze wykonam zamowienie w terminie 90 dni liczgc od dnia podpisania umowy,

3. Oswiadczam(y), ze w cenie mojej oferty zostaly uwzglednione wszystkie koszty niezbedne do
prawidtowego wykonania zaméwienia,

4. Oswiadczam(y), ze zapoznatem sie ze SIWZ oraz projektem umowy i nie wnosze do nich zastrzezen
oraz przyjmuje warunki w nich zawarte,

5. Oswiadczam(y), ze uwazam sie za zwigzanego ztozong ofertg na okres 60 dni liczgc od dnia otwarcia
ofert,

6. Oswiadczam(y), ze akceptuje, iz zaptata za zrealizowanie zamowienia nastepi w terminie do 30 dni od
daty otrzymania przez Zamawiajgcego prawidiowo wystawionej faktury,

7. Wadium do Pakietu Nr .......cccvviivieiviiinanns W WYSOKOSCi .ovvvevviiieiiiaenn, PLN, zostato wniesione
W dNiU coveeeeeeeececceeeeeeeeeens 2017 roku, W formie: ...ciueieiiiiiieieeiiissrresssnaseereennnns ,

8. Prosimy o zwrot wadium (wniesionego w pienigdzu), na zasadach okreslonych w art. 46 ustawy PZP,
na nastepujgcy rachunek BankKOWY: ........oeieiiiiiii i ,

6. ZOBOWIAZANIA W PRZYPADKU PRZYZNANIA ZAMOWIENIA:

1. Zobowigzujemy sie do zawarcia umowy w miejscu i terminie wyznaczonym przez Zamawiajgcego,

2. Osobg upowazniong do kontaktéw z Zamawiajagcym w sprawach dotyczacych realizacji umowy jest
................................................................ ,e-mails oo, tELFAX

7. PODWYKONAWCY:

Oswiadczam(y), ze przy realizacji zaméwienia objetego przedmiotem niniejszego postepowania

przetargowego bede* / nie bede* korzystaé z ustug podwykonawcow.

* Niepotrzebne skresli¢

W przypadku udziatu podwykonawcy w realizacji zaméwienia Zamawiajgcy dziatajgc na podstawie art.

36b ust. 1 ustawy PZP Zgda wskazania przez wykonawce czesci zamowienia, ktorych wykonanie

zamierza powierzy¢ podwykonawcom, i podania przez wykonawce (o ile sg znani) firm podwykonawcow:

8. TAJEMNICA PRZEDSIEBIORSTWA:

Oswiadczam(y), ze nizej wymienione dokumenty sktadajgce sie na oferte zawierajg informacje stanowigce
tajemnice przedsigbiorstwa w rozumieniu przepiséw o zwalczaniu nieuczciwej konkurencji i nie mogg by¢
ogolnie udostepnione:
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S PPN ,
s ,
OO RPRPTUPRPN ,

W celu wykazania, ze powyzej wskazane dokumenty zawierajg informacje stanowigce tajemnice
przedsiebiorstwa do oferty zatgczam:

LS PPN ,
e ,
PP ,

9.  SPIS TRESCI:
Integralng czesc¢ oferty stanowig nastepujgce oswiadczenia i dokumenty:

d e e e e et eeeea et e e eeaa .
PP PRTPPP ,
P ,
B e .
e .
B et ,
PP
Oferta (wraz z zatgcznikami) zostata ztozona na .............. kolejno ponumerowanych stronach.

10. OSWIADCZENIE DOTYCZACE PODANYCH INFORMACJI

Oswiadczam, ze wszystkie informacje podane w niniejszym formularzu oferty przetargowej oraz
powyzsze oswiadczenia sg aktualne i zgodne z prawda oraz zostaly przedstawione z peina
swiadomoscig konsekwencji wprowadzenia zamawiajgcego w biad przy przedstawianiu informac;ji.

Piecze¢ Wykonawcy Data i podpis upowaznionego przedstawiciela Wykonawcy
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Zatacznik Nr 2 do SIWZ

OSWIADCZENIE

O BRAKU PODSTAW DO WYKLUCZENIA
| SPELNIENIA WARUNKOW UDZIALU W POSTEPOWANIU
skiadane na podstawie art. 25a ust. 1 ustawy z dnia 29 stycznia 2004 roku
Prawo zamowien publicznych

Oswiadczenie w formie jednolitego europejskiego dokumentu zamoéwienia (JEDZ/ESPD) stanowi odrebny
plik, ktéry znajduje sie na stronie internetowej Zamawiajgcego do pobrania pod adresem:
http://www.powiat.tatry.pl/zamowienia-publiczne.

UWAGA

Celem uzupetnienia oswiadczenia w formie JEDZ/ESPD nalezy je pobra¢, ze strony internetowej
Zamawiajgcego (Zatgczniku Nr 2 do niniejszej SIWZ stanowi plik w formacie xml), ktéry natepnie nalezy
zapisa¢ na dysku, a nastepnie zaimportowa¢ i uzupetni¢ poprzez serwis JEDZ/ESPD dostepny pod
adresem: https://ec.europa.eu/growth/tools-databases/espd/filter?lang=pl.

Uzupetniony JEDZ/ESPD nalezy wydrukowac i podpisac.

Serwis ESPD nie archiwizuje plikéw.

Ponadto Zamawiajacy informuje, Ze instrukcja poprawnego wypetnienia formularza jednolitego
europejskiego dokumentu zamowienia znajduje sie na stronie Urzedu Zamowien Publicznych pod
adresem: https://www.uzp.gov.pl/__data/assets/pdf_file/0015/32415/Jednolity-Europejski-Dokument-
Zamowienia-instrukcja.pdf.
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Zatacznik Nr 3 do SIWZ

WYKAZ
WYKONANYCH DOSTAW

Przystepujac do postepowania pn.: ,Wykonanie dostawy wraz z wdrozeniem urzadzen i
oprogramowania zwiekszajacych bezpieczenstwo sieci oraz infrastruktury serwerowej — czesé 1
dla potrzeb Starostwa Powiatowego w Zakopanem”

DziatajgC W imieniUu WYKONAWCY: .. ...ttt ettt a e

(poda¢ nazwe i adres Wykonawcy)

Sktadam wykaz dostaw wykonanych w okresie ostatnich 3 lat przed uptywem terminu skfadania ofert, a
jezeli okres prowadzenia dziatalnosci jest krétszy — w tym okresie, wraz z podaniem ich wartosci,
przedmiotu, dat wykonania i podmiotéw, na rzecz ktérych dostawy zostaty wykonane, oraz zatgczeniem
dowodoéw okreslajacych czy te dostawy zostaly wykonane nalezycie, przy czym dowodami, o ktérych
mowa, sg referencje bgdz inne dokumenty wystawione przez podmiot, na rzecz ktérego dostawy byty
wykonywane, a jezeli z uzasadnionej przyczyny o obiektywnym charakterze wykonawca nie jest w stanie
uzyskaé tych dokumentéw — oswiadczenie wykonawcy.

Nazwa (Wykonawcy) podmiotu
wykazujgcego spetnianie warunku

Podmiot, na rzecz ktérego dostawa zostata
wykonana

Czy zamowienie dotyczyto wykonania dostawy
1. Elementy, ktére winna zawiera¢ wykonana | urzgdzen sieciowych (elementy sieci komputerowej)
dostaw o wartosci minimum 100.000,00 PLN brutto?

TAK / NIE**

Wartos$¢ dostawy™

Czas realizacji poczatek i koniec (d/m/r)

* W przypadku, gdy wymagane dostawy sg czescig wiekszych zamowien dotyczacych szerszego zakresu prac,
nalezy podac tylko warto$¢ dostaw dotyczgcych wymaganego przez zamawiajgcego zakresu i tylko takie dostawy
nalezy wymieni¢.

Niepotrzebne skresli¢

Nazwa (Wykonawcy) podmiotu
wykazujgcego spetnianie warunku

Podmiot, na rzecz ktérego dostawa zostata
wykonana

Czy zamowienie dotyczyto wykonania dostawy

1. | g tv Kia . ieraé wyk oprogramowania z  zakresu  bezpieczenstwa
ementy, kiore winna zawierac wykonana teleinformatycznego o wartosci minimum 30.000,00

GEBiEns PLN brutto?

TAK / NIE**

Wartos¢ dostawy*

Czas realizacji poczatek i koniec (d/m/r)

* W przypadku, gdy wymagane dostawy sg czescig wiekszych zamowien dotyczacych szerszego zakresu prac,
nalezy podac tylko wartos¢ dostaw dotyczgcych wymaganego przez zamawiajgcego zakresu i tylko takie dostawy
nalezy wymienic.

** _Niepotrzebne skresli¢
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Nazwa (Wykonawcy) podmiotu
wykazujgcego spetnianie warunku
Podmiot, na rzecz ktérego dostawa zostata
wykonana

Czy zamowienie dotyczyto wykonania dostawy
1. Elementy, ktore winna zawiera¢ wykonana | sprzetu elektronicznego (komputerowego) o wartosci
dostaw minimum 10.000,00 PLN brutto?
TAK / NIE**

Wartos¢ dostawy*

Czas realizacji poczatek i koniec (d/m/r)

* W przypadku, gdy wymagane dostawy sg czescig wiekszych zaméwien dotyczacych szerszego zakresu prac,
nalezy podac tylko wartos¢ dostaw dotyczacych wymaganego przez zamawiajgcego zakresu i tylko takie dostawy
nalezy wymienic.

** _Niepotrzebne skresli¢

OSWIADCZENIE DOTYCZACE PODANYCH INFORMACJI

Oswiadczam, ze wszystkie informacje podane w niniejszym oswiadczeniu s zgodne z prawda
oraz zostaty przedstawione z petng sSwiadomosciag konsekwencji wprowadzenia zamawiajacego w
btad przy przedstawianiu informacji.

Piecze¢ Wykonawcy Data i podpis upowaznionego przedstawiciela Wykonawcy
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Zatacznik Nr 4 do SIWZ

OSWIADCZENIE
O PRZYNALEZNOSCI LUB BRAKU PRZYNALEZNOSCI
DO TEJ SAMEJ GRUPY KAPITALOWEJ

Bedac uczestnikiem postepowania pn.: ,,Wykonanie dostawy wraz z wdrozeniem urzadzen i
oprogramowania zwiekszajacych bezpieczenstwo sieci oraz infrastruktury serwerowej — czes¢ 1
dla potrzeb Starostwa Powiatowego w Zakopanem”

DziatajgC W imieniu WYKONAWCY: ... ...ttt et e e ettt et e e e e e e e e e e e eaeaaeneans

(poda¢ nazwe i adres Wykonawcy)

W terminie 3 dni od dnia zamieszczenia przez Zamawiajgcego na stronie internetowej informaciji, o ktorej
mowa w art. 86 ust. 5 ustawy PZP, przekazuje zamawiajacemu niniejszed oswiadczenie o przynaleznosci
lub braku przynaleznosci do tej samej grupy kapitatowej, o ktérej mowa w art. 24 ust. 1 pkt 23 ustawy
PZP.

Po zapoznaniu sie z udostepnionymi przez Zamawiajgcego na stronie internetowej
informacjami, o ktérych mowa w art. 86 ust. 5 ustawy PZP skiadam oswiadczenie, ze
przynaleze* |/ nie przynaleze* z innymi uczestnikami postepowania do tej samej grupy
kapitatowej, o ktérej mowa w art. 24 ust. 1 pkt 23 ustawy PZP.

* niepotrzebne skresli¢
Przynaleze do tej samej grupy kapitatowej z nastepujgcymi Wykonawcami bedgcymi uczestnikami
niniejszego postepowania przetargowego:

Wraz ze ziozeniem oswiadczenia, wykonawca moze przedstawi¢ dokumenty badz informacje
potwierdzajgce, ze powigzania z innym wykonawcg nie prowadzg do zakiécenia konkurencji w
postepowaniu.

OSWIADCZENIE DOTYCZACE PODANYCH INFORMACJI

Oswiadczam, ze wszystkie informacje podane w niniejszym oswiadczeniu s zgodne z prawda
oraz zostaty przedstawione z petng Swiadomoscig konsekwencji wprowadzenia zamawiajgcego w
btad przy przedstawianiu informacji.

Piecze¢ Wykonawcy Data i podpis upowaznionego przedstawiciela Wykonawcy
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Zatacznik Nr 5 do SIWZ

PROJEKT UMOWY

UMOWA
ZP.273.5.2017

Zawartaw dniu ......cccceeeeiiieiieeeenn, 2017 roku w Zakopanem

pomiedzy:

Powiatem Tatrzanskim reprezentowanym przez Zarzad Powiatu majgcy swg siedzibe
w Zakopanem przy ul. Chramcéwki 15 w imieniu, ktérego dziataja:

- Starosta Tatrzanski — Piotr Bak
- Wicestarosta Tatrzanski — Jerzy Zacharko
za kontrasygnatg Skarbnika Powiatu — Joanny Gronkowskiej
zwanym dalej ,Zamawiajacym”
a:
0 =

reprezentowang przez:

=Y (=Y (=TT 011122 o = S

REGON: ..., NIP Lo

zwang dalej “ Wykonawcg”

taczni

e zwanych “Stronami*

W wyniku przeprowadzenia w oparciu o przepisy ustawy — Prawo zamoéwien publicznych,

postepowania o udzielenie zamodwienia publicznego Nr ZP.272.5.2017 prowadzonego w trybie
przetargu nieograniczonego oraz dokonanego przez Zamawiajgcego wyboru oferty Wykonawcy
zostata zawarta umowa nastepujgcej tresci:

§1
Przedmiot umowy
Zamawiajgcy zleca a Wykonawca zobowigzuje sie wykona¢ na rzecz Zamawiajgcego
dostawe przedmiotu zaméwienia okreslonego wedtug Wspdlnego Stownika Zaméwien (CPV)
jako gtowny przedmiot zamdwienia: 35120000-1 (Systemy i urzadzenia nadzoru i
bezpieczenstwa), oraz przedmiot zamdwienia uzupetniajgcy: 32410000-0 (Lokalna sie¢
komputerowa)*, 32413100-2 (Rutery sieciowe)*, 32420000-3 (Urzadzenia sieciowe)®,
32428000-9 (Modernizacja sieci)*, 48219500-1 (Pakiety oprogramowania do switcha lub
routera)*, 48200000-0 (Pakiety oprogramowania dla sieci i intranetu)*, 48422000-2 (Zestawy
pakietow oprogramowania)*, 48730000-4 (Pakiety oprogramowania zabezpieczajgcego)*,
48760000-3 (Pakiety oprogramowania do ochrony antywirusowej)*, 30213300-8 (Komputer
biurkowy)*, 30231100-8 (Terminale komputerowe)*, 30213100-6 (Komputery przenosne)*
31682500-5 (Awaryjny sprzet elektryczny)*, 30216110-0 (Skanery komputerowe)*,
polegajagcg na wykonaniu dostawy wraz z wdrozeniem urzadzen i oprogramowania
zwiekszajacych bezpieczenstwo sieci oraz infrastruktury serwerowej — czes¢ 1 dla potrzeb
Starostwa Powiatowego w Zakopanem przy ul. Chramcowki 15, w ramach realizacji projektu
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pn. ,E-ustugi w informacji przestrzennej w Powiecie Tatrzanskim”, ktéra w szczegdlnosci
swym zakresem obejmuje:

1)

2)

3)

4)

5)

Infrastruktura zwigekszajgca bezpieczenstwo sieci oraz infrastruktura serwerowa*

a) Wykonanie dostawy instalacji i konfiguracji infrastruktury zwiekszajgcej
bezpieczenstwo sieci:
o Modernizacja sieci LAN (przetaczniki 10 Gbps i 1Gbps) — 1 kpl.,
o Modernizacja sieci WiFi (centralnie zarzgdzalne punkty WiFi) — 1 kpl.,
o Zakup zestawu UTM (klaster) — ochrona styku Internet/Intranet — 1 kpl.,

b)  Wykonanie dostawy, instalacji i konfiguraciji infrastruktury serwerowej:
o Przetgczniki rdzeniowe (switch) 10 G — 2 sztuki,

c) Swiadczenie ustug gwarancyjnych i serwisowych wobec dostarczonego i
zrealizowanego przedmiotu zamowienia,

zgodnie ze szczegdétowym opisem przedmiotu zaméwienia zwanym dalej ,OPZ”

stanowigcym zatgcznik nr 1 do niniejszej umowy.

Oprogramowanie zwigekszajgce bezpieczenstwo sieci*

a) Wykonanie dostawy, instalacji i konfiguracji pakietu oprogramowania
monitorowania bezpieczenstwa IT — 1 sztuka,

b)  Wykonanie dostawy pakietu oprogramowania antywirusowego — 1 sztuka,

c) Wykonanie dostawy certyfikatéw kwalifikowanych dla Wydziatu Geodezji,
Kartografii, Katastru i Gospodarki Nieruchomosci — 5 sztuk,

d)  Swiadczenie ustug gwarancyjnych wobec dostarczonego i zrealizowanego
przedmiotu zamowienia,

zgodnie ze szczegdétowym opisem przedmiotu zaméwienia zwanym dalej ,OPZ”

stanowigcym zatgcznik nr 2 do niniejszej umowy.

Sprzet komputerowy*

a) Wykonanie dostawy zestawu komputerowego z oprogramowaniem, stanowisko
dwumonitorowe typ 1 — 2 sztuki,

b)  Wykonanie dostawy zestawu komputerowego z oprogramowaniem, stanowisko
dwumonitorowe typ 2 — 3 sztuki,

c) Wykonanie dostawy zestawu komputerowego z oprogramowaniem, stanowisko
dwumonitorowe typ 3 — 10 sztuk,

d)  Wykonanie dostawy terminala komputerowego dwumonitorowego — 6 sztuk,

e) Zakup zestawu do bezpiecznego uwierzytelniania — 30 sztuk,

f) Swiadczenie ustug gwarancyjnych i serwisowych wobec dostarczonego i
zrealizowanego przedmiotu zamowienia,

zgodnie ze szczegdétowym opisem przedmiotu zamoéwienia zwanym dalej ,OPZ”

stanowigcym zatgcznik nr 3 do niniejszej umowy.

UPS-y i przenosne stacje robocze*

a) Wykonanie dostawy zasilacza awaryjnego UPS — 18 sztuk,

b)  Wykonanie dostawy przenosnej stacji roboczej — 2 sztuki,

c) Swiadczenie ustug gwarancyjnych i serwisowych wobec dostarczonego i
zrealizowanego przedmiotu zamowienia,

zgodnie ze szczegdétowym opisem przedmiotu zaméwienia zwanym dalej ,OPZ”

stanowigcym zatgcznik nr 4 do niniejszej umowy.

Skaner*

a) Wykonanie dostawy skanera — 1 sztuka,
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b)  Swiadczenie ustug gwarancyjnych i serwisowych wobec dostarczonego i
zrealizowanego przedmiotu zamowienia,

zgodnie ze szczegdétowym opisem przedmiotu zaméwienia zwanym dalej ,OPZ”

stanowigcym zatgcznik nr 5 do niniejszej umowy.
wraz z wykonaniem instalacji, montazu i uruchomienia oraz szkolenia pracownikéw w
siedzibie Zamawiajgcego, ul. Chramcowki 15, 34-500 Zakopane, zgodnie ze ztozong ofertg
przetargowg dnia .................... 2017 roku oraz na warunkach okreslonych w SIWZ i
zgodnie z postanowieniami niniejszej umowy.

* w zawieranej umowie kody CPV jak rowniez zakres przedmiotowy umowy zostang zmodyfikowane stosowanie do wynikéw
przetargu (rozstrzygniecia w poszczegolnych Pakietach)

2.  Wykonawca dostarczy poszczegdlne urzgdzenia i oprogramowanie zgodnie z przedstawiong
ofertg przetargowg stanowigcg zatgcznik nr 6 do niniejszej umowy.

3. Strony ustalajg, ze przedmiot umowy, o ktéorym mowa wyzej bedzie dostarczony,
zainstalowany i uruchomiony w siedzibie Starostwa Powiatowego w Zakopanem przy ulicy
Chramcowki 15, 34-500 Zakopane przez Wykonawce.

4.  Wykonawca os$wiadcza, ze przedmiot dostawy (w tym poszczegdlne czesci dostawy zgodnie
z wymogami okreslonymi w zatgcznikach nr 1 — nr 5 do umowy) posiada wymagane
aktualnie obowigzujgcymi przepisami prawa np. zezwolenia, certyfikaty, deklaracje
zgodnoéci itp. dopuszczajgce dostarczone oprogramowanie i urzgdzenia do uzytkowania na
terenie Polski zgodnie z przeznaczeniem, ktéremu majg stuzyc.

5.  Wykonawca wraz z dostawg przedmiotu niniejszej umowy przekaze Zamawiajgcemu
kompletne oprogramowanie serwisowe pozwalajgce na Kkorzystanie z dostarczonego
przedmiotu umowy oraz pozwalajgce na jego konserwacje i naprawe (ewentualne kody,
hasta dostepu itp.). Aktualizacje oprogramowania serwisowego, niezbednej dla
prawidtowego korzystania z nich nie wymagajg zadnych dodatkowych optat i nie mogag
ograniczac uprawnien Zamawiajgcego do swobodnego korzystania z nich.

6. Wykonawca w czasie realizacji umowy zobowigzany jest przekaza¢ Zamawiajgcemu umowy
licencyjne na oprogramowanie bedgce przedmiotem niniejszej umowy zgodnie z
wymaganiami szczegotowo uregulowanymi przez producenta.

7. Wykonawca zobowigzany jest do przeprowadzenia szkolenia w jezyku polskim dla
wyznaczonych pracownikow Zamawiajgcego w zakresie prawidtowej obstugi i eksploatacii
dostarczonego oprogramowania i urzadzeh w siedzibie Zmawiajgcego z chwilg dokonania
montazu i uruchomienia, zgodnie z zatozeniami okreslonymi w zatgcznikach nr 1 — nr 5 do
niniejszej umowy.

§2
Czas trwania umowy
1. Rozpoczecie wykonania umowy strony ustalajg na dzien ........................ 2017 roku.
2.  Zakonczenia wykonania umowy strony ustalajg na dzien ..................... 2017 roku.
§3

Wykonanie umowy
1. Wykonawca o$wiadcza, ze posiada niezbedng wiedze, doswiadczenie, potencjat
ekonomiczny i techniczny a takze pracownikéw zdolnych do realizacji niniejszej umowy.
2. Wykonawca dostarczy towar transportem na wiasny koszt i ryzyko z dostawg, roztadunkiem,
montazem i uruchomieniem w Starostwie Powiatowym w Zakopanem, ul. Chramcéwki 15,
34-500 Zakopane.
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3. Wykonawca wraz z dostawg przedmiotu niniejszej umowy przekaze Zamawiajgcemu
uwierzytelniong kserokopie dokumentéw, o ktérych mowa w § 1 ust. 4 umowy oraz
kompletng dokumentacje techniczng w tym licencje programoéw w jezyku polskim oraz
instrukcje obstugi.

4.  Zamawiajgcy dokona odbioru przedmiotu umowy w formie protokotu odbioru. Wykonawca
jest zobowigzany zgtosi¢ Zamawiajgcemu gotowos¢ do odbioru odpowiednio czesciowego i
koncowego pisemnie pod adresem Zamawiajgcego. Zamawiajgcy wyznaczy termin i
rozpocznie odbiér w terminie 7 dni roboczych od daty zawiadomienia go o osiggnieciu
gotowosci do odbioru, zawiadamiajgc o tym Wykonawce. Zakonczenie odbioru nastgpi
protokotem bezusterkowego odbioru, co jest réwnoznaczne z potwierdzeniem terminu
zakonczenia prac, okreslonym przez Wykonawce w powiadomieniu o gotowosci odbioru. Za
odbidr bezusterkowy strony uznajg odbiér bez zastrzezen Zamawiajgcego.

5.  Zamawiajgcemu przystuguje prawo odmowy przyjecia towaru wadliwego w szczegdélnosci w
przypadku gdy:

a) dostarczono towar ztej jako$ci,
b)  dostarczono towar niezgodnie z umowa,
Cc) nie dostarczono dokumentéw, o ktérych mowa w ust. 3.

6. Wykonawca oswiadcza, ze wymiana towaru wadliwego, o ktéorym mowa w ust. 5 umowy
nastgpi w ciggi 5 dni od ztozenia reklamacji na koszt i ryzyko Wykonawcy. W przypadku, gdy
ostatni dzien dostawa bedgcej wynikiem reklamacji wypada w dniu ustawowo wolnym od
pracy dostawa nastgpi w pierwszym dniu roboczym po wyznaczonym terminie. W tej sytuaciji
postanowienia ust. 4 i ust. 5 stosuje sie odpowiednio.

7.  Wykonawca ponosi odpowiedzialnos¢ za jawne i ukryte wady fizyczne przedmiotu niniejszej
umowy stwierdzone w okresie rekojmi, na zasadach okreslonych w obowigzujgcych w tym
zakresie przepisach prawa.

8.  Wykonawca oswiadcza, ze dostarczony przedmiot umowy jest fabrycznie nowy, kompletny a
takze wolny od wad materiatowych i konstrukcyjnych oraz gotowy do uzytku bez
koniecznosci dokonywania zadnych zakupow i inwestycji.

9.  Wykonawca zobowigzuje sig:

1) dotozy¢ nalezytej starannosci w wykonywaniu umowy,
2) utrzymac w tajemnicy wszystkie informacje uzyskane w zwigzku z jej wykonywaniem,

10. Ze strony Zamawiajgcego odpowiedzialny za rozliczenie wykonania umowy bedzie Gtéwny
Specjalista ds. Informatycznych Starostwa Powiatowego w Zakopanem.

11.  Wykonawce przy realizacji niniejszej umowy reprezentowac bedzie: ..........cccooeeevvvveiiicennnn. .

12. Strony zgodnie ustalajg, ze dostawa wykonana zostanie zgodnie z niniejszg umowg oraz
ofertg przetargowg ztozong w dniu ...........ccccevvvvvvvnnnnes 2017 roku.

13. Wykonawca zobowigzuje sie zrealizowaé zamowienie zgodnie z opisem zawartym w
niniejszej umowie oraz zgodnie z:

a) wymogami wynikajgcymi z obowigzujgcych przepiséw prawa,
b)  zasadami rzetelnej wiedzy i ustalonymi zwyczajami.

§4
Wynagrodzenie
1. Za wykonanie dostawy objetej niniejszg umowg Zamawiajgcy zobowigzuje sie zaptacié¢
Wykonawcy, wynagrodzenie ustalone na podstawie cen okreslonych w ofercie przetargowe;j
ztozonej dnia .......cccveeeveceeie. 2017 roKu, W WYSOKOSCi sassssassassssassasassasnasas 28 Brutto
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(stownie ZtotyCh: ..o )W tym ......... % naleznego podatku VAT.

Na wynagrodzenie, o ktérym mowa w ust. 1 w szczegodlnosci sktada sie wynagrodzenie za:

1)  Wykonanie dostawy, o ktérej mowa w § 1 ust. 1 pkt 1 umowy w wysokosci ............ zt
brutto w tym ..... % naleznego podatku VAT,

2)  Wykonanie dostawy, o ktérej mowa w § 1 ust. 1 pkt 2 umowy w wysoko$ci ............ zt
brutto w tym ..... % naleznego podatku VAT,

3)  Wpykonanie dostawy, o ktérej mowa w § 1 ust. 1 pkt 3 umowy w wysokosci ............ zt
brutto w tym ..... % naleznego podatku VAT,

4)  Wykonanie dostawy, o ktérej mowa w § 1 ust. 1 pkt 4 umowy w wysoko$ci ............ zt
brutto w tym ..... % naleznego podatku VAT,

5)  Wykonanie dostawy, o ktérej mowa w § 1 ust. 1 pkt 5 umowy w wysokosci ............ zt

brutto w tym ..... % naleznego podatku VAT.
W oferowanej cenie sg zawarte wszystkie elementy kosztow (np. koszty zakupu, koszty
zwigzane z dostawa, wszelkich robdt przygotowawczych, transportu, instalacji, montazu i
uruchomienia, szkolenia pracownikéw, czynnosci zwigzane z przygotowaniem dostawy,
ewentualne optaty, serwisu gwarancyjnego, koszty oprogramowania i licencji programu itp.).

§5
Warunki zmiany umowy

Zmiana postanowien zawartej umowy moze nastgpi¢ za zgodg obu stron wyrazong na

pismie w formie aneksu pod rygorem niewaznosci takiej zmiany, tylko i wytgcznie w

przypadkach, i na zasadach szczegdétowo okreslonych w niniejszej umowie oraz w art. 144

ustawy — Prawo zaméwien publicznych.

Zamawiajgcy dopuszcza mozliwos¢ dokonania zmiany wynagrodzenia okreslonego w § 4

niniejszej umowy w przypadku zmiany obowigzujgcej stawki podatku VAT urzadzeh czy tez

oprogramowania bedgcych przedmiotem niniejszej umowy. W takim przypadku zmiana
stawki nastepuje z dniem wejscia w zycie aktu prawnego zmieniajgcego stawke podatku

VAT, przy czym zmianie ulega cena brutto natomiast cena netto pozostaje bez zmian.

W trakcie obowigzywania umowy strony dopuszczajg mozliwos¢ dokonania uzasadnionej

zmiany w wytgcznym zakresie:

1)  Uzasadnionych zmian w zakresie sposobu wykonania przedmiotu zaméwienia
proponowanych przez Zamawiajgcego lub Wykonawce,

2)  Przedtuzenia terminu realizacji umowy w przypadku, gdy jej terminowe zakonczenie
przez Wykonawce jest niemozliwe z powodu okolicznosci lezgcych po stronie
Zamawiajgcego,

3)  Wystgpienia przejsciowego braku urzadzen objetych przedmiotem umowy Iub
zaprzestania ich produkcji z przyczyn lezgcych wytgcznie po stronie producenta przy
jednoczesnym dostarczeniu produktu zamiennego o parametrach technicznych,
jakosciowych, eksploatacyjnych i funkcjonalnych nie gorszych niz te, ktére wskazano w
tresci oferty,

4) Zmiany przepisébw powszechnie obowigzujgcych majgcych wplyw na realizacje
przedmiotu umowy.

Zmiany wymienione w ust. 3 nie mogg skutkowa¢ zmiang ceny jednostkowej, wartosci

umowy i nie moga by¢ niekorzystne dla Zamawiajgcego oraz mogg by¢é dokonane na

whniosek ktorejkolwiek ze stron i obowigzujg od dnia podpisania aneksu do umowy.
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§6

Warunki ptatnosci
Strony zgodnie ustalajg, ze wynagrodzenie nalezne Wykonawcy od Zamawiajgcego za
dostarczony przedmiot niniejszej umowy, o ktérym mowa w § 1 ust. 1 niniejszej umowy,
bedzie ptatne na podstawie faktury, po dokonaniu protokolarnego bezusterkowego odbioru
koncowego przedmiotu niniejszej umowy w terminie 30 dni po przedtozeniu faktury VAT
przez Wykonawce u Zamawiajgcego.
Zaptata nastepowaé bedzie przelewem bankowym z konta Zamawiajgcego na rachunek
bankowy Wykonawcy wskazany na fakturze. Jako dzieh zaplaty przyjmuje sie date
obcigzenia rachunku bankowego Zamawiajgcego.
Wykonawca fakture wystawi dla Powiatu Tatrzanskiego majgcego swag siedzibe przy ulicy
Chramcoéwki 15, 34-500 Zakopane. Ponadto Zamawiajgcy o$wiadcza, ze jest ptatnikiem
podatku od towaréw i ustug VAT i posiada NIP: 736 — 17 — 20 — 593.

§7
Kara umowna

Strony postanawiajg, ze w przypadku nie wykonania lub nienalezytego wykonania umowy

naliczone bedg kary umowne.

Wykonawca ptaci Zamawiajgcemu kare umowna:

1)  za zwioke w terminie zakonczenia dostawy w wysokoéci 0,5 % wynagrodzenia brutto,
niedostarczonej czesci dostawy wg cen o ktérych mowa w § 4 ust. 2 niniejszej umowy
za kazde rozpoczete 24 godziny zwtoki,

2)  za zwiloke w usunieciu stwierdzonych wad, w szczegoélnosci o ktérych mowa w § 3 ust.
5 w wysokosci 0,5 % wynagrodzenia brutto, towaru posiadajgcego wady okreslonego
wg cen o ktérych mowa w § 4 ust. 2 niniejszej umowy za kazde rozpoczete 24 godziny
zwtoki liczonej od uptywu terminu, o ktérym mowa w § 3 ust. 6,

3) za zwloke w usunieciu awarii w okresie gwaranciji, przekraczajgcej termin okreslony w
§ 9 ust. 2 w wysokosci 0,2 % wynagrodzenia brutto, uszkodzonego urzgdzenia
okreslonego wg cen o ktérych mowa w § 4 ust. 2 niniejszej umowy za kazde
rozpoczete 24 godziny zwtoki,

4)  za odstgpienie od umowy z przyczyn zaleznych od Wykonawcy w wysokosci 10,00 %
wartosci brutto okreslonego w § 4, ust. 1 niniejszej umowy.

Wykonawca wyraza zgode na potrgcenie przez Zamawiajgcego kary umownej z

przystugujacego mu wynagrodzenia (z faktury).

Zamawiajgcy zastrzega sobie prawo do dochodzenia odszkodowan przewyzszajgcych kary

umowne na zasadach ogdlnych.

§8
Rozwiazanie i odstgpienie od umowy
Zamawiajgcy zastrzega sobie prawo rozwigzania umowy ze skutkiem natychmiastowym:
1) W przypadku naruszenia przez Wykonawce postanowieh niniejszej umowy oraz
warunkow przetargu bedgcego podstawg zawarcia niniejszej umowy,
2) W przypadku niewykonywania postanowien niniejszej umowy trwajgcego dtuzej niz 14
dni,
z zachowaniem prawa do naliczenia kar umownych.
Przed rozwigzaniem umowy Zamawiajgcy wezwie pisemnie Wykonawce do usuniecia
naruszenia pod rygorem rozwigzania umowy, wyznaczajgc mu dodatkowy termin.
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Zamawiajgcy moze odstgpi¢ od umowy w razie zaistnienia istotnej zmiany okolicznoéci
powodujgcej, ze wykonanie umowy nie lezy w interesie publicznym, czego nie mozna byto
przewidzie¢ w chwili zawarcia umowy.

Zamawiajgcy moze odstgpi¢ od umowy w terminie 30 dni od powziecia wiadomosci, o
ktorych mowa w ust. 3 niniejszego paragrafu.

W przypadkach, o ktérych mowa w ust. 3 niniejszego paragrafu, Wykonawca moze zadac
wytgcznie wynagrodzenia naleznego z tytutu wykonanej cze$ci umowy.

§9
Ochrona danych osobowych
Na podstawie art. 31 ust. 1 ustawy z dnia 29 sierpnia 1997 roku o ochronie danych
osobowych (j.t. Dz. U. z dnia 28 czerwca 2016 roku. poz. 922), Zamawiajgcy powierza
Wykonawcy przetwarzanie danych osobowych w swoim imieniu i na swojg rzecz na
warunkach okreslonych w umowie, ktéra stanowi zatgcznik nr 6 do niniejszej umowy.

§10
Gwarancja i serwis
Dostawca udziela gwarancji na poszczegdélne czesci dostawy zgodnie z terminami, o ktérych
mowa w ofercie prztargowej stanowigcej zatgcznik nr 7 do niniejszej umowy, liczac od
terminu dokonania bezusterkowego odbioru koncowego przedmiotu dostawy.
Ponadto w odniesieniu do dostarczonych urzadzen, dla ktérych w zatgcznikach nr 1 —nr 5 do
niniejszej umowy nie zostaly okreSlone szczegdétowe warunki gwarancji i serwisu,
Wykonawca zobowigzuje sie do podjecia reakcji serwisu na zgtoszenie awarii w okresie
gwarancyjnym do 48h w dni robocze oraz usuniecia awarii (wykonanie naprawy) w
terminach:
1)  bez koniecznosci sprowadzenia czesci zamiennych — do 3 dni z wylgczeniem dni
wolnych od pracy,
2) w razie koniecznosci sprowadzenia czesci — do 7 dni z wylgczeniem dni wolnych od
pracy.
W przypadku naprawy trwajgcej diuzej od terminéw okreslonych w ust. 2 Wykonawca
zobowigzuje sie do dostarczenia Zamawiajgcemu urzadzenia zastepczego o zblizonych
parametrach technicznych, jakosciowych i funkcjonalnych.
Zamawiajgcy zastrzega, ze w przypadku wystgpienia w okresie gwarancji trzykrotnej awarii
tego samego podzespotu dostarczonego urzgdzenia, urzgdzenie zostanie wymienione na
nowe wolne od wad.
Okres gwarancji kazdorazowo zostanie przediuzony o czas wylgczenia przedmiotu umowy z
eksploatacji trwajgcej powyzej termindw przewidzianych na usuniecie awarii z powodu
naprawy, o ktérej mowa w ust. 2.
W okresie gwarancji Wykonawca zapewni przeprowadzanie bezptatnych przegladow w iloSci
i zakresie zgodnym z wymogami okreslonymi w dokumentacji technicznej urzadzen, (serwis
musi posiadaé autoryzacje producenta).

§ 11

Postanowienia koncowe
Zmiana postanowien zawartej umowy moze nastgpi¢ za zgodg obu stron wyrazong na
pismie w formie aneksu pod rygorem niewaznosci takiej zmiany.
Niedopuszczalne jest wprowadzenie zmian zawartej umowy niekorzystnych dla
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Zamawiajgcegdo, jezeli przy ich uwzglednieniu nalezatoby zmieni¢ tres¢ oferty przetargowe;j
ztozonej przez Wykonawce, z zastrzezeniem postanowien § 5 umowy.

3. W sprawach nie uregulowanych umowg majg zastosowanie postanowienia ustawy — Kodeks
Cywilny, Ustawy — Prawo zamoéwien publicznych i przedmiotowej Specyfikacji Istotnych
Warunkéw Zamowienia oraz w sprawach procesowych przepisy Kodeksu Postepowania
Cywilnego.

4. Rozpatrywanie sporéw wyniktych przy wykonywaniu niniejszej umowy strony umowy zgodnie
poddajg Sgdowi wtasciwemu wedtug siedziby Zamawiajgcego.

5. Umowe spisano w czterech jednobrzmigcych egzemplarzach, po dwa dla kazdej ze stron.

6. Integralng czes¢ niniejszej umowy stanowig nastepujgce zatgczniki.

1)

2)
3)
4)
5)
6)
7)

Zatacznik nr 1

Zatagcznik nr 2
Zatgcznik nr 3
Zatacznik nr 4
Zatgcznik nr 5
Zatacznik nr 6
Zatgcznik nr 7

Zamawiajacy:

— OPZ (Infrastruktura zwiekszajgca bezpieczenstwo sieci oraz
infrastruktura serwerowa),

— OPZ (Oprogramowanie zwiekszajgce bezpieczenstwo sieci),
— OPZ (Sprzet komputerowy),

— OPZ (UPS-y i przenosne stacje robocze),

— OPZ (Skaner),

— Umowa przetwarzania danych osobowych,

— Formularz oferty przetargowe;j.

Wykonawca:
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Zalacznik Nr 1
do Umowy Nr ZP.273.4.2017 zdnia ................. 2017 roku

Infrastruktura zwiekszajaca bezpieczenstwo sieci oraz infrastruktura serwerowa

Niniejszy zatgcznik w zawieranej umowie bedzie tozsamy z zatgcznikiem nr 6 do SIWZ.

Zalacznik Nr 2
do Umowy Nr ZP.273.4.2017 zdnia ................. 2017 roku

Oprogramowanie zwiekszajace bezpieczenstwo sieci

Niniejszy zatgcznik w zawieranej umowie bedzie tozsamy z zatgcznikiem nr 7 do SIWZ.

Zalacznik Nr 3
do Umowy Nr ZP.273.4.2017 zdnia ................. 2017 roku

Sprzet komputerowy

Niniejszy zatgcznik w zawieranej umowie bedzie tozsamy z zatgcznikiem nr 8 do SIWZ.

Zalacznik Nr 4
do Umowy Nr ZP.273.4.2017 zdnia ................. 2017 roku

UPS-y i przenosne stacje robocze

Niniejszy zatgcznik w zawieranej umowie bedzie tozsamy z zatgcznikiem nr 9 do SIWZ.

Zalacznik Nr 5
do Umowy Nr ZP.273.4.2017 z dnia ................. 2017 roku

Skaner

Niniejszy zatgcznik w zawieranej umowie bedzie tozsamy z zatgcznikiem nr 10 do SIWZ.
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Zalacznik Nr 6
do Umowy Nr ZP.273.4.2017 zdnia ................. 2017 roku

UMOWA
Powierzenia przetwarzania danych osobowych

Zawarta W dniu ...........eevevvveevneennnnn. 2017 roku w Zakopanem

pomiedzy:
Powiatem Tatrzanskim reprezentowanym przez Zarzad Powiatu majgcy swg siedzibe
w Zakopanem przy ul. Chramcowki 15 w imieniu, ktérego dziataja:

- Starosta Tatrzanski — Piotr Bak
- Wicestarosta Tatrzanski — Jerzy Zacharko
za kontrasygnatg Skarbnika Powiatu — Joanny Gronkowskiej
zwanym dalej ,Partnerem”
a:
0= P

=Y (= (=TT 01 11T2= T o = R
REGON: ....oovivivieveeeeeeeeeeee, NIP oo

zwang dalej “ Podmiotem”

tgcznie zwanych “Stronami®

Majgc na uwadze, Zze na podstawie umowy o udzielenie zaméwienia publicznego
Nr ZP.273.4.2017 z dnia ................. 2017 roku (zwanej dalej ,Umowg”) zawartej przez Strony,
Podmiot Swiadczy na rzecz Partnera dostawy a wykonywanie powotanej Umowy o udzielenie
zamowienia publicznego jest zwigzane z wykonywaniem przez Podmiot czynnosci przetwarzania
danych osobowych nalezacych do Partnera Strony zgodnie postanawiajg, co nastepuje:

§1

Podmiot zostat wybrany przez Partnera w wyniku przeprowadzenia postepowania o udzieleniu
zamowienia publicznego w trybie przetargu nieograniczonego do realizacji zadania pn.
~Wykonanie dostawy wraz z wdrozeniem urzgdzen i oprogramowania zwigekszajgcych
bezpieczehstwo sieci oraz infrastruktury serwerowej — czes¢ 1 dla potrzeb Starostwa Powiatowego
w Zakopanem” w ramach Regionalnego Programu Operacyjnego Wojewddztwa Matopolskiego na
lata 2014-2020, 2 OS Priorytetowa Cyfrowa Matopolska, Dziatanie 2.1. E-administracja i otwarte
zasoby, Poddziatanie 2.1.4 E-ustugi w informacji przestrzenne.

§2

Zakres danych osobowych powierzonych do przetwarzania Podmiotowi przez Partnera jak réwniez
zasady przetwarzania danych osobowych sg okreslone w zatgczniku nr 1 do niniejszej umowy
(zatgcznik nr 4 umowy, o ktérej mowa w § 13 ust. 1).
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§3

1. Podmiot w przypadku przetwarzania powierzonych danych osobowych w systemie
teleinformatycznym, przetwarzat je bedzie wytgcznie w Centralnym Systemie
Teleinformatycznym (CST) oraz e-RPO.

2. Wszelkg odpowiedzialno$¢, tak wobec oséb trzecich, jak i wobec Partnera za szkody
wynikajgce z wykorzystania przez Podmiot systemu teleinformatycznego innego niz
Centralny System Teleinformatyczny (CST) oraz e-RPO, a ktére nie powstalyby w przypadku
wykorzystania systemu informatycznego teleinformatycznego innego niz Centralny System
Teleinformatyczny (CST) oraz e-RPO, ponosi w catosci Podmiot.

3. Podmiot zapewni $rodki techniczne i organizacyjne umozliwiajagce nalezyte zabezpieczenie
danych osobowych, wymagane przepisami prawa, w tym w szczegdélnosci ustawy z dnia 29
sierpnia 1997 roku o ochronie danych osobowych (j.t. Dz. U. z dnia 28 czerwca 2016 roku.
poz. 922) oraz Rozporzgdzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 roku w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. z dnia 01 maja 2004
roku, Nr 100, poz. 1024).

§4

Podmiot bedzie w szczegdlnosci:

1)  prowadzi¢ dokumentacje opisujgcg sposéb przetwarzania danych osobowych oraz srodki
techniczne i organizacyjne zapewniajgce ochrone przetwarzanych danych osobowych, w tym
w szczegolnosci, Polityke Bezpieczenstwa Danych Osobowych oraz Instrukcje Zarzgdzania
Systemem Informatycznym Stuzgcym do Przetwarzania Danych Osobowych;

2) przechowywac¢ dokumenty w specjalnie do tego przeznaczonych szafach zamykanych na
zamek lub w zamykanych na zamek pomieszczeniach, niedostepnych dla o0s6b
nieupowaznionych do przetwarzania danych osobowych;

3) prowadzi¢ ewidencje pracownikow upowaznionych do przetwarzania danych osobowych w
zwigzku z realizacjg Projektu.

§5

1. Podmiot zobowigzuje sie do zachowania w poufnosci wszystkich danych osobowych, jak
rowniez sposobu ich zabezpieczania, powierzonych mu w trakcie obowigzywania umowy lub
uzyskanych w zwigzku z wykonywaniem czynnosci objetych niniejszg umowa, takze po
rozwigzaniu niniejszej umowy.

2. Podmiot zobowigze swoich pracownikéw i bedzie od nich wymagat zachowania danych
osobowych a takze sposobu ich zabezpieczania w poufnosci zaréwno w trakcie
obowigzywania niniejszej umowy jak réwniez po jej rozwigzaniu.

3. Podmiot niezwiocznie informuje Partnera o:

1)  wszelkich przypadkach naruszenia tajemnicy danych osobowych Iub o ich
niewtasciwym uzyciu;

2)  wszelkich czynnosciach z wlasnym udziatem w sprawach dotyczgcych ochrony danych
osobowych prowadzonych w szczegoélnosci przed Generalnym Inspektorem Ochrony
Danych Osobowych, urzedami panstwowymi, policjg lub przed sadem.
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Podmiot gwarantuje, ze przetwarzanie danych osobowych, o ktérych mowa w § 1 bedzie
prowadzone przy zachowaniu odpowiednich przepiséw ustawy z dnia 29 sierpnia 1997 roku
o ochronie danych osobowych (j.t. Dz. U. z dnia 28 czerwca 2016 roku. poz. 922), zwanej
dalej ustawg oraz innych przepisdbw prawa powszechnego, ktére chronig prawa osoéb,
ktérych dane osobowe sg przetwarzane, a w szczegolnosci zapisy bedg dokonywane
wylgcznie za jednoznaczng i wyrazng zgodg osoby ktérej dotyczg dane osobowe.

§6

Podmiot zobowigzuje sie przetwarzaé powierzone mu przez Partnera dane wytgcznie w
celach i zakresie okreslonym w § 1 niniejszej umowy.

Wszelkie decyzje dotyczace przetwarzania danych, odbiegajgce od ustalen zawartych w
niniejszej umowie, powinny by¢ przekazywane drugiej stronie w formie pisemnej pod
rygorem niewaznosci.

W sytuacjach nadzwyczajnych, nie przewidzianych w umowie, Podmiot zobowigzuje sie do
przetwarzania danych osobowych majgc na uwadze ochrone danych oraz interes Partnera.

§7

Strony ustalajg, ze podczas realizacji niniejszej umowy bedg ze sobg scisle wspotpracowag,
informujgc sie wzajemnie o wszystkich okolicznosciach majgcych lub moggcych mieé¢ wptyw
na wykonywanie niniejszej umowy.

Podmiot, za zgodg Partnera wyrazong na pismie, moze powierzy¢ wykonania zobowigzan
wynikajacych z niniejszej umowy osobie trzeciej pod warunkiem, ze oboba ta bgdz podmiot
zawrg z Podmiotem umowe o przetwarzanie danych osobowych analigiczg w swej tresci do
tresci niniejszej umowy.

Partner nie jest odpowiedzialny za zobowigzania Podmiotu wobec oso6b trzecich nie
przewidzianych umowa.

Partner ma prawo do kontroli sposobu wykonywania niniejszej umowy przez Podmiot,
poprzez przeprowadzanie niezapowiedzianych doraznych inspekcji przetwarzania danych
osobowych przez Podmiot oraz do zgdania od Podmiotu ztoZzenia pisemnych wyjasnien.

§8

Wszelkie prawa do danych osobowych powierzonych Podmiotowi do przetwarzania nalezg
do Partnera.

Strony zobowigzujg sie wykorzystywaé informacje otrzymane od drugiej strony w trakcie
wspotpracy jedynie w celach okreslonych w umowie.

§9

Umowa zostata zawarta na okres trwania zadania o ktérym mowa w §1.

§10

Partner ma prawo odstgpi¢ od umowy, gdy Podmiot:

1)  wykorzystat dane osobowe w sposéb niezgodny z umowa;

2)  powierzyt wykonanie przedmiotu umowy osobie trzeciej bez zgody Partnera;
3) nie zaprzestat niewlasciwego przetwarzania danych osobowych;
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4)  zawiadomit o swojej niezdolnosci do wypetnienia umowy.
2. Odstgpienie Partnera od umowy nie zwalnia Podmiotu od zaptaty odszkodowania.

§ 11

W przypadku naruszenia przepiséw ustawy lub niniejszej umowy z przyczyn lezgcych po stronie
Podmiotu, w nastepstwie czego Partner, jako administrator danych osobowych, zostanie
zobowigzany do wyptaty odszkodowania lub zostanie ukarany karg grzywny, Podmiot zobowigzuje
sie zrekompensowac Partnerowi poniesione straty z tego tytutu.

§ 12

Strony zgodnie ustalajg, ze po rozwigzaniu umowy, Podmiot wedtug wyboru Partnera, zwrdci
Partnerowi wszystkie powierzone mu do przetwarzania na podstawie umowy dane osobowe oraz
ich kopie albo je zniszczy i przedstawi poswiadczenie tego zniszczenia, chyba ze przepisy prawa
powszechnego obowigzujgcego zabraniajg zniszczenia wszystkich albo czesci danych osobowych
powierzonych do przetwarzania. W takim przypadku podmiot zobowigzuje sie zapewni¢ poufnosc
powierzonych danych i nie przetwarzac ich dtuzej w sposéb aktywny.

§13

W przypadkach nieuregulowanych niniejszg umowg stosuje sie:

1. Zapisy umowy nr RPMP.02.01.04-12-0073/16-00-XVII/38/FE/16 o dofinansowanie Projektu
E-ustugi w informacji przestrzennej w Powiecie Tatrzanskim w ramach Regionalnego
Programu Operacyjnego Wojewddztwa Matopolskiego na lata 2014-2020, Osi Priorytetowe;j
2 Cyfrowa Matopolska, Dziatanie 2.1. E-administracja i otwarte zasoby, Poddziatanie 2.1.4 E-
ustugi w informacji przestrzennej z Europejskiego Funduszu Rozwoju Regionalnego
okreslajgcej zakres i warunki realizacji projektu zawartej pomiedzy Wojewddztwem
Matopolskim a Powiatem Tatrzanskim.

2. Ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych.

3. Kodeksu Cywilnego.

§ 14

Integralng czes$¢ umowy stanowi zatgcznik nr 1 — zakres danych osobowych powierzonych do
przetwarzania jak rowniez zasady przetwarzania danych osobowych uczestnikow biorgcych udziat
w projektach realizowanych w ramach Regionalnego Programu Operacyjnego Wojewddztwa
Matopolskiego na lata 2014-2020 (zatgcznik nr 4 umowy, o ktérej mowa w § 13 ust. 1).

Partner: Podmiot:

-78 -



Unia Europejska

Fundusze Y i
EurDPE]SkIE M ALO P O LS I(A * T:I::I::ilski Europejski Fundusz
Program Regionalny "\\__," Rozwaju Regionalnego

Zatacznik Nr 4

do Umowy o dofinansowanie
Projektu w ramach Osi Priorytetowej 2 — Cyfrowa Matopolska
RPO WM na lata 2014-2020.

Zasady przetwarzania danych osobowych

Uzyte w niniejszych zasadach okreslenia oznaczaja:
1) ustawa odo ustawe z dnia 29 sierpnia 1997 r. o ochronie danych osobowych

(Dz. U.z 2015 r., poz. 2135 z p6zn. zm.);

2) rozporzadzenie rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia
odo 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzgdzenia i
systemy informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. Nr

100, poz. 1024);

3) dane osobowe dane osobowe, w rozumieniu ustawy, dotyczace:

a) pracownikow Beneficjenta,

b) pracownikow partnera(éw),

c) uczestnikdw projektow realizowanych w ramach Regionalnego Programu
Operacyjnego Wojewddztwa Matopolskiego 2014-2020,

d) osob ktérych dane sg przetwarzane w zwigzku z badaniem kwalifikowalnosci
wydatkdow w projekcie, w tym w szczegdlnosci personelu projektu, a takze
oferentow, uczestnikéw komisji przetargowych i wykonawcow,

przetwarzane przez Beneficienta w celu wykonania postanowien umowy

o dofinansowanie projektu;

4) administratorzy Instytucja Zarzgdzajgca - Zarzad Wojewddztwa Matopolskiego/
danych osobowych  minister wiasciwy do spraw rozwoju regionalnego/
Beneficjent;
5) przetwarzanie jakiekolwiek operacje wykonywane na danych osobowych, takie jak zbieranie,
danych osobowych utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i
usuwanie;
6) dokument dowolny nosnik, tradycyjny lub elektroniczny, na ktérym sg zapisane dane
osobowe;
7) e-RPO oznacza to lokalny system teleinformatyczny umozliwiajgcy wymiane danych z

SL2014 i zapewniajgcy obstuge procesdw zwigzanych z wyborem projektéw,
zawieraniem umow i ich aneksowaniem;

8) Centralny System jest to system, o ktérym mowa w Rozdziale 16. ustawy z dnia 11 lipca 2014 r. o
Teleinformatyczny  zasadach realizacji programéw w zakresie polityki spéjnosci finansowanych w
(CST) perspektywie finansowej 2014-2020 (Dz. U. z 2016 r. poz. 217), ktory stuzy do

wspierania proceséw zwigzanych z obstugg projektu od momentu podpisania
umowy o dofinansowanie projektu, albo podjecia decyzji o dofinansowaniu
projektu, jak réwniez do ewidencjonowania danych dotyczacych realizacji
programéw operacyjnych, a takze obstugi certyfikacji wydatkow;

9) SL2014 aplikacja gtéwna centralnego systemu teleinformatycznego (CST)
administrowanego przez ministra wlasciwego do spraw rozwoju regionalnego.
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§1

1. Beneficjent bedacy administratorem danych osobowych swoich pracownikéw i wspoétpracownikow
powierza te dane Instytucji Zarzadzajacej Regionalnym Programem Operacyjnym Wojewddztwa
Matopolskiego na lata 2014-2020 (1Z)/Instytucji Posredniczacej (IP), ktéra przetwarza je w celach
okreslonych w §3 ust. 1.

2. Beneficjent jako administrator danych osobowych zobowigzany jest dotozy¢é szczegodlnej starannosci w
celu ochrony intereséw oséb, ktérych dane dotyczg i spetni¢ wszystkie przestanki zgodnie z art. 26
ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2015 r., poz. 2135 z pdzn.
zm.).

§2
Dane osobowe przekazane przez Beneficjenta przetwarzane sg przez 1Z/IP, na podstawie art. 23 ust. 1 pkt
2 lub art. 27 ust. 2 pkt 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2015 r.,
poz. 2135 z pézn. zm.).

§3

1. Dane osobowe przetwarzane przez 1Z/IP sg wylgcznie w celu realizacji Programu, w szczegdlnosci
potwierdzenia kwalifikowalnosci wydatkdw, udzielenia wsparcia, monitoringu, ewaluacji, kontroli, audytu i
sprawozdawczosci oraz dziatan informacyjno-promocyjnych w ramach RPO WM.

2. Przedmiotowe dane osobowe sg przetwarzane w celu, o ktérym mowa w ust. 1, a takze w celach
archiwalnych i statystycznych.

§4

IZ bgdz dziatajgca w jej imieniu IP, moze powierzy¢ przetwarzanie danych osobowych, o ktérych mowa w §
1, podmiotom realizujgcym badania ewaluacyjne na zlecenie |1Z/IP. Dane osobowe mogg zostaé réwniez
powierzone podmiotom realizujgcym na zlecenie 1Z/IP kontrole i audyt w ramach RPO WM.

§5
Administratorem danych osobowych przetwarzanych w ramach zbioru ,Regionalny Program Operacyjny
Wojewddztwa Matopolskiego 2014-2020", jest Instytucja Zarzadzajgca Regionalnym Programem
Operacyjnym Wojewddztwa Matopolskiego na lata 2014-2020 z siedzibg w Krakowie przy ul. Basztowej 22,
31-156 Krakow, adres do korespondenciji ul. Ractawicka 56, 30-017 Krakéw (dalej zwanym [2).

§6

Administratorem danych osobowych przetwarzanych w ramach zbioru ,Centralny system teleinformatyczny
wspierajacy realizacje programéw operacyjnych” jest minister wlasciwy do spraw rozwoju regionalnego z
siedzibg w Warszawie przy ul. Wspdlnej 2/4, 00-926 Warszawa (dalej zwanym Ministrem).

§7

1. Na podstawie art. 31 ust. 1 ustawy odo, Minister powierzyt |Z przetwarzanie danych osobowych w imieniu
i na rzecz administratora danych osobowych na warunkach opisanych w Porozumieniu w sprawie
powierzenia przetwarzania danych osobowych w ramach centralnego systemu teleinformatycznego
wspierajgcego realizacje programoéw operacyjnych w zwigzku z realizacjg regionalnego programu
operacyjnego wojewodztwa matopolskiego 2014-2020 Nr RPMP/09/2015 z dnia 9 wrzesnia 2015 roku.
Zakres danych osobowych powierzonych do przetwarzania zostat okreslony w ramach ww.
Porozumienia.

2. W ramach zbioru wskazanego w §6 dane sg powierzone do przetwarzania 1Z wytgcznie w celu realizacji
Programu w zakresie:
1) zarzadzania, kontroli, audytu, ewaluacji, sprawozdawczosci i raportowania w ramach Programu;

-80 -



Unia Europejska

Fundusze Y i
EurDPE]SkIE M ALO P O LS I(A * T::rr;:ﬁski Europejski Fundusz
Program Regionalny "\\__," Rozwaju Regionalnego

2) zapewnienia realizacji obowigzku informacyjnego dotyczgcego przekazywania do publicznej
wiadomosci informacji o podmiotach uzyskujgcych wsparcie z funduszy polityki spojnosci w ramach
Programu.

3. 1Z powierzyta IP przetwarzanie danych osobowych na warunkach opisanych w Porozumieniu w sprawie
powierzenia przetwarzania danych osobowych w zwigzku z realizacja Regionalnego Programu

Operacyjnego Wojewoddztwa Matopolskiego 2014 — 2020.

§8

1. Na podstawie art. 31 ust. 1 ustawy odo, 1Z/IP, dziatajgc w imieniu i na rzecz administratora danych
osobowych - Ministra, powierza Beneficjentowi przetwarzanie danych osobowych, o ktérych mowa w §6 i
§7 niniejszych zasad, na warunkach opisanych w niniejszych zasadach. Zakres danych osobowych
powierzonych do przetwarzania zostat okreslony w zatgczniku nr 3"

2. 1Z/I\P, umocowuje Beneficjenta do dalszego powierzenia powierzonych do przetwarzania danych
osobowych, w imieniu i na rzecz administratora danych osobowych — Ministra, podmiotom $wiadczgcym
ustugi na rzecz Beneficjenta, w zwigzku z realizacjg niniejszego projektu.

3. Powierzenie przetwarzania danych osobowych podmiotom, o ktérych mowa w ust. 2, odbywa sie na
podstawie odrebnych uméw zawieranych na pismie, z zastrzezeniem, ze umowy te bedg zawieraty
postanowienia okreslajgce warunki przetwarzania danych osobowych nie gorsze niz okreSlone w
niniejszych zasadach.

4. Zakres danych osobowych powierzanych do przetwarzania przez Beneficjenta podmiotom, o ktérych
mowa w ust. 2, powinien by¢ kazdorazowo dostosowany przez Beneficjenta do celu ich powierzenia, przy
czym zakres nie moze by¢ szerszy niz zakres okreslony w ust. 1.

5. Beneficient przekazuje 1Z/IP, na kazde jej zadanie, wykaz podmiotow, o ktérych mowa
w ust. 2, ktérym zostato powierzone przetwarzanie danych osobowych przez Beneficjenta.

6. 1Z/IP zobowigzuje Beneficjenta do wykonywania wobec oséb, ktérych dane dotyczg, obowigzkdéw
informacyjnych wynikajacych z art. 24 i art. 25 ustawy odo.

7. 1Z/IP zobowigzuje Beneficjenta do takiego formutowania umow zawieranych przez Beneficienta z
podmiotami, o ktérych mowa w ust. 2, by podmioty te byly zobowigzane do wykonywania wobec oséb,
ktérych dane dotyczg, obowigzkéw informacyjnych wynikajgcych z art. 24 i art. 25 ustawy odo.

§9

1. Beneficjent jest zobowigzany do wydawania i odwotywania upowaznien do przetwarzania danych
osobowych w centralnym systemie teleinformatycznym. Beneficjent ograniczy dostep do danych
osobowych wytgcznie do oséb posiadajgcych upowaznienia do przetwarzania danych osobowych.
Upowaznienia wydawane sg zgodnie z Procedurg zgtaszania osob uprawnionych w ramach projektu
stanowigcg zatgcznik nr 6 do Wytycznych w zakresie warunkéw gromadzenia i przekazywania danych.
Zgtoszenie ww. o0s6b jest dokonywane na podstawie wniosku zgodnie z zatgcznikiem nr 5 do
wskazanych Wytycznych.

2. 1Z/\P umocowuje Beneficjenta do dalszego umocowywania podmiotéw, o ktérych mowa w § 8 ust. 2, do
wydawania i odwotywania stosownych upowaznien do przetwarzania danych osobowych.

3. Wzdr upowaznienia do przetwarzania danych osobowych, jest okreslony w zatgczniku nr 1 do niniejszych
zasad.

4. Wz6r odwotania upowaznienia do przetwarzania danych osobowych, jest okreslony w zatgczniku nr 2 do
niniejszych zasad.

5. 1Z/IP dopuszcza stosowanie przez Beneficjenta wtasnego wzoru upowaznienia do przetwarzania danych
osobowych lub wzoru odwotania upowaznienia do przetwarzania danych osobowych, o ile zawierajg one
wszystkie elementy wskazane we wzorach okreslonych odpowiednio w zatgcznikach nr 1 i 2 do
niniejszych zasad.

6. 1Z/IP zobowigzuje Beneficjenta do takiego formutowania umoéw z podmiotami, o ktérych mowa w § 8 ust.
2, by podmioty te zobowigzane byty do stosowania wzoru upowaznieh do przetwarzania danych

! Nalezy okresli¢ zakres danych adekwatny do projektu.
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osobowych i wzoru odwotania upowaznienia do przetwarzania danych osobowych okreslonych
odpowiednio w zatgczniku nr 1 i 2 do niniejszych zasad lub do okres$lenia wlasnego wzoru upowaznienia
do przetwarzania danych osobowych oraz wzoru odwofania upowaznienia do przetwarzania danych
osobowych, oile zawierajg one wszystkie elementy wskazane we wzorach okreslonych odpowiednio
w zatgcznikach nr 1 i 2 do niniejszych zasad.

§ 10

1. Dane osobowe sg przetwarzane na podstawie art. 23 ust. 1 pkt 2 ustawy odo, uwzgledniajgc zapisy art.
54 ust. 2, art. 65, art. 115, art. 122 ust.3, art. 125 ust. 2 lit. d, ust. 4 lit. a oraz ust. 5 i 6 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) nr 1303/2013 z dnia 17 grudnia 2013 r. ustanawiajgcego wspoéine
przepisy dotyczace Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu
Spotecznego, Funduszu Spdjnosci, Europejskiego Funduszu Rolnego na rzecz Rozwoju Obszaréw
Wiejskich oraz Europejskiego Funduszu Morskiego i Rybackiego oraz ustanawiajgcego przepisy ogoélne
dotyczgce Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu Spotecznego,
Funduszu Spojnosci i Europejskiego Funduszu Morskiego iRybackiego oraz uchylajgcego
rozporzadzenie Rady (WE) nr 1083/2006 (Dz. Urz. UE L 347 z 20.12.2013, str. 320, z p6zn. zm.) oraz
pkt 3 A ppkt iv zatgcznika Xl Kryteria desygnacji Instytucji Zarzgdzajacej i Instytucji Certyfikujacej do
tego rozporzadzenia, art. 5 oraz art. 19 ust. 4 rozporzgdzenia Parlamentu Europejskiego i Rady (UE) nr
1304/2013 z dnia 17 grudnia 2013 r. w sprawie Europejskiego Funduszu Spotecznego i uchylajgcego
rozporzadzenie Rady (WE) nr 1081/2006 (Dz. Urz. UE L 347 z 20.12.2013, str. 470) oraz zatgcznika | i Il
do tego rozporzgdzenia, art. 9 ust. 2, art 22 - 24 i 26 ustawy z dnia 11 lipca 2014 r. o zasadach realizacji
programéw w zakresie polityki spéjnosci finansowanych w perspektywie finansowej 2014-2020 (Dz. U.
z 2016 r. poz. 217), rozporzadzenia wykonawczego Komisji (UE) nr 1011/2014 z dnia 22 wrzes$nia 2014
r. ustanawiajgcego szczegoétowe przepisy wykonawcze do rozporzgdzenia Parlamentu Europejskiego i
Rady (UE) nr 1303/2013 w odniesieniu do wzoréw stuzgcych do przekazywania Komisji okreslonych
informacji oraz szczegotowe przepisy dotyczgce wymiany informacji miedzy beneficjentami a instytucjami
zarzgdzajgcymi, certyfikujgcymi, audytowymi i posredniczgcymi (Dz. Urz. UE L 286 z 30.09.2014, str. 1).

2. Beneficjent, w przypadku przetwarzania powierzonych danych osobowych w systemie informatycznym,
zobowigzuje sie do przetwarzania ich w systemie CST lub w przypadku jego niesprawnosci w innym
systemie wskazanym przez IZ w zakresie dla nich wiasciwym. W przypadku wykorzystywania innych
systeméw informatycznych Beneficjent jest zobowigzany zapewni¢, ze spefniajg one wymagania
bezpieczenstwa informacji okreslone w rozporzadzeniu odo.

3. Beneficjent zobowigzuje sie do weryfikowania zgodnosci zakresu danych osobowych przetwarzanych
przez podmioty, o ktérych mowa w § 8 ust. 2 z postanowieniami uméw, o ktérych mowa w § 8 ust. 3.

4. Beneficjent, przed udzieleniem wsparcia uczestnikowi projektu, zobowigzuje sie odebra¢ Oswiadczenie
uczestnika projektu, ktérego wzér stanowi zatgcznik nr 4 do niniejszych zasad.

§ 11

1. Beneficjent zapewni $rodki techniczne i organizacyjne umozliwiajace nalezyte zabezpieczenie danych
osobowych, wymagane przepisami prawa, w tym w szczegdlnosci ustawy odo oraz rozporzgdzenia odo.
Beneficjent bedzie w szczegodlnosci:

1) prowadzi¢ dokumentacje opisujgcg sposoéb przetwarzania danych osobowych oraz $rodki
techniczne i organizacyjne zapewniajgce ochrone przetwarzanych danych osobowych, wtym w
szczegolnosci polityke bezpieczehstwa z zastrzezeniem, ze system, o ktérym mowa w §10 ust. 3
oraz instrukcje zarzgdzania tym systemem udostepnia Beneficjentowi I1Z/IP,

2) przechowywa¢ dokumenty w przeznaczonych do tego szafach zamykanych nazamek lub w
zamykanych na zamek pomieszczeniach, niedostepnych dla oséb nieupowaznionych do
przetwarzania danych osobowych oraz zapewniajgcych ochrone dokumentéw przed utrata,
uszkodzeniem, zniszczeniem, a takze przetwarzaniem z naruszeniem ustawy odo,

3) prowadzi¢ ewidencje oséb upowaznionych do przetwarzania danych osobowych;
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2. Beneficjent zobowigze osoby upowaznione do przetwarzania danych osobowych do przestrzegania
nastepujgcych zasad postepowania z dokumentami:

1) pracowania jedynie z dokumentami niezbednymi do wykonania obowigzkéw wynikajgcych z
niniejszej umowy;

2) przechowywania dokumentéw w czasie nie diuzszym niz czas niezbedny do zrealizowania zadan,
do ktérych wykonania dokumenty sg przeznaczone;

3) nietworzenia kopii dokumentéw innych, niz niezbedne do realizacji niniejszej umowy;

4) zachowania w poufnosci danych osobowych oraz informacji o stosowanych sposobach
ich zabezpieczenia, takze po ustaniu stosunku prawnego tgczgcego osobe upowazniong do
przetwarzania danych osobowych z beneficjentem;

5) zabezpieczenia dokumentéw przed dostepem o0séb nieupowaznionych do przetwarzania
powierzonych do przetwarzania danych osobowych, przetwarzaniem z naruszeniem ustawy odo,
nieautoryzowang zmiang, utratg, uszkodzeniem lub zniszczeniem.

3. Beneficjent bedzie stale nadzorowat osoby upowaznione do przetwarzania danych osobowych, w
zakresie zabezpieczenia przetwarzanych danych osobowych.

4. Beneficjent bedzie wymagat od oséb upowaznionych do przetwarzania danych osobowych
przestrzegania nalezytej staranno$ci, w zakresie zachowania w poufnosci danych osobowych oraz ich
zabezpieczenia.

5. Beneficjent zobowigzuje sie do:

1) zachowania w poufnosci wszystkich danych osobowych powierzonych mu w trakcie obowigzywania
niniejszej umowy o dofinansowanie projektu lub dokumentéw uzyskanych w zwigzku
z wykonywaniem czynnosci objetych niniejszag umowg o dofinansowanie projektu, a takze
zachowania w poufnosci informacji o stosowanych sposobach zabezpieczenia danych osobowych,
réwniez po rozwigzaniu niniejszej umowy o dofinansowanie projektu;

2) zabezpieczenia korespondencji i wszelkich dokumentéw przed dostepem oséb nieupowaznionych
do przetwarzania powierzonych do przetwarzania danych osobowych, a w szczegdlnosci przed
kradziezg, uszkodzeniem i zaginieciem;

3) niewykorzystywania zebranych na podstawie niniejszej umowy danych osobowych dla celéw innych
niz okreslone w niniejszej umowie o dofinansowanie projektu;

4) usuniecia z elektronicznych nos$nikéw informacji wielokrothnego zapisu w sposéb trwaty
i nieodwracalny oraz zniszczenia nosnikow papierowych i elektronicznych no$nikéw informacii
jednokrotnego zapisu, na ktérych utrwalone zostaty powierzone do przetwarzania dane osobowe, po
zakonczeniu obowigzywania okresu archiwizowania danych, o ktérym mowa w niniejszej umowie;

5) niezwlocznego przekazania I1Z/IP pisemnego oswiadczenia, w ktérym potwierdzi, ze Beneficjent nie
posiada zadnych danych osobowych, ktérych przetwarzanie zostato mu powierzone niniejszg
umowa, po zrealizowaniu postanowien pkt 4.

§ 12

1. Beneficjent niezwtocznie informuje 1Z/IP o:

1) wszelkich przypadkach naruszenia tajemnicy danych osobowych lub o ich niewtasciwym uzyciu oraz
naruszeniu obowigzkéw dotyczacych ochrony powierzonych do przetwarzania danych osobowych;

2) wszelkich czynnosciach z wikasnym udziatem w sprawach dotyczacych ochrony danych osobowych
prowadzonych w szczegoélnosci przed Generalnym Inspektorem Ochrony Danych Osobowych,
urzedami panstwowymi, policjg lub przed sadem.

2. Beneficjent zobowigzuje sie do udzielenia 1Z/IP, na kazde jej zgdanie, informacji na temat przetwarzania
powierzonych do przetwarzania danych osobowych przez Beneficjenta oraz podmioty, o ktérych mowa w
§8 ust. 2, a w szczegolnosci niezwtocznego przekazywania informacji o kazdym przypadku naruszenia
obowigzkéw dotyczgcych ochrony danych osobowych.
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§13

1. Beneficjent umozliwi 1Z/IP lub podmiotowi przez nig upowaznionemu, lub administratorowi danych
osobowych dokonanie kontroli zgodnosci z ustawg odo, rozporzgdzeniem odo oraz z niniejszymi
zasadami przetwarzania powierzonych danych osobowych w zwigzku z realizacjg projektu w miejscach,
w ktérych sgone przetwarzane, a takze zobowigze podmioty, o ktérych mowa w §8 ust. 2, do
umozliwienia 1Z/IP, lub podmiotowi przez nig upowaznionemu, dokonania kontroli. Zawiadomienie o
zamiarze przeprowadzenia kontroli powinno byé przekazane podmiotowi kontrolowanemu co najmniej 5
dni roboczych przed rozpoczeciem kontroli.

2. W przypadku powziecia przez IZ/IP wiadomosci o razgcym naruszeniu przez Beneficjenta zobowigzan
wynikajacych z ustawy odo, rozporzadzenia odo lub z niniejszymi zasadami, Beneficjent umozliwi 1Z/IP
lub podmiotowi przez nig upowaznionemu, lub administratorowi danych osobowych dokonanie
niezapowiedzianej kontroli w celu, o ktérym mowa w ust. 1.

3. Beneficjent zobowigze podmioty, o kitérych mowa w § 8 ust. 2, do umozliwienia IZ/IP lub podmiotowi
przez nig upowaznionemu, lub administratorowi danych osobowych w przypadku powziecia przez 1Z/IP
wiadomosci o razgcym naruszeniu zobowigzan wynikajgcych z ustawy odo, rozporzgdzenia odo lub
niniejszych zasad, o ktérej mowa w §8 ust. 3, dokonania niezapowiedzianej kontroli.

4. IZ/IP lub podmiot przez nig upowazniony, lub administrator danych osobowych majg w szczegolnosci
prawo:

1) wstepu, w godzinach pracy podmiotu kontrolowanego, za okazaniem imiennego upowaznienia, do
pomieszczen, w ktérych jest zlokalizowany zbiér powierzonych do przetwarzania danych osobowych
i przeprowadzenia niezbednych badan lub innych czynnosci kontrolnych w celu oceny zgodnosci
przetwarzania danych osobowych z ustawg odo, rozporzgdzeniem odo oraz niniejszymi zasadami;

2) Zgdania ztozenia pisemnych lub ustnych wyjasnieh przez osoby upowaznione do przetwarzania
danych osobowych oraz pracownikow w zakresie niezbednym do ustalenia stanu faktycznego;

3) wgladu do wszelkich dokumentéw i wszelkich danych majacych bezposredni zwigzek
z przedmiotem kontroli oraz sporzgdzania ich kopii.

5. Uprawnienia kontrolerow 1Z/IP lub podmiotu przez nig upowaznionego, o ktorym mowa w ust. 4, lub
administratora danych osobowych nie wytgczajg stosowania uregulowan wynikajgcych z wytycznych
w zakresie kontroli wydanych na podstawie art. 5 ust. 1 ustawy z dnia 11 lipca 2014 r. o zasadach
realizacji programéw w zakresie polityki spojnosci finansowanych w perspektywie finansowej 2014—-2020.

6. Beneficjent jest zobowigzany do =zastosowania sie do =zaleceh dotyczacych poprawy jakosci
zabezpieczenia danych osobowych oraz sposobu ich przetwarzania, sporzgdzonych w wyniku kontroli
przeprowadzonych przez IZ/IP lub przez podmiot przez nig upowazniony.

7. Beneficjent zobowigze podmioty, o ktéorych mowa w § 8 ust. 2, do zastosowania sie do zalecen
dotyczacych poprawy jakosci zabezpieczenia danych osobowych oraz sposobu ich przetwarzania,
sporzadzonych w wyniku kontroli przeprowadzonych przez 1Z/IP lub podmiot przez nig upowazniony, lub
administratora danych osobowych.

§ 14.

1. Integralng czes¢ niniejszych zasad stanowia:
1) zatgcznik nr 1: Wzdér upowaznienia do przetwarzania danych osobowych;
) zatgcznik nr 2: Wz46r odwotania upowaznienia do przetwarzania danych osobowych;
) zatgcznik nr 3: Zakres danych osobowych powierzonych do przetwarzania.
) zatgcznik nr 4; Oswiadczenie uczestnika projektu

A W IN
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Zatgcznik nr 1:
Wzér upowaznienia
do przetwarzania danych osobowych

UPOWAZNIENIE Nr
DO PRZETWARZANIA DANYCH OSOBOWYCH

Z dniem r., na podstawie art. 37 w zwigzku z art. 31 ustawy
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2015 r., poz. 2135 z pdzn. zm.),
upowazniam Pana/Panig*

o przetwarzania danych osobowych w zbiorze
Upowaznienie wygasa z chwilg ustania Pana/Pani* stosunku prawnego z

Czytelny podpis osoby upowaznionej
do wydawania i odwotywania upowaznien.

Upowaznienie otrzymatem

miejscowos$¢, data, podpis

Oswiadczam, ze zapoznatem/am sie z przepisami dotyczgcymi ochrony danych osobowych, w tym z ustawg
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2015 r., poz. 2135 z pézn. zm.), a takze z
obowigzujgcymi w Politykg bezpieczenstwa ochrony danych osobowych
oraz Instrukcjg zarzgdzania systemem informatycznym stuzacym do przetwarzania danych osobowych i
zobowigzuje sie do przestrzegania zasad przetwarzania danych osobowych okreslonych w tych
dokumentach.

Zobowigzuje sie do zachowania w tajemnicy przetwarzanych danych osobowych, z ktérymi zapoznatem/am
sie oraz sposobdw ich zabezpieczania, zarédwno w okresie trwania umowy jak rowniez po ustania stosunku
prawnego fgczgcego mnie z

Czytelny podpis osoby
skfadajgcej oswiadczenie

*niepotrzebne skresli¢
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Zatgcznik nr 2:
Wzér odwotania upowaznienia
do przetwarzania danych osobowych

ODWOLANIE UPOWAZNIENIA Nr
DO PRZETWARZANIA DANYCH OSOBOWYCH

Z dniem r, na podstawie art. 37 w zwigzku z art. 31 ustawy
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2015 r., poz. 2135 z pézn. zm.), odwotuje
upowaznienie Pana/Pani* nr do przetwarzania danych osobowych

wydane w dniu

Czytelny podpis osoby, upowaznionej
do wydawania i odwotywania upowaznien.

Upowaznienie otrzymatem

miejscowos¢, data, podpis

*niepotrzebne skresli¢
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Zatgcznik nr 3:
Zakres danych osobowych
powierzonych do przetwarzania

Zakres danych osobowych uzytkownikéw Centralnego systemu teleinformatycznego,
whnioskodawcoéw, beneficjentow/partnerow

Lp. | Nazwa

Uzytkownicy Centralnego systemu teleinformatycznego ze strony instytucji zaangazowanych
w realizacje programéw

Imie

Nazwisko

Miejsce pracy

Adres e-mail

(&2 B I~ IOV R I\ SR

Login

Uzytkownicy Centralnego systemu teleinformatycznego ze strony beneficjentow/partnerow
projektow (osoby upowaznione do podejmowania decyzji wiazacych w imieniu
beneficjenta/partnera)

Imie

Nazwisko

Telefon

Adres e-mail

Kraj

OO~ W IN |-

PESEL

Whioskodawcy

Nazwa wnioskodawcy

Forma prawna

Forma wiasnosci

NIP

Kraj

Adres:

Ulica

Nr budynku
Nr lokalu

Kod pocztowy
Miejscowos$c¢
Telefon

Fax

Adres e-mail

(O (W N (=

Beneficjenci/Partnerzy

Nazwa beneficjenta/partnera

Forma prawna beneficjenta/partnera

Forma wiasnosci

NIP

a s W IN |-

REGON
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Adres:
6 Ulica
Nr budynku
Nr lokalu
Kod pocztowy
Miejscowos$c¢
Telefon
Fax
Adres e-mail

7 Kraj

8 Numer rachunku beneficjenta/odbiorcy

Dane uczestnikéw instytucjonalnych (oséb fizycznych prowadzacych jednoosobowa dziatalnos¢
gospodarczg)

,_
T

Nazwa

Kraj

Nazwa instytuciji

NIP

Typ instytuciji

Wojewddztwo

Powiat

Gmina

0 (N[O O |~ |WIN |-

Miejscowos$c

Ulica

©

10 | Nr budynku

11 | Nrlokalu

12 | Kod pocztowy

13 | Obszar wg stopnia urbanizacji (DEGURBA)

14 | Telefon kontaktowy

15 | Adres e-mail

16 | Data rozpoczecia udziatu w projekcie

17 | Data zakonczenia udziatu w projekcie

18 | Czy wsparciem zostali objeci pracownicy instytucji

19 | Rodzaj przyznanego wsparcia

20 |Data rozpoczecia udziatu we wsparciu

21 | Data zakonczenia udziatu we wsparciu

Dane uczestnikéw indywidualnych

Lp. | Nazwa

1 Kraj

Rodzaj uczestnika

Nazwa instytuciji
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Lk
* *

g

4 Imie

5 Nazwiska

6 |PESEL

7 Pte¢

8 Wiek w chwili przystepowania do projektu

9 Wyksztatcenie

10 | Wojewddztwo

11 | Powiat

12 | Gmina

13 | Miejscowosc¢

14 | Ulica

15 | Nr budynku

16 | Nrlokalu

17 | Kod pocztowy

18 | Obszar wg stopnia urbanizacji (DEGURBA)

19 | Telefon kontaktowy

20 |Adres e-mail

21 | Data rozpoczecia udziatu w projekcie

22 | Data zakohczenia udziatu w projekcie

23 | Status osoby na rynku pracy w chwili przystapienia do projektu

24 | Wykonywany zawod

25 | Zatrudniony w (miejsce zatrudnienia)

26 | Sytuacja osoby w momencie zakonczenia udziatu w projekcie

27 | Inne rezultaty dotyczgce oséb mtodych (dotyczy IZM - Inicjatywy na rzecz Zatrudnienia Mtodych)

28 | Zakonczenie udziatu osoby w projekcie zgodnie z zaplanowang dla niej $ciezkg uczestnictwa

29 | Rodzaj przyznanego wsparcia

30 |Data rozpoczecia udziatu we wsparciu

31 | Data zakohczenia udziatu we wsparciu

32 | Data zatozenia dziatalnosci gospodarczej

33 | Kwota przyznanych $rodkéw na zatozenie dziatalnosci gospodarczej

34 | PKD zatozonej dziatalnosci gospodarczej

35 | Osoba nalezgca do mniejszosci narodowej lub etnicznej, migrant, osoba obcego pochodzenia

36 | Osoba bezdomna lub dotknieta wykluczeniem z dostepu do mieszkan

37 | Osoba z niepetnosprawnos$ciami

38 | Osoba przebywajaca w gospodarstwie domowym bez oséb pracujgcych

39 | W tym: w gospodarstwie domowym z dzieémi pozostajgcymi na utrzymaniu

40 Osoba zyjgca w gospodarstwie sktadajgcym sie z jednej osoby dorostej i dzieci pozostajgcych
na utrzymaniu

41 | Osoba w innej niekorzystnej sytuacji spotecznej (innej niz wymienione powyzej)
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Dane dotyczace personelu projektu

,_
©

Nazwa

Imie

Nazwisko

Kraj

PESEL

Forma zaangazowania

Okres zaangazowania w projekcie

Wymiar czasu pracy

0 (N[O O W|IN |-

Stanowisko

Wykonawcy realizujagcy umowy o zamoéwienia publiczne, ktérych dane przetwarzane beda w zwiazku
z badaniem kwalifikowalnosci srodkéow w projekcie (osoby fizyczne prowadzace dzialalnos¢

gospodarcza)

Lp. | Nazwa

1 Nazwa wykonawcy

Kraj

3 NIP wykonawcy
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Zatgcznik Nr 4:
Oswiadczenie uczestnika projektu

OSWIADCZENIE UCZESTNIKA PROJEKTU

W  zwigzku z przystgpieniem do projektu pn. ]
oswiadczam, Ze przyjmuje do wiadomosci, iz:

1.

administratorem moich danych osobowych przetwarzanych w ramach zbioru ,Regionalny Program Operacyjny

Wojewoddztwa Matopolskiego 2014-2020" jest Zarzad Wojewddztwa Matopolskiego stanowigcy Instytucje

Zarzadzajgcg dla Regionalnego Programu Operacyjnego Wojewddztwa Matopolskiego na lata 2014 — 2020, z

siedzibg w Krakowie przy ul. Basztowej 22, 31-156 Krakdw, adres do korespondencji ul. Ractawicka 56, 30-017

Krakéw,

administratorem moich danych osobowych przetwarzanych w ramach zbioru ,Centralny system

teleinformatyczny wspierajacy realizacje programoéw operacyjnych” jest minister wtasciwy do spraw rozwoju z

siedzibg w Warszawie przy ul. Wiejskiej 2/4, 00-926 Warszawa,

podstawe prawng przetwarzania moich danych osobowych stanowi art. 23 ust. 1 pkt 2 lub art. 27 ust. 2 pkt 2

ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2015 r. poz. 2135 z pézn. zm.) — dane

osobowe sg niezbedne dla realizacji Regionalnego Programu Operacyjnego Wojewddztwa Matopolskiego na
lata 2014-2020 na podstawie, a takze:

1) rozporzadzenie Parlamentu Europejskiego i Rady (UE) Nr 1303/2013 z dnia 17 grudnia 2013 r.
ustanawiajgce wspolne przepisy dotyczace Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego
Funduszu Spotecznego, Funduszu Spdjnosci, Europejskiego Funduszu Rolnego na rzecz Rozwoju
Obszaréw Wiejskich oraz Europejskiego Funduszu Morskiego i Rybackiego oraz ustanawiajgce przepisy
ogdlne dotyczgce Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu Spotecznego,
Funduszu Spdjnosci i Europejskiego Funduszu Morskiego i Rybackiego oraz uchylajgce rozporzgdzenie
Rady (WE) nr 1083/2006;

2) rozporzadzenie Parlamentu Europejskiego i Rady (UE) Nr 1304/2013 z dnia 17 grudnia 013 r. w sprawie
Europejskiego Funduszu Spotecznego i uchylajgce rozporzadzenie Rady (WE) nr 1081/2006;

3) ustawa z dnia 11 lipca 2014 r. o zasadach realizacji programdéw w zakresie polityki spojnosci finansowanych
w perspektywie finansowej 2014—-2020 (Dz. U. z 2016 r. poz. 217);

4) rozporzadzenie Wykonawczego Komisji (UE) Nr 1011/2014 z dnia 22 wrzesnia 2014 r. ustanawiajgce
szczegobtowe przepisy wykonawcze do rozporzgdzenia Parlamentu Europejskiego i Rady (UE) nr 1303/2013
w odniesieniu do wzoréw stuzacych do przekazywania Komisji okreslonych informacji oraz szczegdtowe
przepisy dotyczace wymiany informaciji miedzy beneficientami a instytucjami zarzgdzajgcymi, certyfikujacymi,
audytowymi i posredniczgcymi;

moje dane osobowe bedg przetwarzane wylgcznie w celu realizacji projektu ...l

............................................. , W szczegolnosci potwierdzenia kwalifikowalnosci wydatkéw, udzielenia

wsparcia, monitoringu, ewaluacji, kontroli, audytu i sprawozdawczosci oraz dziatan informacyjno-promocyjnych

w ramach Regionalnego Programu Operacyjnego Wojewddztwa Matopolskiego na lata 2014 — 2020 (RPO

WM);

moje dane osobowe zostaly powierzone do przetwarzania Instytucji Posredniczacej — ............

...................................................... (nazwa i adres wiasciwej IP), beneficjentowi realizujgcemu projekt —

................................................................................... (nazwa i adres beneficjenta) oraz podmiotom,

ktére na zlecenie beneficjenta uczestniczg w realizacji projektu - ..o

(nazwa i adres ww. podmiotéw). Moje dane osobowe mogg zosta¢ przekazane podmiotom realizujgcym

badania ewaluacyjne na zlecenie Powierzajacegoz, Instytucji Posredniczacej lub beneficienta. Moje

dane osobowe mogg zostaé rowniez powierzone specjalistycznym podmiotom, realizujgcym na zlecenie

Powierzajgcego, Instytucji Posredniczgcej oraz beneficjenta kontrole i audyt w ramach RPO WM,;

2 Powierzajgcy oznacza 1IZ RPO WM 2014 — 2020 lub Minister Rozwoju
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6. podanie danych jest dobrowolne, aczkolwiek odmowa ich podania jest rownoznaczna z brakiem mozliwosci
udzielenia wsparcia w ramach projektu;

7. w ciggu 4 tygodni po zakonhczeniu udziatu w projekcie udostepnie dane dot. mojego statusu na rynku pracy oraz
informacje nt. udziatu w ksztatceniu lub szkoleniu oraz uzyskania kwalifikacji lub nabycia kompetencji?’;

8. w ciggu trzech miesiecy po zakonczeniu udziatu w projekcie udostepnie dane dot. mojego statusu na rynku
pracy’;

9. do trzech miesiecy po zakohczonym udziale w projekcie dostarcze dokumenty potwierdzajgce osiggniecie
efektywnosci zatrudnieniowej (podjecie zatrudnienia lub innej pracy zarobkowej)s;

10.mam prawo dostepu do tresci swoich danych i ich poprawiania.

MIEJSCOWOSC | DATA CZYTELNY PODPIS UCZESTNIKA PROJEKTU

8 Nalezy wykresli¢, jesli nie dotyczy
4 Nalezy wykresli¢, jesli nie dotyczy
® Nalezy wykresli¢, jesli nie dotyczy
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Zatacznik Nr 6 do SIWZ

Opis Przedmiotu Zamowienia

Pakiet Nr 1
Infrastruktura zwiekszajgca bezpieczenstwo sieci oraz infrastruktura serwerowa

Szczegotowy opis przedmiotu zamowienia na zakup oprogramowania
i sprzetu informatycznego: czes¢ 1 — Zwiekszenie bezpieczenstwa
sieciowego, dostawa sprzetu komputerowego oraz elementow
infrastruktury serwerowej w ramach projektu , E-Ustugi w informacji
przestrzennej w Powiecie Tatrzanskim”.

I.  Okreslenie przedmiotu zamowienia

Przedmiotem zamdwienia jest dostawa wraz z wdrozeniem infrastruktury zwiekszajacej
bezpieczenstwo sieci oraz infrastruktury serwerowej dla Starostwa Powiatowego w Zakopanem,
w tym:
1)  Dostawa, instalacja i konfiguracja infrastruktury zwiekszajgcych bezpieczenstwo sieci:
a) Modernizacja sieci LAN (przetgczniki 10 Gbps i 1Gbps) — 1 kpl.
b)  Modernizacja sieci WiFi (centralnie zarzagdzalne punkty WiFi) — 1 kpl.
c)  Zakup zestawu UTM (klaster) - ochrona styku Internet/Intranet — 1 kpl.
2)  Dostawa, instalacja i konfiguracja zakresie infrastruktury serwerowej:
a) Przetaczniki rdzeniowe (switch) 10 G — 2 sztuki
3)  Swiadczenie ustug gwarancyjnych i serwisowych wobec dostarczonego izrealizowanego
przedmiotu zamodwienia

Terminy realizacji zamdwienia:

Zakonczenie realizacji catosci zamowienia w terminie do 90 dni od dnia podpisania umowy.

Przeznaczenie realizowanego przedmiotu Zamoéwienia:

Niniejszy przedmiot zamoOwienia stanowi element dostawy infrastruktury zwiekszajacej
bezpieczenstwo sieci w projekcie pn.: ,E-Ustugi w informacji przestrzennej w Powiecie
Tatrzanskim", realizowanego w ramach Regionalnego Programu Operacyjnego Wojewddztwa
Matopolskiego na lata 2014-2020, 2 OS$ priorytetowa Cyfrowa Matopolska, Dziatanie 2.1 E-
administracja i cyfrowe zasoby, Poddziatanie 2.1.4 e-Ustugi w informacji przestrzennej.

W celu kompleksowego zwiekszenia bezpieczenstwa przetwarzania i przesytania danych w sieci
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Internet/Intranet przedmiotem zamdwienia stanowi zestaw UTM (klaster) z sygnaturami wraz z
zintegrowanymi punktami dostepu WiFi, przetgczniki sieciowe 10 Gbps i 1 Gbps.

Dostarczony przedmiot Zamdéwienia musi spetnia¢ wymogi Rozporzadzenia Rady Ministrow z dnia
12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemow teleinformatycznych w zakresie dostarczonego oprogramowania.

Il. Szczegdétowy opis przedmiotu zamoéwienia:

1) Modernizacja sieci LAN (przetaczniki 10 Gbps i 1Gbps) oraz przetaczniki rdzeniowe (switch)
10G

Podstawowe zatozenia

Podstawag realizowanego projektu , E-Ustugi w informacji przestrzennej” bedzie modernizacja sieci
komputerowej LAN oraz dostawa przetgcznikow rdzeniowych 10G w serwerowni.

Sie¢ LAN postuzy jako podstawowe medium komunikacyjne dla planowanych do wdrazania E-
ustug.

Przewiduje sie, ze modernizacja sieci LAN bedzie zgodna z najnowszymi trendami i zasadami
budowy wydajnych i bezpiecznych sieci komputerowych. Wykorzystane zostang nowoczesne, ale
juz sprawdzone w wielu innych wdrozeniach mechanizmy.

Podstawowymi wymaganiami projektowymi bedg:

° zgodnos$¢ ze Swiatowymi standardami transmisji danych,

° mozliwos¢ implementaciji sieci wirtualnych i wirtualizacje zasobdéw sprzetowych,

° gwarantowane duze pasmo przenoszenia (10Gb/s, tacza dostepowe 1Gb/s),

. mozliwos$¢ implementacji zaawansowanych mechanizméw zapewnienia jakosci transmisji
(Qos),
. mozliwos$¢ implementacji najnowszych rozwigzan zwiekszajgcych bezpieczenstwo w sieci

takich jak 802.1x, Radius/TACACS+),

. zapewnienie wysokiej niezawodnosci i ciggtosci dziatania sieci (odpornosé na awarie),

. zapewnienie ciagtosci zasilania, wszystkie urzadzenia infrastruktury informatycznej beda
podtrzymywane przez zasilacze bezprzerwowe UPS,

. tatwos¢ zwiekszenia pasma w kierunku wezta centralnego (mozliwo$¢ tworzenia faczy
agregowanych),

. zapewnienie mozliwosci korzystania z bezprzewodowego dostepu do sieci w wybranych
miejscach budynku urzedu,

Wymagania stawiane sieci LAN

Zgodnie z najlepszymi praktykami projektowania, topologia sieci LAN bedzie hierarchiczna. W
takiej architekturze wyrdznia sie warstwy realizujgce specyficzne funkcje, sg to: dostepowa,
dystrybucyjna, szkieletowa, serwerowa (rdzeniowa).
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Warstwa szkieletowa ma za zadanie zapewnié¢ bardzo wydajne potaczenia dla ruchu przesytanego
miedzy poszczegdlnymi weztami sieci.

Warstwa dystrybucyjna ma za zadanie zapewnienie wydajnych potgczen pomiedzy przetgcznikami
w ramach jednego wezta sieci.

Warstwa dostepowa ma za zadanie zapewni¢ przytagcza dla uzytkownikow konicowych sieci
korzystajacych z réznych stacji roboczych, desktopéw, notebookdw, terminali, itp.

Warstwa serwerowa (rdzeniowa) ma za zadanie zapewnié¢ szybkie i niezawodne przytacza dla
farmy serwerdw aplikacyjnych i bazodanowych.

Wszystkie urzadzenia klienckie zostang przytagczone do sieci przez urzadzenia warstwy dostepowej
- przetaczniki sieciowe standardu 1Gb/10Gb. Przewiduje sie zastosowanie przetgcznikow
posiadajgcych 24/48 interfejsy 10/100/1000 (RJ-45) Ethernet (w tym 3 szt. przetacznikow w wersji
z PoE), minimum cztery porty 10 Gigabit Ethernet w tym przynajmniej dwa porty zrealizowane
w technologii $wiattowodowej (ze wzgledu na oferowane przez taki port mate opdinienia
w serializacji pakietdw) z przeznaczeniem na potgczenia pomiedzy weztami sieci oraz z
przeznaczeniem na stack przetgcznikdw. Wymagana jest funkcja tgczenia przetgcznikoéw w stos.
Zaktada sie, ze przetgczniki sieciowe bedy miaty skonfigurowane nastepujgce mechanizmy
zwigzane z bezpieczenstwem: autoryzacja uzytkownikow/portéw przez 802.1x.

Istotne jest tez, aby porty dostepowe 10/100/1000 Ethernet (w przypadku przetgcznikéw w wersji
z PoE) wspieraty zasilanie urzadzen koncowych poprzez okablowanie strukturalne (Power over
Ethernet) wg standardu IEEE 802.1at (30W per port). Funkcja ta umozliwi tatwe zasilanie urzadzen
AP, itp.

Dla potaczenia farmy serwerdéw do sieci zostanie przygotowana dedykowana warstwa urzadzen
sieciowych — przetaczniki 10G rdzeniowe przeznaczone do obstugi centralnych punktéw sieciowych
w serwerowni. Przewiduje sie zastosowanie przetgcznikow warstwy L3 posiadajgcych minimum 24
interfejsy 10G. Planuje sie uruchomienie jednego centrum przetwarzania danych w dwadch
niezaleznych lokalizacjach (serwerowni gtdwnej oraz zapasowej) w celu maksymalizacji
niezawodnosci realizowanych ustug. Dla zapewnienia maksymalnej dostepnosci i bezpieczenstwa
tych ustug istotne bedzie zaimplementowanie adekwatnych mechanizméw.

llos¢ przetgcznikdw dostepowych jakie nalezy zastosowaé do modernizacji sieci LAN w punktach
dystrybucyjnych przedstawia sie nastepujgco:

- serwerowni gtéwna: 1 szt. 24 x 1Gb/s, 1 szt. 24 x 1Gb/s z POE

- punkt dystrybucyjny: 2 szt. 48 x 1 Gb/s, 1 szt. 48 x 1 Gb/s z POE

- serwerownia backup: 2 szt. 48 x 1 Gb/s, 1 szt. 24 x 1 Gb/s z POE

W serwerowni gtéwnej planowane jest zastosowanie 2 szt. przetacznikdw rdzeniowych minimum
24 porty x 10Gb/s przeznaczone do farmy serwerdw.

Dostarczone przetgczniki przez Wykonawce nalezy wzajemnie skonfigurowaé tworzgc stack w
ramach punktow dystrybucyjnych. Pofgczenia pomiedzy przetgcznikami muszg zapewniaé
najszybszg predkos¢ jakie przetgczniki obstuguja.
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Wszystkie potaczenia pomiedzy przetgcznikami dystrybucyjnymi, punktami dystrybucyjnymi oraz
przetgcznikami szkieletowymi powinny mie¢ redundantne potfaczenia.

Pod potrzeby zasilania punktow dostepowych sieci bezprzewodowej nalezy zastosowacd
przetagcznik w technologii POE z tej samej serii co dostarczane przetaczniki dostepowe tak aby
mozna byto przetgczniki wzajemnie potgczyé w stack w ramach punktéw dystrybucyjnych.

System zarzgdzania przetacznikami

Zamawiajagcy wymaga w ramach modernizacji sieci LAN dostawy, wdrozenia systemu

zarzadzajgcego dostarczonymi przetgcznikami. System powinien:

. zapewnia¢ zarzadzanie min. 15 wurzadzeniami, musi by¢é w petni kompatybilny
z dostarczanymi przetgcznikami rdzeniowymi oraz dostepowymi

. zapewnia¢ minimum obstuge 3 réznych typow producentdéw urzadzen sieciowych

. wspiera¢ model architektury klient serwer oraz dostep w oparciu o przegladarke

° zapewniaé pojedynczy panel zarzadzania zaréwno dla sieci LAN

° zapewniaé¢ wyszukiwanie urzgdzen sieciowych oraz prezentacje ich szczegétowych danych
dotyczacych ich funkcjonalnosci oraz szczegétéw potgczenia

° zapewniaé prezentacje graficznej i fizycznej topologii map wszystkich zarzadzanych urzadzen

° zapewniac¢ grupowanie urzgdzen w oparciu o model, lokalizacje, numer seryjny, MAC, FW i
SW, itp.

° zapewnia¢ dokonywania modyfikacji ustawie oraz oprogramowania dla wybranych wielu
urzadzen jednoczesnie

° zapewnia¢ monitorowanie stanu i wydajnosci sieci oraz poszczegdlnych urzadzen

° zapewnia¢ kreowanie tzw. Dashbord'éw zawierajgcych informacje nt. zdarzen sieciowych,
wzorcow ruchu sieciowego oraz trendéw

° zapewnia¢ proaktywne monitorowanie problemdéw sieciowych, automatyczne zmiany
konfiguracyjne dla wielu urzagdzen

° zapewniaé¢ gromadzenie danych dotyczacych analizy przeptywoéw sieciowych w oparciu o
dedykowane protokoty sieciowe dla zapewnienia optymalizacji konfiguracji wydajnosci sieci

° zapewniac wsparcie dla autentykacji RADIUS, LDAP/AD

Schemat zakresu rekonfiguracji - modernizacji sieci LAN

1. Konfiguracja dostarczonych urzadzen, z uwzglednieniem:
e Instancja sprzetu
e Aktualizacja oprogramowania do najnowszej wers;ji
e Wstepna konfiguracja sprzetu
e Konfiguracja VLAN
e Konfiguracja IP
e Konfiguracja wszystkich potaczen w tym LACP
e Konfiguracja protokotu Spanning Tree
e Konfiguracja mechanizmdéw Quality of Service
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2. Readresacja sieci LAN:
e Zaprojektowanie nowego podziatu adresacji sieci
e Konfiguracja sieci VLAN
e Konfiguracja polityk bezpieczeristwa pomiedzy poszczegdlnymi sieciami VLAN
* Zmiana adresacji kluczowych elementéw sieci
e Rekonfiguracja serweréw DHCP
e Aktualizacja rekordéw DNS

3. Konfiguracja protokotu 802.1x

e Konfiguracja polityk GPO - wtgczenie obstugi 802.1x na stacjach korcowych

e Instalacja i konfiguracja ustugi Radius na udostepnionym przez Zamawiajgcego
posiadanych serwerze Windows 2012 Serwer R2 lub dostawa wtasnego oprogramowania
przez Zamawiajgcego umozliwiajgcego implementacje protokotu 802.1x

e Instalacja serwera wydruku wraz z konfiguracjg

e Konfiguracja przetgcznikdw oraz urzadzen AP do wspodtpracy z RADIUS'em

e Konfiguracja VLAN

e Konfiguracja polityk

e Konfiguracja 802.1x

e Konfiguracja bram w poszczegdlnych VLAN'ach

e Konfiguracja list dostepowych ACL na bramach VLAN

e Testy

e Uruchomienie w srodowisku produkcyjnym

4. Instalacja i konfiguracja oprogramowania do zarzgdzania przetacznikami.

e Instalacja i konfiguracja oprogramowania w srodowisku wirtualnym Zamawiajacego

e Zatozenie uzytkownikéw i nadanie im odpowiednich uprawnien

e Zeskanowanie nowego obszaru sieci, zaimportowanie urzadzen sieciowych do systemu
oraz wykonanie mapy potgczen

e Skonfigurowanie funkcjonalnosci systemu w zakresie realizacji wymagan stawianych
systemowi zarzadzania przetacznikami

e Skonfigurowanie dla kilku przyktadowych urzadzen: backup konfiguracji, odtwarzanie
konfiguracji, zarzgdzanie awariami.

2)  Modernizacja sieci WiFi (centralnie zarzadzalne punkty WiFi)

Wymagania

Modernizowana sie¢ WiFi bedzie spetnia¢ nastepujace zatozenia:

o zapewnienie bezprzewodowego dostepu zgodnie ze standardami 802.11a/b/g/n/ac,

° system musi pracowaé¢ w architekturze gwarantujgcej centralne zarzadzanie infrastruktura
bezprzewodowa z wykorzystaniem dostarczanego UTM,
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3)

system musi zapewniac bezpieczng transmisje radiowg zgodnie ze ogdlnie obowigzujgcymi
standardami

system musi zapewnia¢ realizacje kontroli dostepu do medium bezprzewodowego
(uwierzytelnianie, autoryzacja, rozliczenie uzytkownikéw) przy wykorzystaniu zewnetrznych
baz uzytkownikéw typu np. RADIUS/AD,

system musi zapewniaé¢ rdwnoczesng obstuge zréznicowanych zasad dostepu do medium
bezprzewodowego

system bedzie wyposazony w mechanizmy przeciwdziatajgce zakiéceniom radiowym oraz
przeciwdziatajace zaktéceniom wywotywanym przez inne urzgdzenia WLAN (zaawansowane
funkcje WIPS),

przewiduje sie zapewnienie zasiegu bezprzewodowego w budynku Starostwa w miejscach
ustalonych na etapie projektu przed wykonawczego. Ze wzgledu na wykorzystanie sprzetu
komputerowego (przenosnego) w ramach projektu ,E-Ustugi w informacji przestrzennej w
Powiecie Tatrzanskim” potrzeba jest zapewnienia dostepu do bezpiecznej sieci WiFi w
okreslonych miejscach w urzedzie,

przewiduje sie zastosowanie 8 punktéw dostepowych do sieci bezprzewodowej na sufitach
pomieszczen w wewnatrz budynku,

okablowanie z zainstalowanych punktéw dostepowych nalezy doprowadzi¢ do najblizszych
punktow dystrybucyjnych,

system musi posiada¢ wydzielone zabezpieczone sieci, np. sie¢ administracyjna, sieé
pracownicza, sie¢ gosci — HotSpot,

dla petentdw urzedu powinna by¢ wydzielona sie¢ bezprzewodowa z ograniczonym
dostepem do Internetu - HotSpot. Petent nie powinien mie¢ dostepu do sieci lokalnej urzedu
jedynie do sieci Internet oraz aby miat mozliwos¢ dostepu do planowanych E-Ustug w
ramach Geoportalu Powiatu Tatrzanskiego.

Zestaw UTM (klaster) - ochrona styku Internet/Intranet

Wymagania dotyczace instalacji i konfiguracji

Zestaw UTM musi byé dostarczony w postaci dwdch fizycznych urzadzen (obydwa urzgdzenia

muszg by tego samego modelu).

Do urzadzen musi by¢ dostarczony niezbedny zestaw wyposazenia technicznego w tym np. kable,

oraz licencja pozwalajagce na prace dwdch urzadzen w trybie klastra HA (High Availability) typu

active/active lub active/passive.

Instalacja i konfiguracja zestawu powinna uwzglednia¢ montaz urzgdzen w centrum przetwarzania

danych. Zestaw powinien by¢ skonfigurowany do pracy w trybie klastra z wykorzystaniem dwdéch

taczy internetowych (Swiattowodowych). Dodatkowo w celu skonfigurowania tgcza zapasowego

GSM, nalezy dostarczy¢ stosowny modut GSM. Zamawiajgcy posiada karte SIM z aktywng ustugg

Internetu.

Schemat zakresu konfiguracji
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. Inicjalna konfiguracja zestawu UTM (IP, hasta, NTP, DNS, licencje, uzytkownicy),

. Utworzenie i konfiguracja klastra UTM,

. Konfiguracja wymaganych podsieci VLAN,

J Utworzenie polityk bezpieczeristwa zapewniajgcych bezpieczeristwo przetwarzanych danych,
J Uruchomienie zaawansowanych funkcjonalnosci (np. w zakresie dostarczonych subskrypcji),
o Konfiguracja wymaganych pofaczen tunelowych VPN,

. Uruchomienie serwera logéw w systemie dotgczonym do urzadzenia,

. Uruchomienie i konfiguracja punktow dostepowych,

. Utworzenie i uruchomienie sieci WLAN dziatajgcej pod kontrolg UTM.

4) Schemat planowanej infrastruktury sieciowej oraz potaczen urzadzen aktywnych LAN

Schemat potaczenurzadzen aktywnych sieci LAN

X

.’ Klastr UTHI

48x1GhEFoE

o
24x1GHE

2441GHEPoE H ‘

Punkt dostepowy

— ¢ _____________ %___
S )
4841GhE 24x15bE PoE 48x1GbE

Serwerowniazapasowa

Switch © c
Switch Coral Switch Core2

Serwerowniaglowna

Legenda:

potaczenie 10 Gb {DAG
potaczenia 10 Gl
potaczenia 10 Gb (FO_S
potaczenie 16k (Cu)

5)  Swiadczenie ustug gwarancyjnych i serwisowych wobec catosci dostarczonego
i zrealizowanego przedmiotu zamodwienia.

. Zamawiajgcy wymaga, by Wykonawca udzielit na okres minimum 36 miesiecy gwarancji na
dostarczone urzadzenia lub na podstawie zapisu w wymiarze okreslonym dla kazdego
urzadzenia.

. Wykonawca ma obowigzek przyjmowania zgtoszen serwisowych poprzez serwis WWW lub
faxem lub e-mailem lub telefonicznie w godzinach od 8-16 w dni robocze. Wykonawca ma
udostepni¢ pojedynczy punkt przyjmowania zgtoszen dla wszystkich dostarczanych
rozwigzan.
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W przypadku gdy awarii ulegnie dysk Wykonawca zobowigzany jest do wymiany na nowy a
uszkodzony dysk pozostaje u Zamawiajgcego.

W przypadku urzadzen, dla ktdrych jest wymagany dtuzszy czas na usuniecie awarii,
Zamawiajgcy wymaga podstawienia na ten czas sprzetu zastepczego o nie gorszych
parametrach funkcjonalnych. Usuniecie awarii w takim przypadku nie moze przekroczyé 15
dni roboczych od momentu zgtoszenia usterki.

Przez caty okres trwania gwarancji:

Zamawiajgcy otrzyma dostep do pomocy technicznej Wykonawcy (telefon, e-mail lub WWW)
w godzinach pracy Zamawiajgcego w zakresie rozwigzywania problemoéw zwigzanych z
biezacg eksploatacjg dostarczonych urzadzen.

Zamawiajgcy uzyska dostep do czesci chronionych stron internetowych producentéw urzadzen,

umozliwiajacy:

pobieranie nowych wersji oprogramowania,
dostep do narzedzi konfiguracyjnych i dokumentacji technicznej,
dostep do pomocy technicznej producentéw.

Wymagania dotyczgce realizacji przedmiotu zamdwienia:

Projekt wdrozeniowy

W ramach realizacji zamowienia Wykonawca opracuje projekt wdrozeniowy przedmiotu

zamodwienia. Projekt wdrozenia musi by¢ dostarczony Zamawiajgcemu do akceptacji przed

przystgpieniem do dostawy, instalacji i konfiguracji przedmiotu zamdwienia w wersji papierowej

oraz w wersji elektronicznej umozliwiajacej edycje.

Dostarczony projekt musi zawierac przynajmniej:

Szczegdtowy harmonogram wdrozenia, lista zadan do wykonania przez Wykonawce
i Zamawiajgcego.

Procedure instalacji i podtgczenia urzadzen.

Mape topologii potaczen fizycznych i logicznych.

Liste funkcjonalnosci i technologii planowanych do wdrozenia.

Szablony konfiguracji urzadzen sieci LAN i bezprzewodowej uwzgledniajgce: konfiguracje
VLAN, konfiguracje zabezpieczen i zarzadzania, konfiguracje interfejséw, konfiguracje
adresacji IP zgodnie z ustaleniami z Zamawiajacym.

Szablony konfiguracyjne urzadzen UTM uwzgledniajace: konfiguracje zabezpieczen
i zarzadzania, konfiguracje redundancji urzagdzen, konfiguracje filtrowania ruchu.

Wdrozenie

Wykonawca dostarczy i skonfiguruje wszystkie elementy i podzespoty przedmiotu zamdwienia do

petnej funkcjonalnosci wg przedtozonego Zamawiajacemu i zaakceptowanego przez niego projektu

wdrozeniowego umozliwiajgcego realizacje funkcjonalnosci Projektu.

- 100 -



Eundus_zi_ ” m S Unia Europejska
uropejskie atrzanski Europejski Fund
MALOPOLSKA &=  .msn

Wykonawca dostarczy komplet kabli, wktadek $wiattowodowych i innych elementéw
montazowych niezbednych do uruchomienia wszystkich elementéw dostarczanej konfiguracji i
zainstalowania ich w szafach RACK 19"’ Zamawiajgcego.

° Prace muszg by¢ prowadzone w sposéb niekolidujgcy z pracg urzedu, majac na uwadze
szeroko rozumiany komfort petentéw oraz pracownikéw.

° Formga akceptacji wszystkich prac bedzie protokét odbioru, ktéry bedzie podpisywany
pomiedzy Kierownikiem Projektu ze strony Wykonawcy i upowaznionym przedstawicielem
Zamawiajgcego.

° Wykonawca zgtosi pisemnie Zamawiajagcemu gotowos¢ do odbioru wynikéw prac.

° Zamawiajgcy rozpocznie weryfikacje przekazanego przedmiotu zamdéwienia w terminie 7
dni roboczych od daty zgtoszenia gotowosci odbioru.

. W przypadku stwierdzenia przez Zamawiajacego zastrzezen, wad, uwag badz rozbieznosci
pomiedzy przekazanymi do weryfikacji wynikami danego etapu, a zatozeniami przyjetymi dla
wykonania przedmiotu Umowy, Zamawiajgcy sporzadzi i przekaze Wykonawcy protokot
rozbieznosci.

° Po otrzymaniu protokotu rozbieznosci, Wykonawca w terminie 7 dni roboczych lub innym
wzajemnie uzgodnionym terminie dokona koniecznych poprawek, zmian lub udzieli
wigzacych wyjasnien w tej sprawie i przekaze wyniki danego etapu do ponownej weryfikacji.

. Odbidér wykonanych prac uwaza sie za zakonczony z chwilg podpisania bez zastrzezen
odpowiedniego protokofu odbioru przez obie Strony, w ilosci po jednym egzemplarzu dla
kazdej ze Stron

° Ze wzgledu na ztozonos¢ konfiguracji, Wykonawca ma zapewnié¢ pracownikéw do realizacji
projektu z kompetencjami potwierdzonymi certyfikatami w zakresie umiejetnosci
konfiguracji sieci LAN oraz systemu UTM.

Dokumentacja powykonawcza.

Przewiduje sie wykonanie szczegétowego projektu wykonawczego dotyczacego z realizacji

przedmiotu zamowienia. W szczegdlnosci dokument bedzie zawierat:

. zatgczong dokumentacje producenta w zakresie konfiguracji dostarczonych elementéw
przedmiotu zamodwienia

° opis funkcjonowania wysokiej dostepnosci ustug sieci,

. liste testéw akceptacyjnych systemu w szczegdlnosci weryfikujgcych poprawnos¢ dziatania
mechanizmdw realizujgcych wysokg dostepnosé ustug sieci,

) nazewnictwo urzadzen, systemoéw, obiektow,

. opis sposobu wspodtdziatania poszczegdlnych komponentéw systemu,

° opis sposobu wspétdziatania dostarczonych elementéw sieci LAN, WiFi, UTM z systemami
sieci komputerowej, juz istniejgcymi u Zamawiajgcego,

° wytyczne dla realizacji przyjetej polityki bezpieczenstwa, wytyczne dla konfiguracji firewall’i,

° szczegotowe parametry konfiguracyjne dla poszczegdélnych komponentéw systemu,
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° Sciezki dostepu do paneldw zarzadczych, loginy i hasta administracyjne do urzadzen
i oprogramowania stanowigcy przedmiot zamdwienia (jako oddzielny zatacznik).

W ramach realizacji przedmiotu zamdwienia Wykonawca przekaze dokumentacje powykonawczg
oraz zweryfikuje ja w obecnosci administratorow Zamawiajgcego ze stanem faktycznym
realizowanego przedmiotu zamodwienia. Dodatkowo w zakresie zwiekszenia bezpieczenstwa
sieciowego Zamawiajgcy otrzyma dokumentacje certyfikowang, voucher
z zakresu Cobit Foundation oraz ITIL Foundation.

Wykonanie i dostarczenie dokumentacji powykonawczej jest warunkiem niezbednym do
rozpoczecia przez Zamawiajgcego czynnosci odbiorowych gotowego systemu. Dokumentacja
powykonawcza powinna by¢ wykonana w formie elektronicznej i drukowanej w jednym
egzemplarzu.
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IV.

Wymagania minimalne dla poszczegélnych komponentdw sprzetu i

oprogramowania.

W ponizszej specyfikacji wyszczegdlniono wymagane przez Zamawiajgcego parametry techniczne

zamawianych elementéw infrastruktury ICT. Od wykonawcy wymaga sie takze weryfikacji i

traktowania wszystkich produktéw jako powigzanych ze sobg i tworzacych docelowy system

informatyczny. Wykonawca zobowigzany jest rowniez do zweryfikowania wszystkich aspektow

polegajgcych na wzajemnych powigzaniach systemu informatycznego z wszystkimi innymi

systemami (np. weryfikacja warunkéw srodowiskowych pracy urzadzen).

Modernizacja sieci LAN (przetgczniki 10 Gbps i 1Gbps) — 1 kpl.

Lp.

Parametr

Minimalne wymagania

1

3

Przeznaczenie

W ramach modernizacji sieci LAN nalezy wymienic przetgczniki dystrybucyjne zastosowane w
punktach dystrybucyjnych, taczgce sie¢ strukturalng z zastosowaniem zabezpieczen
uwierzytelniania, tj.

- serwerowni gtéwna: 1 szt. 24 x 1Gb/s, 1 szt. 24 x 1Gb/s z PoE

- punkt dystrybucyjny: 2 szt. 48 x 1 Gb/s, 1 szt. 48 x 1 Gb/s z PoE

- serwerownia backup: 2 szt. 48 x 1 Gb/s, 1 szt. 24 x 1 Gb/s z PoE

Montaz

Urzadzenie ma by¢ zamontowane w szafie 19”. Wysokos¢ nie wieksza niz 1U wersja RACK.
Montaz z uzyciem dedykowanych uchwytéw.

Porty zainstalowane

Urzadzenie powinno by¢ wyposazone w nastepujgce moduty:

- Minimum 24 lub 48 porty GigabitEthernet w standardzie BaseT w zaleznosci od wersji (24 x 1
Gb/s, 48 x 1Gb/s)

- Wersja z PoE powinna obstugiwac przynajmniej potowe ilosci portow przetacznika w standardzie
PoE+ (tj. 12 /24 porty z PoE+)

- minimum 4 porty 10Gb Ethernet w tym miedzy innymi mozliwo$¢ dedykowania dwdch portéw
10Gb Ethernet SFP+ w celu potgczenia przetgcznikédw w stos lub potgczenia pomiedzy punktami
dystrybucyjnymi

- 1 port RJ45 umozliwiajacy zarzadzanie poprzez konsole

Stos

Urzadzenie powinno posiada¢ mozliwosc¢ taczenia w stos minimum 4 przetgcznikéw tego samego
typu z PoE lub bez.

Urzadzenia dostarczone przez Wykonawce powinny by¢ potgczone wzajemnie w stos
przynajmniej na poziomie punktu dystrybucyjnego.

Wydajnos¢

Urzadzenie powinno posiadac¢ nastepuje parametry minimalne:

- Magistrala min.120 Gbps dla wersji 24 x 1 Gb/s lub min. 170 Gbps dla wersji 48 x 1 Gb/s -
Predko$¢ przekazywanych pakietow: min. 95 Mpps dla wersji 24 x 1 Gb/s lub min. 130 Mbps dla
wersji 48 x 1 Gb/s

- Pamie¢ MAC adreséw min. 16 000

Obstuga

TACACS+, RADIUS, ,Link aggregation,
Wsparcie dla agregacji LACP (802.3ad)

Zarzadzanie i
bezpieczenstwo

Potgczenie szyfrowane: SSL/SSH,

Autentykacja dostepu do przetgcznika w oparciu o Radius lub TACACS+

Listy dostepu (ACL) konfigurowalne dla fizycznego portu, tgcza zagregowanego LAG i VLAN
Obstuga SNMP v2 i v3,

Mozliwos¢ przechowywania dwdch wersji oprogramowania na przetgczniku,

802.1x w tm: - MAC-based authentication, - MAC authentication bypass, - Guest VLAN
Zarzadzenie przez CLI i przez przeglagdarke internetowg
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UWAGA - parametr stuzgcy wytacznie ocenie ofert w kryterium wyboru oferty — Jakos¢
Obstuga standardu mierzenia przeptywu sieciowego np. sFlow, NetFLow, IPFIX, :

e Nie — 0 pkt,

e Tak — 20 pkt.

Wykonawca dostarczy komplet kabli potgczeniowych w szczegdlnosci: kable statkujace - DAC,
wktadki Swiattowodowe, krosowe Swiattowodowe oraz kable zasilajace, itp.. Stackowanie

8 Okablowanie przetgcznikéw jedynie przy uzyciu kablami DAC lub Swiattowodowmi. Nalezy potgczy¢ 3 punkty
dystrybucyjne redundatnymi potgczeniami SFP+ 10 Gb/s z przetacznikami rdzeniowymi w
serwerowni gtownej

9 Zasilanie: 1 zasilacz wbudowany
Gwarancja min. 5 lat. W ramach gwarancji naprawa lub wymiana sprzetu na nowy. Czas reakcji
serwisu w nastepnym dniu roboczym. Gwarancja obejmujgca przetgcznik oraz moduty i kable. W
ramach gwarancji dostep do nowych wersji oprogramowania.

10 | Gwarancja UWAGA - parametr dodatkowo oceniany w kryterium wyboru oferty — Gwarancja
Wydtuzenie okresu gwarancji przez okres posiadania sprzetu:

e Gwarancja: 60 miesiecy — 0 pkt,
e Gwarancja: dozywotnia — 15 pkt.

11 | Certyfikaty przetacznik musi posiadaé deklaracja CE, zostat wyprodukowany zgodnie z normg 1S0-9001 lub
rownowazny certyfikat wydany przez inne jednostki oceniajgce zgodnos¢

12 | Stan Fabrycznie nowy

Przetacznik rdzeniowy (switch) 10G - 2 szt.

Lp. | Parametr Minimalne wymagania
1 2 3
. Przetacznik zastosowany jako rdzeniowy tgczacy potgczenia serwerdw, macierzy oraz

1 Przeznaczenie: . .
przetacznikéw dystrybucyjnych.

) Montaz: Urzadzenie musi mie¢ mozliwos¢ montazu w szafie 19”. Wysoko$¢ nie wieksza niz 1U wersja
RACK. Montaz z uzyciem dedykowanych uchwytéw.
Urzadzenie powinno umozliwiaé instalacje nastepujgcych modutow:

3 Porty zainstalowane: | min. 24 x 10 GbE SFP+ w tym modut
min. 2 porty 40GbE QSFP+ umozliwiajace zestackowanie przetgcznikdw.
Urzadzenie powinno zapewniac faczenie w stos minimum 4 przetacznikdw.

4 Stos: Urzadzenia dostarczone przez Wykonawce powinny by¢ potgczone wzajemnie w stos portami
40Gbe.
Urzadzenie powinno posiadac¢ nastepuje parametry minimalne:

L, Magistrala min. 600 Gbps;

5 Wydajnos¢: L, o, .
Predkos¢ przekazywanych pakietéw: min. 450 Mpps.
Pamie¢ MAC adreséw min. 130 000
Przetacznik warstwy 3

6 Obstuga: TACACS+, RADIUS, , Link aggregation,
Wsparcie dla agregacji LACP (802.3ad)
Potaczenie szyfrowane: SSL/SSH,
Autentykacja dostepu do przetacznika w oparciu o Radius lub TACACS+
Listy dostepu (ACL) konfigurowalne dla fizycznego portu, tgcza zagregowanego LAG i VLAN
Obstuga SNMP v2 i v3,

L Obstuga sFlow,
Zarzadzanie i L, . i a . .
7 Mozliwos¢ przechowywania dwdch wersji oprogramowania na przetaczniku,

bezpieczenstwo

802.1x w tm: - MAC-based authentication, - MAC authentication bypass, - Guest VLAN
Zarzadzenie przez CLI i przez przegladarke internetowg,

Port mirroring

Liczniki pakietéw wchodzgcych/wychodzgcych per kazdy port

Broadcast storm control
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Wykonawca dostarczy kable przytgczeniowe do potgczenia oferowanego urzadzenia z
dostarczanymi urzadzeniami sieciowymi w szczegdlnosci: kable do statkowania kable krosowe

8 Okablowanie: Swiattowodowe wktadki swiattowodowe oraz kable zasilajgce. Dodatkowo przetgcznik powinien
zapewniac podfaczenie serwerdéw, np. powinien mieé zainstalowane przynajmniej wkfadki 4 szt. 1
GbE T/przetgcznik oraz 4 szt. 10 GbE SFP+/przetacznik.

9 Obudowa: 2 zasilacze redundantne wbudowane, redundantne wiatraki, chtodzenie przetgcznika od portow
Eth w kierunku zasilaczy (od przodu do tytu urzgdzenia ze wzgledu na strefy ciepta/zimna)
Min. 5 lat gwarancji obejmujgca przetacznik oraz moduty i kable. W ramach gwarancji dostep do

. nowych wersji oprogramowania.

10 | Gwarancja: . . . .
W ramach gwarancji naprawa lub wymiana sprzetu na nowy. Czas reakcji serwisu w nastepnym
dniu roboczym.

11 | certyfikaty: przetacznik musi posiadac deklaracja CE, zostat wyprodukowany zgodnie z normg 1SO-9001 lub
réwnowazny certyfikat wydany przez inne jednostki oceniajgce zgodnos¢

12 | Stan Fabrycznie nowy

Modernizacja sieci WiFi (centralnie zarzadzalne punkty WiFi) — 1 kpl.

Lp. | Parametr Minimalne wymagania

1 2 3
Modernizacja obecnie uzytkowanych punktéw dostepowych oraz dotozenie nowych

1 Przeznaczenie w wymaganych do pokrycia zasiegiem sygnatu WiFi obszaru na ktérym bedg uzytkowane
urzadzenia mobilne.
8 sztuk punktéw WiFi nalezy zamontowa¢ we wskazanych miejscach przez Zamawiajgcego do

2 Montaz sufitu pomieszczen budynku. Nalezy doprowadzi¢ okablowanie z punktéw dystrybucyjnych do
niniejszych punktow WiFi.

3 Kontrol Urzadzenia zarzadzane i zintegrowane na poziomie dostarczanego UTM. Zarzgdzanie z GUI

ontroler

wspolnego z UTM.

4 Predkos¢ Maksymalna powyzej 1 Gbps

. 1 x 1000BASE-T IEEE 802.3af/at

5 Parametry fizyczne . . . . .
Obstuga technologii 802.11n i praca w technice transmisji wieloantenowej MIMO 3x3
802.11a/b/g/n/ac,

, 802.11i, 802.1q,
Wspierane protokoty
6 | . . 802.1X, 802.3af/at,
i funkcje

802.11e,
2.4 oraz 5 GHz
Woraz z punktem dostepowym nalezy dostarczy¢ dedykowany uchwyt umozliwiajgcy montaz

7 Dodatkowe: .
punktu dostepowego pod sufitem.
Min. 3 lata gwarancji.
W ramach gwarancji dostep do nowych wersji oprogramowania.
W ramach gwarancji naprawa lub wymiana sprzetu na nowy. Czas reakcji serwisu w ciggu 3 dni
roboczych.
UWAGA - parametr dodatkowo oceniany w kryterium wyboru oferty — Gwarancja

. Wydtuzenie okresu gwarancji:

8 Gwarancja: . .
e Gwarancja: 36 miesiecy — 0 pkt,
e Gwarancja: 37 — 44 miesiecy — 1 pkt,
e Gwarancja: 45 — 50 miesiecy — 2 pkt,
e Gwarancja: 51 — 55 miesiecy — 3 pkt,
e Gwarancja: 56 — 59 miesiecy — 4 pkt,
e Gwarancja: 60 miesiecy — 5 pkt,

9 Certvfikat Urzadzenie musi posiadac certyfikat CE, zostat wyprodukowany zgodnie z normg 1SO-9001 lub

ertyfikaty:
y Y rownowazny certyfikat wydany przez inne jednostki oceniajgce zgodnos¢
10 | Stan Fabrycznie nowy
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Zakup zestawu UTM (klaster) - ochrona styku Internet/Intranet

Lp. | Parametr Minimalne wymagania

1 2 3

System musi by¢ dostarczony w postaci dwéch fizycznych urzadzen (obydwa urzgdzenia musza
by tego samego modelu).

1 Architektura Do urzadzen musi by¢ dostarczony niezbedny zestaw wyposazenia technicznego w tym np.
kable, oraz licencje pozwalajgce na prace dwadch urzgdzen w trybie klastra HA (High Availability)
typu active/active lub active/passive

Musi wspierac trzy strefy bezpieczeristwa (DMZ)
Musi wspiera statyczne i dynamiczne adresy IP (DHCP i PPoE) na zewnetrznym interfejsie
Przepustowos¢ Firewall:
Musi obstugiwac przepustowosé¢ UTM min. 500 Mbps
Musi obstugiwac min. 1 700 000 jednoczesnych potaczen
Urzadzenie musi posiadac cechy zabezpieczenia UTM, wtacznie z filtrowaniem zawartosci URL,
IPS, GAV, kontroli aplikacji, DLP, oraz ochrong przed zagrozeniami typu zero-day
Musi posiada¢ wsparcie dla implementacji polityki bezpieczerstwa w warstwie aplikacji jako
proxy aplikacji.
Rozwigzanie musi zawiera¢ zasady bezpieczenstwa proxy w warstwie aplikacji, skonfigurowane
domyslinie do wspierania nastepujacych wspdlnych protokotow:
HTTP, HTTPs, POP3, SMTP, FTP, DNS, SIP, H323
Funkcjonalnogci Urzadzenie musi wspiera¢ uwierzytelnianie poprzez RADIUS, SecurelD, LDAP i Active Directory.
2 . . Musi obstugiwac uwierzytelnianie serwerdw Active Directory w trybie transparent (Single-Sign-

rozwigzania

On).

W urzgdzeniu nie powinno by¢ zadnych ograniczen liczby uzytkownikéw pracujacych online.
Musi posiada¢ wsparcie Dynamic DNS.
Rozwigzanie musi posiadac obrone przeciwko pofragmentowanym atakom, dzieki czemu bedzie
w stanie zmontowaé pofragmentowane pakiety przed przekazaniem ich do sieci wewnetrzne;j.
Urzadzenie musi mieé¢ funkcjonalno$¢ pozwalajgcg na filtrowanie tresci najpopularniejszych
protokotdw, jak i réwniez na filtrowanie wedtug typu MIME
Musi mie¢ mozliwos¢ chronienia wewnetrznych serweréw pocztowych przeciwko atakom typu
spam z mozliwoscig konfiguracji komputera dla domen akceptujgcych e-mail.
Musi posiada¢ mozliwo$¢ konfiguracji progéw bezpieczenstwa dla wykrywania atakéw typu
flood, DoS, oraz DDoS
Firewall musi wspiera¢ protokét wykrywania anomalii w DNS i w innych popularnych
protokotach.

Musi posiadac wsparcie dla mobilnych sieci VPN

Musi obstugiwac co najmniej 20 mobilnych potgczen VPN IPSec

Musi obstugiwac co najmniej 20 mobilnych pofgczern VPN SSL

Musi posiada¢ mozliwo$¢ pobrania klienta SSL bezposrednio z urzadzenia

Niezbedna jest dostepnosc¢ klienta SSL dla przynajmniej dla systeméw operacyjnych posiadanych
przez Zamawiajacego: Windows Vista, Windows 7, 8, 10 jak i réwniez dla Android

Musi posiada¢ wsparcie dla VPN pomiedzy oddziatami

Musi obstugiwac co najmniej 5 potaczen VPN miedzy oddziatami poprzez IPSec

Urzadzenie musi by¢ w stanie wspoétdziatac z produktami innych marek, ktére wspieraja obstuge
IPSec

Rozwigzanie musi wspiera¢ mechanizmy uwierzytelniania DES, 3DES, AES 128 -, 192 -, 256-bit
Rozwigzanie musi wspiera¢ mechanizmy szyfrowania SHA-1, SHA-2,MD5, IKE Pre-Shared Key, 3rd

3 VPN

Party Cert.

Musi posiada¢ wsparcie dla VPN failover (wznawianie potaczenia na drugim tgczu w przypadku
awarii gtdwnego)

Musi posiada¢ przepustowosc¢ IPSec VPN nie mniejsza niz 1200 Mbps

Musi mie¢ mozliwos$¢ tworzenia wirtualnych interfejséw VPN site-site oraz VPN poprzez Dynamic
Routing Protocols

- 106 -



Fundusze

E ki N L Y povia Unia Europejska “
urnpejs 1€ atrzanski Ei jski Fund
MALOPOLSKA -:?EJ - L

Mozliwos$¢ wspierania filtrowania zawartosci w urzadzeniu poprzez stosowanie subskrypcji
Funkcjonalno$¢ filtrowania zawartosci powinna zawiera¢ mozliwos¢ filtrowania uzytkownikéw
lub grup uzytkownikéw

Filtrowanie Rozwigzanie powinno pozwala¢ na tworzenie biatych list wyjatkdw dla filtrowania zawartosci
zawartosci  URL i | Baza zawartosci URL powinna by¢ dynamicznie aktualizowana
kontrola aplikacji Funkcja powinna filtrowac tresci w wielu jezykach, w tym w jezyku polskim

Urzadzenie powinno identyfikowac i blokowa¢ wiele réznych aplikacji, w tym mie¢ mozliwos¢
szczegdtowej kontroli funkcji i aplikacji, takich jak logowanie i transfer plikow
Niezbedna jest automatyczna i regularna aktualizacja sygnatur aplikacji

Musi posiada¢ mozliwo$¢ wsparcia systemu antywirusowego z poziomu urzadzenia poprzez
subskrypcje

Musi posiada¢ automatyczng aktualizacje plikdw sygnatur antywirusowych

Antywirus musi mie¢ mozliwosé przeprowadzania kwarantanny e-mail.

Rozwigzanie musi mie¢ mozliwo$¢ tworzenia wyjgtkow w biatej liscie, aby umozliwic¢
nieblokowany dostep do poczty z okreslonych domen

Musi posiadaé blokowanie spyware

Musi posiada¢ skanowanie wszystkich plikow skompresowanych (np.: zip, tar, rar, gzip) z

Antywirus . . . .
wieloma poziomami kompresji
Musi posiada¢ wsparcie dla wszystkich gtéwnych protokotéw: HTTP, FTP, SMTP, POP3
Musi posiada¢ mozliwos¢ funkcjonalnosci opartej na chmurze pozwalajgcej na wprowadzenie
oceny reputacji
Ustuga musi by¢ w stanie zablokowaé strony internetowe ze zi3 reputacja bazujac na
informacjach pobranych z chmury (historia wiruséw, smapu i innych rodzajéw ztosliwego
oprogramowania)
Musi posiadac przepustowo$é AV w urzadzeniu nie mniejsza niz 600 Mbps
Mozliwos$¢ wsparcia systemu antyspamowego z poziomu urzadzenia poprzez subskrypcje
Antyspam musi zapewnié¢ mozliwosé kwarantanny e-mail
Antyspam Antyspam musi posiadac zintegrowang antywirusowg analize spamu
Rozwigzanie musi umozliwi¢ blokowanie spamu w wielu jezykach w tym w jezyku polskim
Musi posiada¢ mozliwos¢ blokowania spamu opartego na obrazach graficznych (OCR).
Musi posiada¢ mozliwo$¢ wsparcia IPS z poziomu urzadzenia poprzez subskrypcje
Musi posiada¢ automatyczng aktualizacja sygnatur IPS
IPS musi dokonaé¢ analizy warstwy aplikacji, a takze mie¢ mozliwos¢ ustawienia poziomu
IPS nasilenia ataku, ktéry ma generowac zdalne alarmy
Musi posiada¢ automatyczne blokowanie znanych zrodet atakéw
Musi posiadaé wsparcie dla wszystkich gtéwnych protokotéw: HTTP, FTP, SMTP, POP3
Musi posiada¢ przepustowos¢ IPS w urzgdzeniu nie mniejszg niz 1 Gbps
Urzadzenie musi wpiera¢ NAT i PAT.
Musi posiada¢ wspieranie réwnowazenia obcigzenia serwerdw dla urzadzen wewnetrznych
Musi posiada¢ wsparcie dla Static NAT (Port Forwarding)
NAT Musi posiada¢ wsparcie dla Dynamic NAT

Musi posiada¢ wsparcie dla NAT One-to-One
Musi posiadac wsparcie dla IPSec NAT Traversal
Musi posiada¢ wsparcie dla policy-based NAT

llo$¢ interfejsow sieciowych: minimum 8x 10/100/1000 BaseT interface. Interfejsy te powinny
by¢ skonfigurowane jako jeden z trzech rodzajow wymaganych stref bezpieczenstwa

Wsparcie Multi-WAN. Urzadzenie musi obstugiwa¢ co najmniej trzy zewnetrzne zrédta
potaczenia z Internetem. Interfejsy te muszg umozliwia¢ dziatanie w trybie fail-over

L Interfejsy zewnetrzne muszg rowniez dziata¢ w trybie ,round-robin”

Parametry sieciowe . T
Interfejsy zewnetrzne musza réwniez dziataé jako , overflow"

Wsparcie VLAN: musi posiadaé¢ minimum 10 sieci VLAN

Urzadzenie musi takze zapewniac kontrole ruchu dla uzytkownikéw, polityk, protokotu, grupy

uzytkownikow.

Musi zapewnic¢ kontrole ruchu dla wszystkich interfejséw.

- 107 -



Fundusze
Europejskie
Program Regionalny

” r] e Unia Europejska
MALOPOLSKA &/ == awaies

Musi zapewni¢ kontrole ruchu adresu IP oraz sieci VLAN

Musi zapewni¢ kontrole ruchu aplikacji i kategorii aplikacji

Rozwigzanie musi wspiera¢ implementacje w trybie routera (routing), tryb drop-in (ten sam
adres IP na wszystkich interfejsach), oraz w trybie transparent-bridge

Powinno musi wspiera¢ statyczny i dynamiczny NAT, oraz 1-1 NAT

Rozwigzanie musi pracowac w trybie HA

Musi posiada¢ wsparcie dla routingu opartego na regutach (Policy Based Routing)

Administracja urzadzenia musi by¢ mozliwe poprzez graficzny interfejs zarzadzania w czasie
rzeczywistym.

Musi zapewnia¢ monitorowanie logéw ruchu w czasie rzeczywistym.

Rozwigzanie musi zapewniac¢ wysytanie alarméw przez SNMP lub e-mail.

Musi posiada¢ wsparcie zarzadzania protokotami DVCP (Dynamic VPN Control Protocol)

Musi posiada¢ obstuge réznych rél administratoréow.

Uzytkownicy muszg by¢ uwierzytelnieni przez zewnetrzny serwer z uzytkownikami.

10 | Zarzadzenie Urzadzenie musi wspierac zarzadzanie przez przegladarke WWW.
Urzadzenie musi zapewniac zarzgdzanie za pomoca linii polecen poprzez port szeregowy lub
poprzez SSH.
Interfejs WWW do zarzadzania urzadzeniem musi mie¢ wifasciwos¢ automatycznego
dopasowania rozdzielczosci i czytelnosci podczas pracy na réznych urzadzeniach mobilnych typu
tablet lub smartfon.
System musi zapewnia¢ mozliwo$¢ przygotowania i edytowania konfiguracji nieaktywnego
urzadzenia, bez koniecznosci podtaczenia sie do niego.
Oferowane rozwigzanie musi umozliwi¢ stosowanie serwerdow zewnetrznych w drodze do
scentralizowania przechowywania dziennikdw i raportéw. Niedopuszczalne jest stosowanie
dodatkowych optat za rozwigzanie do rejestrowania i raportowania
Ustuga musi by¢ oparta na TCP oraz korzysta¢ z bazy danych SQL, aby zapewnic jej petna
skalowalnosé.
Powinno by¢ mozliwe zdefiniowanie wielu serweréw dziennika.
Urzadzenie musi mie¢ mozliwos¢ wspdtpracy z dwoma serwerami dziennikdw, jednego
gtéwnego, oraz drugiego w przypadku awarii.
Dzienniki transmisji muszg by¢ odpowiednio szyfrowane.
Rozwigzanie musi posiada¢ ponad 50 predefiniowanych typdw raportéw, bez zadnych
dodatkowych optat i kosztéw.
Urzadzenie musi mie¢ mozliwos¢ generowania raportow w formacie PDF, oraz opcje
eksportowania szczegdtowych informacji do pliku CSV.
o System musi byé w stanie zautomatyzowaé generowanie raportéw i mie¢ mozliwos$é wysytania
11 | Dzienniki i raporty i .
tych sprawozdan pocztg e-mail.
Powinna by¢ zapewniona mozliwos¢ tworzenia raportu podsumowujgcego informacje zbiorcze
na najwyzszym poziomie szczeg6towosci.
System raportowania powinien by¢ wyposazony w konsole umozliwiajagcg dostep do
szczegotowych raportow i dziennikéw.
Narzedzie do tworzenia dziennikdw i raportéw musi wspiera¢ posiadang przez Zamawiajgcego
platforme Vmware.
System musi zapewnia¢ wizualizacje, opisujaca w trybie graficznym stan przepustowosci
systemu.
System musi mie¢ mozliwos¢ przedstawienia na mapie Swiata zrédta i celdéw zagrozen, ruchu
aplikacji, blokowania dostepu oraz wydarzen IPS.
Raporty IPS muszg prowadzi¢ do portalu internetowego dostarczajgcego szczegdétowe informacje
dotyczacego kazdego zdarzenia.
Mozliwos$¢ grupowania urzadzen, w celu tworzenia raportéw sumarycznych.
. Musi posiada¢ mozliwos¢ wsparcia blokowania dla nieznanego ztosliwego oprogramowania z
12 | Blokowanie APT . . .
poziomu urzadzenia poprzez subskrypcje
13 Oprogramowanie Musi posiada¢ w zestawie mozliwosé instalacji sensoréw na stacjach klienckich w celu

monitorujace

wykrywania stanu bezpieczenstwa stacji. Wymagana dostawa subskrypcji
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(sensory)
Urzadzenia musza by¢ dostarczone z min. 3 letnig gwarancja, $wiadczong w nastepnym dniu
14 | Gwarancja roboczym, oraz z bezptatng subskrypcjg aktualizacji oprogramowania oraz definicji sygnatur w
okresie obowigzywania gwarancji.
15 | Certyfikaty: Urzadzenie musi posiadac certyfikat CE, zostat wyprodukowany zgodnie z norma 1SO-9001 lub
rownowazny certyfikat wydany przez inne jednostki oceniajgce zgodnos¢
16 | Stan Fabrycznie nowy
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Zatacznik Nr 7 do SIWZ

Opis Przedmiotu Zamowienia

Pakiet Nr 2
Oprogramowanie zwiekszajace bezpieczenstwo sieci

Szczegotowy opis przedmiotu zamowienia na zakup oprogramowania
i sprzetu informatycznego: czes¢ 1 — Zwiekszenie bezpieczenstwa
sieciowego, dostawa sprzetu komputerowego oraz elementow
infrastruktury serwerowej w ramach projektu , E-Ustugi w informacji
przestrzennej w Powiecie Tatrzanskim”.

Okreslenie przedmiotu zamdwienia

Przedmiotem zamowienia jest dostawa wraz z wdrozeniem oprogramowania zwiekszajgce

bezpieczenstwo sieci dla Starostwa Powiatowego w Zakopanem, w tym:

1) Dostawa, instalacja i konfiguracja pakietu oprogramowania monitorowania bezpieczenstwa
IT—1 szt.

2) Dostawa pakietu oprogramowania antywirusowego — 1 szt.

3) Dostawa certyfikatow kwalifikowanych dla Wydziatu Geodezji, Kartografii, Katastru
i Gospodarki Nieruchomosci — 5 szt.

4)  Swiadczenie ustug gwarancyjnych wobec dostarczonego izrealizowanego przedmiotu
zamowienia

Terminy realizacji zamdwienia:

Zakonczenie realizacji catosci zamowienia w terminie do 90 dni od dnia podpisania umowy.

Przeznaczenie realizowanego przedmiotu Zamowienia:

Niniejszy przedmiot zamdwienia stanowi element dostawy oprogramowania zwiekszajgcego
bezpieczenstwo sieci w projekcie pn.: ,E-Ustugi w informacji przestrzennej w Powiecie
Tatrzanskim", realizowanego w ramach Regionalnego Programu Operacyjnego Wojewddztwa
Matopolskiego na lata 2014-2020, 2 O$ priorytetowa Cyfrowa Matopolska, Dziatanie 2.1 E-
administracja i cyfrowe zasoby, Poddziatanie 2.1.4 e-Ustugi w informacji przestrzennej.

W celu kompleksowego zwiekszenia bezpieczenstwa przetwarzania i przesytania danych w sieci
Internet/Intranet przedmiotem zamdwienia stanowi pakiet oprogramowania monitorowania
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bezpieczenstwa IT, licencja pakietu oprogramowania antywirusowego, certyfikaty kwalifikowane
dla wskazanych pracownikéw Wydziatu Geodezji, Kartografii, Katastru i Gospodarki
Nieruchomosciami.

Dostarczony przedmiot Zamdwienia musi spetnia¢ wymogi Rozporzadzenia Rady Ministrow z dnia
12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestréow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemow teleinformatycznych w zakresie dostarczonego oprogramowania.

Il. Wymagania dotyczace realizacji przedmiotu zamdwienia:

Projekt wdroZeniowy
W ramach realizacji zamdéwienia Wykonawca opracuje projekt wdrozeniowy przedmiotu

zamowienia. Projekt wdrozenia musi by¢ dostarczony Zamawiajagcemu do akceptacji przed
przystgpieniem do dostawy, instalacji i konfiguracji przedmiotu zamdwienia w wersji papierowej
oraz w wersji elektronicznej umozliwiajgcej edycje.
Dostarczony projekt musi zawierac przynajmnie;j:

° Szczegbtowy harmonogram wdrozenia, lista zadan do wykonania przez Wykonawce i

Zamawiajgcego

° Niezbedne wymagania w  zakresie zasobow  sprzetowych umozliwiajgcych
przeprowadzenie procedury instalacji

° Procedure instalacji oraz konfiguracji oprogramowania.

° Liste funkcjonalnosci i technologii planowanych do wdrozenia

° Szablony uprawnien dla administratorow i operatorow oprogramowania w zakresie

zwiekszenia bezpieczenstwa sieci

Wdrozenie.

Wykonawca dostarczy i skonfiguruje wszystkie elementy przedmiotu zamodwienia do petnej
funkcjonalnosci wg przedtozonego Zamawiajgcemu i zaakceptowanego przez niego projektu
wdrozeniowego umozliwiajgcego realizacje funkcjonalnosci Projektu.

° Prace muszg by¢ prowadzone w sposéb niekolidujgcy z pracy urzedu, majgc na uwadze
szeroko rozumiany komfort petentéw oraz pracownikéw.

° Forma akceptacji wszystkich prac bedzie protokdt odbioru, ktéry bedzie podpisywany
pomiedzy  Kierownikiem  Projektu ze strony Wykonawcy iupowaznionym
przedstawicielem Zamawiajgcego.

° Wykonawca zgtosi pisemnie Zamawiajacemu gotowos¢ do odbioru wynikéw prac.

° Zamawiajgcy rozpocznie weryfikacje przekazanego przedmiotu zamdwienia w terminie
7 dni roboczych od daty zgtoszenia gotowosci odbioru.
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° W przypadku stwierdzenia przez Zamawiajgcego zastrzezen, wad, uwag badz rozbieznosci
pomiedzy przekazanymi do weryfikacji wynikami danego etapu, a zatozeniami przyjetymi
dla wykonania przedmiotu Umowy, Zamawiajgcy sporzadzi i przekaze Wykonawcy
protokot rozbieznosci.

. Po otrzymaniu protokotu rozbieznosci, Wykonawca w terminie 7 dni roboczych lub innym
wzajemnie uzgodnionym terminie dokona koniecznych poprawek, zmian lub udzieli
wigzgcych wyjasnied w tej sprawie i przekaze wyniki danego etapu do ponownej
weryfikacji.

° Odbior wykonanych prac uwaza sie za zakonczony z chwilg podpisania bez zastrzezen
odpowiedniego protokotu odbioru przez obie Strony, w ilosci po jednym egzemplarzu dla
kazdej ze Stron

. Wykonawca ma zapewnic¢ pracownikéw do realizacji projektu posiadajgcych niezbedng
wiedze do nalezytego wdrozenia pakietu oprogramowania.

Dokumentacja powykonawcza.
Przewiduje sie wykonanie szczegdétowego projektu wykonawczego dotyczacego z realizacji
przedmiotu zamodwienia. W szczegodlnosci dokument bedzie zawierat:
° zatagczong dokumentacje producenta w zakresie konfiguracji dostarczonych elementow
przedmiotu zamodwienia
° opis funkcjonalnosci wdrozonego przedmiotu zamodwienia,
° szczegbtowe parametry konfiguracyjne dla poszczegdlnych komponentéw systemu.
° liste testow akceptacyjnych systemu w szczegdlnosci weryfikujgcych poprawnosé
dziatania mechanizmow realizujgcych wdrozone funkcjonalnosci,
° nazewnictwo urzadzen, systemoéw, obiektow,
. opis sposobu wspodtdziatania poszczegdlnych komponentéw systemu,
. opis sposobu wspétdziatania dostarczonych elementéw oprogramowania z systemami ICT
juz istniejgcymi u Zamawiajgcego,
. wytyczne dla realizacji przyjetej polityki bezpieczenstwa,
. Sciezki dostepu do paneldw zarzadczych, loginy i hasta administracyjne do urzadzen i
oprogramowania stanowigcy przedmiot zamdwienia (jako oddzielny zatgcznik).

W ramach realizacji przedmiotu zamdwienia Wykonawca przekaze dokumentacje powykonawczg
oraz zweryfikuje jg w obecnosci administratorow Zamawiajgcego ze stanem faktycznym
realizowanego przedmiotu zaméwienia. Dodatkowo w zakresie zwiekszenia bezpieczenstwa
sieciowego Zamawiajgcy otrzyma dokumentacje certyfikowang, voucher  zzakresu Cobit
Foundation oraz ITIL Foundation.

Wykonanie i dostarczenie dokumentacji powykonawczej jest warunkiem niezbednym do
rozpoczecia przez Zamawiajgcego czynnosci odbiorowych gotowego systemu. Dokumentacja
powykonawcza powinna by¢ wykonana w formie elektronicznej i drukowanej w jednym
egzemplarzu.
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Swiadczenie ustug gwarancyjnych wobec dostarczonego i zrealizowanego przedmiotu
zamowienia.

Zamawiajgcy wymaga, by Wykonawca udzielit na okres jednego roku gwarancji na
dostarczone oprogramowanie lub na podstawie zapisu w wymiarze okreslonym dla kazdego
oprogramowania / modutu.

Wykonawca ma obowigzek przyjmowania zgtoszen serwisowych poprzez serwis WWW lub
faxem lub e-mailem lub telefonicznie w godzinach od 8-16 w dni robocze. Wykonawca ma
udostepni¢ pojedynczy punkt przyjmowania zgtoszen dla wszystkich dostarczanych rozwigzan.

Przez caty okres trwania gwarancji:

1. Zamawiajacy otrzyma dostep do pomocy technicznej Wykonawcy (telefon, e-mail lub WWW)
w godzinach pracy Zamawiajgcego w zakresie rozwigzywania awarii i btedow
uniemozliwiajgcych biezgcej eksploatacji dostarczonego oprogramowania.

2. Zamawiajacy uzyska dostep do czesci chronionych stron internetowych producentow
oprogramowania, umozliwiajgcy:

° pobieranie nowych wersji oprogramowania,

. dostep do narzedzi konfiguracyjnych i dokumentacji technicznej,

° dostep do pomocy technicznej producentéw.
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lll. Wymagania minimalne dla poszczegdlnych komponentow sprzetu i
oprogramowania.

W ponizszej specyfikacji wyszczegdlniono wymagane przez Zamawiajgcego parametry techniczne
zamawianego oprogramowania ICT. Od wykonawcy wymaga sie takze weryfikacji i traktowania
wszystkich produktow jako powigzanych ze sobg i tworzgcych docelowy system informatyczny.

Pakietu oprogramowania monitorowania bezpieczenstwa IT

Lp. | Parametr Minimalne wymagania

1 2 3
Pakiet oprogramowania monitorowania bezpieczenstwa IT bedzie dotyczyt bezpieczeristwa

teleinformatycznego w dwdch gtéwnych obszarach:

- monitorowanie sieci oraz zarzadzanie zdarzeniami i logami

- monitorowanie i zarzadzaniem sprzetem komputerowym oraz uzytkownikami

1 ) . W zwigzku ze stale rosngcymi zagrozeniami wymaga sie dostawy pakietu oprogramowania
rzeznaczenie monitorowania IT obejmujacy funkcjonalnosci niezbedne do podniesienia bezpieczenstwa
teleinformatycznego: wykrywanie i skanowanie sieci, state monitorowanie zagrozen, zbieranie i
zarzadzanie logami oraz korelacja zdarzen, audyt zasobdw sprzetowych i oprogramowania,
monitorowanie aktywnosci uzytkownikéw, pomoc uzytkownikom sieci, kontrola dostepu

uzytkownikéw do urzadzen i no$nikow danych oraz alarmowanie i raportowanie

Licencja na pakiet oprogramowania jest bezterminowa. Musi zostac¢ zapewnione minimum 1 roczny
okres aktualizacji oprogramowania, subskrypcji oraz wsparcie producenta. Pakiet oprogramowania
powinien zapewnia¢ dostep do konsoli zarzadczej przynajmniej trzem administratorom. Dopuszcza
sie zaoferowanie dwadch licencji programéw w pakiecie (ze wzgledu na nieograniczanie konkurencji)
obstugujgcych poszczegdlne obszary bezpieczenistwa pakietu oprogramowania.

UWAGA - parametr dodatkowo oceniany w kryterium wyboru oferty — Subskrypcja

) Licengja Wydtuzenie okresu aktualizacji oprogramowania, subskrypcji zagrozen dotyczacych obszaru
monitorowania sieci oraz zarzadzania zdarzeniami i logami:
e Subskrypcja: 12 miesiecy — 0 pkt,

e Subskrypcja: 13 — 15 miesiecy — 5 pkt.

e Subskrypcja: 16 — 18 miesiecy — 10 pkt.

e Subskrypcja: 19 — 21 miesiecy — 15 pkt.

o Subskrypcja: 22 — 23 miesiecy — 20 pkt.

e Subskrypcja: 24 miesigce — 30 pkt.

Rozwigzanie musi umozliwia¢ wdrozenie petnej wymaganej funkcjonalnosci na platformie
wirtualizacyjnej.

Rozwigzanie musi by¢ zdolne do identyfikacji ruchu sieciowego w sieciach $rodowisk wirtualnych.
System musi zapewniaé¢ mozliwos¢ zbierania logéw z co najmniej 25 zrédet

Rozwigzanie powinno posiada¢ wsparcie producenta, ale tez wsparcie w formie dostepnego forum
wymiany wiedzy/doswiadczen dotyczgce produktu, ktére zostanie udostepnione bez limitu

Monitorowanie operatorom i administratorom systemu.
sieci oraz Rozwigzanie musi wspiera¢ dtugoterminowe zapewnienie dostepu do szczegétowych danych
3 zarzadzanie odnosnie zarejestrowanych i zebranych zdarzen czy przeptywdw w sieci. System powinien zapewnié
Izdarze.niami i dostep do takich informacje co najmniej przez okres trwania subskrypcji.
ogami

Licencja powinny by¢ bezterminowe i nie uzaleznione od wykupienia lub przedtuzenia wsparcia
producenta.

W zakresie monitorowania sieci oraz zarzgdzanie zdarzeniami i logami musi zapewni¢:
Wykrywanie i skanowanie sieci
State monitorowanie zagrozen

Zbieranie i zarzadzanie logami
Korelacja zdarzen
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Rozwigzanie musi zapewni¢ mozliwos¢ uchwycenia i prezentacji wszystkich istotnych aspektéw
incydentu bezpieczenstwa w jednym logicznym widoku. Widok taki powinien zawieraé¢ minimalnie
informacje typu: powigzane zdarzenia, aktywnosc¢ sieciowa, skorelowane alerty, skorelowane
podatnosci w powigzanych systemach, itp.

Rozwigzanie musi umozliwiaé szyfrowanie komunikacji pomiedzy poszczegdlnymi modutami systemu
i zbierania danych.

Rozwigzanie musi umozliwia¢ integracje z zewnetrznymi dostawcami mechanizméw uwierzytelniania
(LDAP, AD, RADIUS, etc...) dla operatoréw i administratoréw systemu

Rozwigzanie musi wspierac informacje NetFlow - czyli dane o przeptywach, np.: NetFlow, J- Flow,
sFlow, IPFIX, itp.
Wykrywanie i rejestrowanie dla celéw audytowych zmian w konfiguracji urzadzen sieciowych,

zawiadamianie uzytkownikdéw o dziataniu niezgodnym ze zdefiniowanymi politykami (zasadami).
Mozliwosé analizy na poziomie sieciowym, kto byt zaangazowany w incydent, co sie stato, kiedy
zaszto zdarzenie, jakie dane zostaty udostepnione lub przekazane.

Rozwigzanie musi posiada¢ mechanizmy usprawniajgce jego wykorzystanie i wdrozenie, np.:
- automatyczne wykrywanie zrédet logow

- automatyczne wykrywanie aplikacji

- automatyczne wykrywanie aktywow

- automatyczne wykrywanie podatnosci

- automatyczne wykrywanie anomalii

- automatyczne grupowanie aktywéw

- predefiniowane reguty analizy i korelacji zdarzen

- tatwe w uzyciu mechanizmy filtrowania (rowniez predefiniowane filtry)

- zaawansowane funkcje analizy zabezpieczen

- predefiniowane raporty

- priorytetyzacja wg zasobdow

- automatyczne aktualizacje baz zagrozen, wsparcia urzgdzen, oprogramowania systemowego,

Rozwigzanie musi zapewniadé ciggte dziatanie jak najwiekszej liczby komponentéw, niezaleznie od
awarii jednego z nich. Np. w sytuacji awarii systemu centralnego lub modutu analitycznego, logi
powinny by¢ nadal zbierane.

Rozwigzanie musi posiada¢ mechanizmy umozliwiajgce zbieranie danych w czasie rzeczywistym.

Rozwigzanie powinno posiada¢ pewng ilos¢ przyktadowych skonfigurowanych paneli (dashboards),
prezentujgcych mozliwosci i mechanizmy systemu.

Rozwigzanie musi utrzymywac baze wiedzy o wszystkich wykrytych w sieci aktywach. Wsréd
zgromadzonych danych o danym aktywie powinny by¢ zawarte pewne informacje uzyskane przy
wykrywaniu zasobow: - atrybuty systemu - atrybuty sieciowe - stan - podatnosci/luki - lokalizacja -
przynalezno$¢ - inne wtasciwosci, ktdre uzytkownik moze samodzielnie zdefiniowac i/lub wpisywad.

Rozwigzanie musi wspierac informacje zbierane z systemdw operacyjnych w wersji serwerowe;j.
Rozwigzanie musi wspiera¢ informacje zebrane z infrastruktury sieciowej (switche, routery, itp.).
Rozwigzanie musi posiada¢ wtasny skaner podatnosci.

Rozwigzanie musi zapewniaé¢ mozliwos¢ przechowywania zaréwno znormalizowanych danych o
zdarzeniach, jak réwniez zrodtowego/oryginalnego formatu danych w tzw. postaci RAW, np. dla
celdw pdzniejszej analizy w innych systemach lub przeprowadzenia analizy $ledczej.

Rozwigzanie musi posiadac architekture pozwalajgca na zbieranie i archiwizacje logéw, w podziale na
dane krotkoterminowe (tzw. online, wykorzystywane w biezacych analizach) oraz dane
dtugoterminowe (tzw. offline, dane archiwizowane po okreslonym czasie), z wewnetrzna ale
konfigurowalng obstugg mechanizmu retencji danych pomiedzy obydwoma typami.

Rozwigzanie powinno wspiera¢ przechowywanie (archiwizacje) logdw na zewnetrznych urzgdzeniach
do sktadowania danych.

Rozwigzanie musi wspiera¢ mechanizmy zbierania logdéw (np.: syslog, WMI, JDBC, SNMP, itp.).
System powinien wspierac¢ analize logéw z systemoéw operacyjnych posiadanych przez
Zamawiajacego, tj. Windows Serwer, Linux

Rozwigzanie musi zapewniac raportowanie dla wszystkich przedmiotéw dostepnych poprzez GUI

systemu (np.: pobrane dane, zanalizowane dane, zdarzenia, przeptywy, podatnosci, zasoby,
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zagrozenia, itp.).

Rozwigzanie musi posiadac¢ konfigurowalny silnik raportowania, tak aby mozliwe byto tworzenie
niestandardowych raportéw bez dodatkowych kosztéw (licencje i wsparcie techniczne) ustug ze
strony producenta.

Rozwigzanie musi zapewnic szablony do szybkiego tworzenia i dostarczania raportéw na wielu
poziomach szczegétowosci.

Rozwigzanie musi realizowac analize i sygnalizowanie incydentdw nie tylko na zasadzie przekroczenia
ustalonego progu dla zdarzen, ale réwniez na zasadzie analizy behawioralnej i oceny anomalii w
trendzie.

Rozwigzanie musi generowac alerty na podstawie zauwazonej zmiany w sieci dotyczacej pojawienia
sie nowej ustugi lub gdy pojawia sie nowe zasoby,

Rozwigzanie musi posiadac zdolnos$¢ korelowania zdarzen z informacjami pozyskanymi ze znanych
skanerdéw luk bezpieczenstwa

Rozwigzanie musi wspiera¢ rézne standardy komunikacji, w celu przekazywania alertéow do innych
rozwigzan.

Monitorowanie i
zarzadzaniem
sprzetem
komputerowym
oraz
uzytkownikami

Rozwigzanie musi umozliwia¢ wdrozenie petnej wymaganej funkcjonalnosci na platformie
wirtualizacyjnej.

Rozwigzanie w niniejszym zakresie musi udostepniaé funkcjonalnosci:

Audyt zasobdéw sprzetowych i oprogramowania:

- Lista aplikacji oraz aktualizacji systemu operacyjnego na pojedynczej stacji roboczej (rejestr)

- Lista aplikacji oraz aktualizacji systemu operacyjnego na pojedynczej stacji roboczej (skan dyskéw)

- Numery seryjne (klucze) oprogramowania

- Informacje o plikach wykonywalnych i wpisach rejestrowych na stacji roboczej

- Informacje o plikach multimedialnych (mp3, avi itp.) oraz archiwach zip i ich metadanych (tytut i
autor utworu, zawartosé pliku zip)

- Ogdlne informacje o sprzecie stacji roboczej

- Szczegotowe informacje o sprzecie stacji roboczej (model, ptyta, procesor, pamieé, napedy, karty
itp.)

- Informacje systemowe (komendy startowe, konta uzytkownikéw, foldery udostepnione, informacje
SMART itp.)

- Audyt inwentaryzacji sprzetu i oprogramowania

- Baza wzorcow oprogramowania

- Zarzadzanie licencjami

- Historia zmian sprzetu i oprogramowania

- Srodki Trwate: baza ewidencji majagtku IT (definiowanie wiasnych typéw $rodkéw, ich atrybutéw
oraz wartosci, zataczniki, import danych z pliku CSV)

- Alarmy: instalacja oprogramowania, zmiana w zasobach sprzetowych

- Skaner inwentaryzacji offline

- Skanowanie i drukowanie kodéw kreskowych oraz QR

Monitorowanie aktywnosci uzytkownikdw:

- Ogolne informacje o aktywnosci uzytkownika

- Szczego6towy czas pracy (godzina rozpoczecia i zakonczenia aktywnosci oraz przerwy)

- Uzytkowane aplikacje (aktywnie i nieaktywnie, czyli catkowity czas dziatania aplikacji oraz czas
faktycznego uzywania jej przez uzytkownika)

- Blokowanie uruchamianych aplikacji

- Odwiedzane strony WWW (tytuty i adresy stron, ilos¢ i czas wizyt)

- Blokowanie stron WWW

- Wydruki: audyt (per: drukarka, uzytkownik, komputer), koszty wydrukéw

- Wystane i odebrane wiadomosci e-mail (nagtowki)

- Uzycie facza: generowany przez uzytkownikéw ruch sieciowy (wchodzacy i wychodzacy, lokalny i
internetowy)

- Statyczny zdalny podglad pulpitu uzytkownika (bez dostepu)

- Zrzuty ekranowe (historia pracy uzytkownika "ekran po ekranie")
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Pomoc uzytkownikom sieci:

- Baza zgtoszen serwisowych

- Tworzenie zgtoszen i zarzadzanie zgtoszeniami (przypisywanie do administratorow z
powiadamianiem e-mail)

- Komentarze i zatgczniki w zgtoszeniach

- Zrzuty ekranowe w zgtoszeniach

- Wewnetrzny komunikator (czat)

- Komunikaty wysytane do uzytkownikéw/komputeréw z mozliwym obowigzkowym potwierdzeniem
odczytu

- Statyczny zdalny podglad pulpitu uzytkownika (bez dostepu)

- Zdalny dostep do komputeréw (pracownik, jak i administrator widzg ten sam ekran) z mozliwym
pytaniem uzytkownika o zgode

- Zadania dystrybucji oraz uruchamiania plikdw (jesli komputer jest wytgczony podczas uruchamiania
dystrybucji, dojdzie ona do skutku po jego uruchomieniu)

- Integracja bazy uzytkownikow z AD

- Przypisywanie pracownikéw helpdesk do kategorii zgtoszen

- Procesowanie zgtoszen z wiadomosci e-mail

- Baza wiedzy

Kontrola dostepu uzytkownikéw do urzadzen i no$nikéw danych

- Urzadzenia podtaczone do danego komputera

- Lista wszystkich urzadzen podtaczonych do komputeréw w sieci

- Audyt (historia) podtgczen i operacji na urzadzeniach przenosnych oraz na udziatach sieciowych

- Zarzadzanie prawami dostepu (zapis, uruchomienie, odczyt) dla urzadzen, komputeréw i
uzytkownikéw (np. autoryzowanie firmowych szyfrowanych pendrive’dw, a blokowanie pendrive'éw
prywatnych pracownikow)

- Centralna konfiguracja poprzez ustawienie regut (polityk) dla catej sieci, dla wybranych map sieci
oraz dla grup i uzytkownikéw AD

- Integracja bazy uzytkownikéw i grup z AD

- Alarmy: podtaczono/odtaczono urzadzenie mobilne, operacja na plikach na urzadzeniu mobilnym

Alarmowanie i raporty:

- Alarmy zdarzenie-akcja (np. gdy wazne parametry znajdg sie poza zakresem zdefiniowanym przez
uzytkownika)

- Powiadomienia (pulpitowe, e-mail, SMS) oraz akcje korekcyjne (uruchomienie programu, restart
komputera itp.)

- Raporty (dla uzytkownika, urzgdzenia, oddziatu, mapy sieci lub catego atlasu)

Pakiet oprogramowania antywirusowego

Lp. | Parametr Minimalne wymagania

1 2 3

Pakiet oprogramowania antywirusowego bedzie stanowit element zwiekszajgcych bezpieczenstwo
1 Przeznaczenie sieciowe w organizacji, tj. Wydziatu Geodezji, Kartografii, Katastru i Gospodarki Nieruchomosciami
oraz serwerdw na ktérych bedg uruchomione ustugi przed ztosliwym oprogramowaniem

W ramach dostawy pakietu oprogramowania antywirusowego Zamawiajacy musi zostaé
wyposazony w:

- zestaw oprogramowania wraz z licencjami umozliwiajgcymi scentralizowang ochrone
) Licengja antywirusowa sieci sktadajacej sie z 35 komputerow oraz serwerdw,

- dokumentacje w postaci elektronicznej - w jezyku polskim,

- Zamawiajgcy wymaga, by dostarczone oprogramowanie byto objete 1 roczng opieka

aktualizacyjng w zakresie udostepniania przez producenta nowych wersji oprogramowania oraz

aktualizacji sygnatur.
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UWAGA - parametr dodatkowo oceniany w kryterium wyboru oferty — Subskrypcja

Wydtuzenie okresu opieki aktualizacyjnej w zakresie udostepniania przez producenta nowych
wersji oprogramowania oraz aktualizacji sygnatur:

e Subskrypcja: 12 miesiecy — 0 pkt,

e Subskrypcja: 13 — 18 miesiecy — 2 pkt.

e Subskrypcja: 19 — 24 miesiecy — 4 pkt.

e Subskrypcja: 25 — 30 miesiecy — 6 pkt.

e Subskrypcja: 31 — 35 miesiecy — 8 pkt.

e Subskrypcja: 36 miesigce — 10 pkt.

- Oprogramowanie antywirusowe musi by¢ dostepne w pakietach instalacyjnych dla stacji
roboczych oraz serwerdw. Dostarczane klucze licencyjne muszg pozwala¢ na aktywowanie
oprogramowania przeznaczonego do ochrony stacji roboczych oraz serwerdéw.

- Program powinien zapewnia¢ ochrone przed wszystkimi rodzajami wirusow, trojanéw, narzedzi
hakerskich, oprogramowania typu spyware i adware, auto-dialerami, ransomware i innymi
potencjalnie niebezpiecznymi programami.

- Program musi posiada¢ mozliwos$¢ okreslenia listy regut wykluczen dla wybranych obiektow,
rodzajow zagrozen oraz sktadnikéw ochrony.

- Program ma mie¢ mozliwos$¢ skanowania i klasyfikowania plikow oraz odsytaczy do zasobdéw
sieciowych na podstawie informacji gromadzonych w oparciu o dane dostarczane przez
producenta.

- Program powinien chroni¢ przed wszystkimi typami wiruséw, robakéw i koni trojanskich, przed
zagrozeniami z Internetu i poczty elektronicznej, a takze ztosliwym kodem (w tym Java i ActiveX).
- Program ma mie¢ funkcje wykrywania oprogramowania szpiegowskiego, pobierajgcego reklamy,
Ogolne wiasciwosci | programoéw podwyzszonego ryzyka oraz innych narzedzi hakerskich.

oprogramowania - Program ma mie¢ modut skanujacy protokoty POP3, SMTP, IMAP niezalezny od klienta
antywirusowego pocztowego.

- Wbudowany modut skanujgcy ruch HTTP w ma dziata¢ czasie rzeczywistym niezaleznie od
wykorzystywanej przez uzytkownikow przegladarki WWW.

- Program ma posiadaé¢ wbudowany modut wyszukiwania heurystycznego

- Program ma umozliwiaé ochrone przed niebezpiecznymi rodzajami aktywnosci sieciowej oraz
umozliwia¢ tworzenie regut wykluczajacych dla okreslonych adreséw/zakreséw IP.

- Program ma umozliwiac¢ centralne zbieranie i przetwarzanie alarméw w czasie rzeczywistym za
posrednictwem modutu serwera oraz dostarczonego oprogramowania konsoli administratora.

- Mozliwosc¢ zablokowania dostepu do ustawien programu dla uzytkownikdw nie posiadajgcych
uprawnien administracyjnych.

- Monitor antywirusowy uruchamiany automatycznie w momencie startu systemu operacyjnego
komputera, ktéry dziata nieprzerwanie do momentu zamkniecia systemu operacyjnego.

- Mozliwos¢ tworzenia list zaufanych proceséw, dla ktérych nie bedzie monitorowana aktywnosé
plikowa, aktywnos¢ aplikacji, nie bedg dziedziczone ograniczenia nadrzednego procesu, nie bedzie
monitorowana aktywnos¢ aplikacji potomnych, dostep do rejestru oraz ruch sieciowy.

Kazdy z pakietow oprogramowania przeznaczonego zaréwno na stacje robocze oraz serwery musi
integrowac sie z konsolg zarzadzania dostarczang przez producenta oprogramowania
antywirusowego. Pakiet instalacyjny systemu scentralizowanego zarzgdzania musi spetniac
nastepujgce wymagania:

- System zdalnego zarzadzania ma umozliwia¢ zarzadzanie stacjami roboczymi i serwerami plikow
dziatajacymi pod kontrolg systemdéw operacyjnych przynajmniej z rodziny Microsoft

Serwer oraz Windows/Linux posiadanych przez Zamawiajacego.

konsola zarzagdzania | - Konsola administracyjna ma umozliwia¢ zdalne inicjowanie skanowania antywirusowego na
kontrolowanych za jej posrednictwem stacjach roboczych.

- System centralnego zarzadzania musi byé wyposazony w mechanizmy raportowania i dystrybucji
oprogramowania oraz polityk antywirusowych w sieci.

- System zarzgdzania ma umozliwiac¢ dystrybucje i instalowanie aktualizacji oprogramowania, ktéry
umozliwia automatyczne, przestanie i zainstalowanie nowego oprogramowania na stacjach
roboczych bez ingerencji ich uzytkownikéw.
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- System musi posiada¢ modut centralnego zbierania informacji i tworzenia sumarycznych raportéw
na temat zarejestrowanych zdarzen.

- System zdalnego zarzadzania musi umozliwia¢ podglad w czasie rzeczywistym statystyk ochrony,
stanu aktualizacji komponentéw oprogramowania antywirusowego, wykrytych zagrozen itp.

- System zdalnego zarzadzania musi umozliwia¢ przegladanie informacji o obiektach poddanych
kwarantannie oraz podejmowanie odpowiednich dziatan (np. przywracanie, skanowanie itp.).

- System zdalnego zarzadzania musi umozliwia¢ przeglgdanie informacji o obiektach, ktére zostaty
wykryte ale program nie podjat wzgledem nich zadnego dziatania wraz z mozliwoscig wymuszenia
przez administratora odpowiedniego dziatania.

- System zdalnego zarzgdzania musi umozliwia¢ automatyczne instalowanie licencji
oprogramowania antywirusowego na stacjach roboczych.

- System zdalnego zarzadzania powinien mie¢ mozliwos¢ sprawdzenia aktualnych wersji

oprogramowania antywirusowego na serwerach i stacjach roboczych.

Zestaw certyfikatow kwalifikowalnych

Lp. | Parametr Minimalne wymagania
1 2 3
Certvfikat Zamawiajgcy wymaga dostarczenia dla 5 osdb Wydziatu Geodezji, Kartografii, Katastru i
ertyfika
1 Y y Gospodarki Nieruchomosciami kwalifikowanych podpiséw elektronicznych na okres 2 lat wraz z

kwalifikowalne
kartg oraz czytnikiem lub kluczem USB
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Zatacznik Nr 8 do SIWZ

Opis Przedmiotu Zamowienia

Pakiet Nr 3
Sprzet komputerowy

Szczegotowy opis przedmiotu zamowienia na zakup oprogramowania
i sprzetu informatycznego: czes¢ 1 — Zwiekszenie bezpieczenstwa
sieciowego, dostawa sprzetu komputerowego oraz elementow
infrastruktury serwerowej w ramach projektu , E-Ustugi w informacji
przestrzennej w Powiecie Tatrzanskim”.

I.  Okreslenie przedmiotu zamowienia

Przedmiotem zamodwienia jest dostawa sprzetu komputerowego i infrastruktury wspomagajacej
proces cyfryzacji oraz elementéw zwiekszajacych bezpieczenstwo dla Starostwa Powiatowego w
Zakopanem, w tym:

1) Dostawa zestawu komputerowego z oprogramowaniem, stanowisko dwumonitorowe typ 1

— 2 sztuki

2) Dostawa zestawu komputerowego z oprogramowaniem, stanowisko dwumonitorowe typ 2
— 3 sztuki

3) Dostawa zestawu komputerowego z oprogramowaniem, stanowisko dwumonitorowe typ 3
—10 sztuk

4)  Dostawa terminala komputerowego dwumonitorowego — 6 sztuk

5)  Zakup zestawu do bezpiecznego uwierzytelniania — 30 szt.

6) Swiadczenie ustug gwarancyjnych i serwisowych wobec dostarczonego izrealizowanego
przedmiotu zamodwienia

Terminy realizacji zamdwienia:

Zakonczenie realizacji catosci zamowienia w terminie do 90 dni od dnia podpisania umowy.

Przeznaczenie realizowanego przedmiotu Zamoéwienia:

Niniejszy przedmiot zamdwienia stanowi element dostawy dostawa sprzetu komputerowego i
infrastruktury wspomagajgcej proces cyfryzacji w projekcie pn.: ,E-Ustugi w informacji
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przestrzennej w Powiecie Tatrzanskim", realizowanego w ramach Regionalnego Programu
Operacyjnego Wojewddztwa Matopolskiego na lata 2014-2020, 2 O$ priorytetowa Cyfrowa
Matopolska, Dziatanie 2.1 E-administracja i cyfrowe zasoby, Poddziatanie 2.1.4 e-Ustugi
w informacji przestrzennej.

Il.  Wymagania dotyczace realizacji przedmiotu zamdwienia:

Wdrozenie

Wykonawca dostarczy i skonfiguruje wszystkie elementy i podzespoty przedmiotu, w szczegdlnosci
zestawy komputerowe oraz terminale w zakresie logowania do systemu operacyjnego z
wykorzystaniem dostarczonych kart.

Zamawiajgcy posiada skonfigurowang ustuge logowania pod kartach chip na czesci stanowisk
komputerowych z wykorzystaniem ustugi w Windows Serwer 2012 R2. Uzytkowane obecne karty
chip: Crescendo 1150, czytnik HID Omnikey3021.

Wykonana konfiguracja w zakresie dostarczanego przedmiotu zamodwienia w szczegdlnosci
procesu logowania z wykorzystaniem dostarczonych zestawow do bezpiecznego uwierzytelniania,
nie moze zaktdci¢ prawidtowego dziatania obecnych kart chipowych i czytnikéw.

Dodatkowe wymagania

Wykonawca dostarczy komplet kabli i elementéw niezbednych do uruchomienia dostarczanego

sprzetu informatycznego.

. Forma akceptacji wszystkich prac bedzie protokoét odbioru, ktéry bedzie podpisywany
pomiedzy przedstawicielem Wykonawcy i przedstawicielem Zamawiajgcego.

. Wykonawca zgtosi pisemnie Zamawiajagcemu gotowos¢ do odbioru wynikow prac.

° Zamawiajacy rozpocznie weryfikacje przekazanego przedmiotu zamoéwienia w terminie 7
dni roboczych od daty zgtoszenia gotowosci odbioru.

. W przypadku stwierdzenia przez Zamawiajacego zastrzezen, wad, uwag badz rozbieznosci
pomiedzy przekazanymi do weryfikacji wynikami, a wymaganiami przyjetymi dla wykonania
przedmiotu Umowy, Zamawiajgcy sporzadzi i przekaze Wykonawcy protokét rozbieznosci.

° Po otrzymaniu protokotu rozbieznosci, Wykonawca w terminie 7 dni roboczych lub innym
wzajemnie uzgodnionym terminie dokona koniecznych poprawek, zmian Ilub udzieli
wigzgcych wyjasnien w tej sprawie i przekaze wyniki danego etapu do ponownej weryfikacji.

. Odbidér wykonanych prac uwaza sie za zakonczony z chwilg podpisania bez zastrzezen
odpowiedniego protokotu odbioru przez obie Strony, w ilosci po jednym egzemplarzu dla
kazdej ze Stron

Swiadczenie ustug gwarancyjnych wobec catoici dostarczonego izrealizowanego przedmiotu
zamowienia.

Zamawiajgcy wymaga, by Wykonawca udzielit na minimalny okres 36 miesiecy gwarancji na
dostarczone urzadzenia lub na podstawie zapisu w wymiarze okreslonym dla kazdego urzadzenia.
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Wykonawca ma obowigzek przyjmowania zgtoszen serwisowych poprzez serwis WWW lub
faxem lub e-mailem lub telefonicznie w godzinach od 8-16 w dni robocze. Wykonawca ma
udostepni¢ pojedynczy punkt przyjmowania zgtoszen dla wszystkich dostarczanych rozwigzan.

W przypadku gdy awarii ulegnie dysk Wykonawca zobowigzany jest do wymiany na nowy a
uszkodzony dysk pozostaje u Zamawiajgcego.

W przypadku urzadzen, dla ktérych jest wymagany dtuiszy czas na usuniecie awarii,
Zamawiajgcy wymaga podstawienia na ten czas sprzetu zastepczego o nie gorszych parametrach
funkcjonalnych. Usuniecie awarii w takim przypadku nie moze przekroczy¢ 15 dni roboczych od
momentu zgtoszenia usterki.

Przez caty okres trwania gwarancji:

1.  Zamawiajgcy otrzyma dostep do pomocy technicznej Wykonawcy (telefon, e-mail lub WWW)
w godzinach pracy Zamawiajgcego w zakresie rozwigzywania problemow zwigzanych z
biezgca eksploatacjg dostarczonych urzadzen.

2. Zamawiajgcy uzyska dostep do czesci chronionych stron internetowych producentow
urzgdzen, umozliwiajgcy:

° pobieranie nowych wersji oprogramowania,

° dostep do narzedzi konfiguracyjnych i dokumentacji technicznej,

° dostep do pomocy technicznej producentéw.

lll.  Wymagania minimalne dla poszczegdinych komponentdéw sprzetu.

W ponizszej specyfikacji wyszczegdlniono wymagane przez Zamawiajgcego parametry techniczne
zamawianych elementdw infrastruktury ICT.

Zestaw komputerowy z oprogramowaniem, stanowisko dwumonitorowe typ 1 — 2 sztuki

Lp. | Parametr Minimalne wymagania
1 2 3

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, Zintegrowanego Systemu
1 Zastosowanie Informatycznego, aplikacji obliczeniowych, aplikacji graficznych, dostepu do Internetu, poczty

elektronicznej oraz przechowywania danych.

Zamawiajacy oczekuje, ze zaoferowane urzadzenie uzyska w tescie:

BAPCo® SYSmark® 2014, w ramach scenariusza:

,<Office Productivity>" wynik nie gorszy, niz 1400 punktéw, a w ramach scenariusza
,<Data/Financial Analysis>” wynik nie gorszy, niz 2000 punktow.

lub

BAPCo® SYSmark® 2014 SE, w ramach scenariusza:

,,<Office Productivity>" wynik nie gorszy, niz 900 punktéw, a w ramach scenariusza

2 Wydajnosc

,<Data/Financial Analysis>” wynik nie gorszy, niz 950 punktow.

3 Pamie¢ RAM Min. 8 GB.

4 Dysk twardy SSD 2 szt. min. 240 GB, zabezpieczenie sprzetowe RAID 0/1

5 Naped optyczny DVD-RW z oprogramowaniem do nagrywania ptyt DVD.
TAK

6 Karta dZzwiekowa -w standardzie High Definition.

- wbudowany gtosnik do odtwarzania dzwieku.
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10/100/1000 Mbps Wol, PXE,

7 Karta sieciowa s, . Lo .
-mozliwos¢ wytgczenia karty sieciowej w BIOS.
8 Karta graficzna TAK
- 6 portow USB (2 z przodu, 4 z tytu),
9 Porty I/O - 1 port RJ-45,
- 2 port DVI/Display Port/HDMI
Licencja na system operacyjny w najnowszej w polskiej wersji jezykowej bez ograniczen czasowych
wraz z dostarczonym nos$nikiem.
Zamawiajgcy wymaga aby dostarczony system umozliwiat poprawng prace obecnie uzytkowanych
systemdw informatycznych, tj.: Vega, Microstation, Geobid.
Dostarczony system operacyjny w zakresie réwnowaznosci musi spetnia¢ nastepujace wymagania
poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:
1. Mozliwos$¢ dokonywania aktualizacji i poprawek systemu przez Internet z mozliwoscig wyboru
instalowanych poprawek;
2. Internetowa aktualizacja zapewniona w jezyku polskim;
3. Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych; zintegrowana z
systemem konsola do zarzgdzania ustawieniami zapory i regutami IP v4 i v6;
4. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, odtwarzacz
multimediéw, pomoc, komunikaty systemowe;
5. Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardéw USB, Plug&Play, Wi-Fi);
6. Interfejs uzytkownika dziatajacy w trybie graficznym, zintegrowana z interfejsem uzytkownika
interaktywna czes¢ pulpitu stuzaca do uruchamiania aplikacji;
7. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw
zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikéw;
8. Zintegrowany z systemem modut wyszukiwania informacji (plikow réznego typu) dostepny z
. kilku pozioméw: poziom menu, poziom otwartego okna systemu operacyjnego; system
10 | System operacyjny . . . . . . . .
wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacji zasobdw
lokalnych;
9. Zintegrowane z systemem operacyjnym narzedzia zwalczajace ztosliwe oprogramowanie,
aktualizacje dostepne u producenta nieodptatnie bez ograniczen czasowych;
10. Wbudowany system pomocy w jezyku polskim;
11. Mozliwos$é przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo widzacych);
12. Mozliwos¢ zarzadzania stacjg roboczg poprzez polityki - przez polityke rozumiemy zestaw regut
definiujgcych lub ograniczajacych funkcjonalnos¢ systemu lub aplikacji;
13. Wsparcie dla logowania przy pomocy smartcard;
14. Rozbudowane polityki bezpieczenstwa - polityki dla systemu operacyjnego i dla wskazanych
aplikacji;
15. System posiada narzedzia stuzgce do administracji, do wykonywania kopii zapasowych polityk i
ich odtwarzania oraz generowania raportow z ustawien polityk;
16. Zdalna pomoc i wspdtdzielenie aplikacji - mozliwos¢ zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwigzania problemu z komputerem;
17. Graficzne Srodowisko instalacji i konfiguracji;
18. Zarzadzanie kontami uzytkownikéw sieci oraz urzadzeniami sieciowymi tj. drukarki, modemy,
woluminy dyskowe, ustugi katalogowe;
19. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii
plikdw z mozliwoscig automatycznego przywrdocenia wersji wczesniejszej;
20. Mozliwos¢ przywracania plikdw systemowych.
Pakiet biurowy umozliwiajacy prace grupowg na dokumentach oraz bazach danych w formacie
.mdb obecnie stosowanych przez Zamawiajacego, w petni obstugujacy niniejsze bazy
. Zamawiajgcego bez utraty jakichkolwiek ich parametréw i cech uzytkowych.
11 | Oprogramowanie

Licencja nie moze byc¢ ograniczona czasowo.
Zamawiajacy wymaga spefnienia przez oprogramowanie minimalnych wymagan w zakresie
funkcjonalnosci okreslonych ponizej:
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1. Wymagania odnosnie interfejsu uzytkownika:

a. Petna polska wersja jezykowa interfejsu uzytkownika,

b. Prostota i intuicyjnos¢ obstugi, pozwalajgca na prace osobom nieposiadajgcym umiejetnosci
technicznych.

2. Oprogramowanie musi umozliwia¢ dostosowanie dokumentéw i szablonéw do potrzeb instytucji
oraz udostepnia¢ narzedzia umozliwiajgce dystrybucje odpowiednich szablonéw do wtasciwych
odbiorcéw.

3. W skiad oprogramowania muszg wchodzi¢ narzedzia programistyczne umozliwiajgce
automatyzacje pracy i wymiane danych pomiedzy dokumentami i aplikacjami (jezyk makropolecen,
jezyk skryptowy).

4. Do aplikacji musi by¢ dostepna dokumentacja w jezyku polskim.

5. Pakiet zintegrowanych aplikacji biurowych musi zawierac:

a. Edytor tekstow,

b. Arkusz kalkulacyjny,

c. Narzedzie do przygotowywania i prowadzenia prezentac;ji,

d. Narzedzie do tworzenia drukowanych materiatéw informacyjnych,

e. Narzedzie do zarzadzania informacjg prywatg (pocztg elektroniczng, kalendarzem, kontaktami i
zadaniami),

f. Narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek odrecznych na ekranie
urzadzenia typu tablet PC z mechanizmem OCR.

g. Oprogramowanie bazodanowe potrafigce odczytaé pliki w formacie m.in. .mdb

6. Edytor tekstow musi umozliwiac:

a. Edycje i formatowanie tekstu w jezyku polskim wraz z obstugy jezyka polskiego w zakresie
sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscia stownika wyrazéw
bliskoznacznych i autokorekty,

b. Wstawianie oraz formatowanie tabel,

c. Wstawianie oraz formatowanie obiektéw graficznych,

d. Wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajac tabele przestawne),

e. Automatyczne numerowanie rozdziatéw, punktéw, akapitow, tabel i rysunkow,

f. Automatyczne tworzenie spisow tresci,

g. Formatowanie nagtowkow i stopek stron,

h. Sprawdzanie pisowni w jezyku polskim,

i. Sledzenie zmian wprowadzonych przez uzytkownikéw,

j. Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci,

k. Okreslenie uktadu strony (pionowa/pozioma),

I. Wydruk dokumentdw,

m. Wykonywanie korespondencji seryjnej bazujgc na danych adresowych pochodzacych z arkusza
kalkulacyjnego i z narzedzia do zarzadzania informacja prywatna,

0. Zabezpieczenie dokumentow hastem przed odczytem oraz przed wprowadzaniem modyfikacji,
8. Arkusz kalkulacyjny musi umozliwiac:

a. Tworzenie raportéw tabelarycznych,

b. Tworzenie wykreséw liniowych (wraz linig trendu), stupkowych, kotowych,

c. Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz formuty
przeprowadzajgce operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na
danych finansowych i na miarach czasu,

d. Tworzenie raportéw z zewnetrznych zrodet danych (inne arkusze kalkulacyjne, bazy danych
zgodne z ODBC, pliki tekstowe, pliki XML, webservice),

e. Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych. Narzedzia
wspomagajace analize statystyczng i finansowg, analize wariantowgq i rozwigzywanie probleméw
optymalizacyjnych

f. Tworzenie raportéw tabeli przestawnych umozliwiajgcych dynamiczng zmiane wymiaréw oraz
wykreséw bazujacych na danych z tabeli przestawnych,

g. Wyszukiwanie i zamiane danych,

h. Wykonywanie analiz danych przy uzyciu formatowania warunkowego,
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i. Nazywanie komorek arkusza i odwotywanie sie w formutach po takiej nazwie,

j. Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci,
k. Formatowanie czasu, daty i wartosci finansowych z polskim formatem

|. Zapis wielu arkuszy kalkulacyjnych w jednym pliku,

m. Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem modyfikacji.
9. Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:

a. Prezentowanie przy uzyciu projektora multimedialnego,

b. Drukowanie w formacie umozliwiajgcym robienie notatek,

c. Zapisanie jako prezentacja tylko do odczytu,

d. Nagrywanie narracji i dofaczanie jej do prezentacji,

e. Opatrywanie slajdow notatkami dla prezentera,

f. Umieszczanie i formatowanie tekstéw, obiektow graficznych, tabel, nagran dzwiekowych
wideo,

g. Umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego,

h. Odswiezenie wykresu znajdujacego sie w prezentacji po zmianie danych w zrédtowym arkuszu
kalkulacyjnym,

i. Mozliwos¢ tworzenia animacji obiektow i catych slajdow,

j. Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na jednym monitorze lub
projektorze, a na drugim widoczne sg slajdy i notatki prezentera.

10. Narzedzie do tworzenia drukowanych materiatéw informacyjnych musi umozliwia¢:

a. Tworzenie i edycje drukowanych materiatéw informacyjnych,

b. Tworzenie materiatéw przy uzyciu dostepnych z narzedziem szablonéw: broszur, biuletynow,
katalogdw,

c. Edycje poszczegdlnych stron materiatow,

d. Podziat tresci na kolumny,

e. Umieszczanie elementow graficznych,

f. wykorzystanie mechanizmu korespondencji seryjnej,

g. Ptynne przesuwanie elementéw po catej stronie publikacji,

h. Eksport publikacji do formatu PDF oraz TIFF,

i. Wydruk publikacji,

j. Mozliwos¢ przygotowywania materiatéw do wydruku w standardzie CMYK.

11. Narzedzie do zarzadzania informacjg prywatna (pocztg elektroniczna, kalendarzem, kontaktami
i zadaniami) musi umozliwiaé:

a. Pobieranie i wysyfanie poczty elektronicznej z serwera pocztowego,

b. Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okre$lanie listy zablokowanych i
bezpiecznych nadawcéw,

c. Tworzenie katalogow, pozwalajgcych katalogowac poczte elektroniczna,

d. Automatyczne grupowanie poczty o tym samym tytule,

e. Tworzenie regut przenoszacych automatycznie nowg poczte elektroniczng do okreslonych
katalogéw bazujac na stowach zawartych w tytule, adresie nadawcy i odbiorcy,

f. Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia,

g. Zarzadzanie kalendarzem i kontaktami.

12 Obudowa Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki metalowe;j.
bezpieczenstwo Czytnik Smart Card wbudowany w obudowe lub klawiature.
2 szt. - LED min. 21,5" min. 1920x1080, DVI/Display Port/HDMI. Regulacja potozenia wysokosci
ekranu. Monitory skonfigurowane do pracy dwumonitorowe;j.
13 | Monitor UWAGA - parametr dodatkowo oceniany w kryterium wyboru oferty — Jakos$¢
Dostawa monitoréow o przekatnej > 22,5”:
¢ Nie — 0 pkt,
e Tak — 5 pkt.
14 | Klawiatura Klawiatura USB w uktadzie US.
- Mysz laserowa
15 | Mysz - USB

- czteroprzyciskowa.
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16 | Dodatki Patchcord RJ-45, dtugos¢ 2 metry.
Gwarancja min. 36 miesiecy na zestaw, reakcja serwisu nastepnego dnia roboczego po zgtoszeniu.
Dysk twardy pozostaje u Zamawiajgcego.
UWAGA - parametr dodatkowo oceniany w kryterium wyboru oferty — Gwarancja
Wydtuzenie okresu gwarancji:
. e Gwarancja: 36 miesiecy — 0 pkt,
17 | Gwarancja . o
e Gwarancja: 37 — 44 miesiecy — 1 pkt,
e Gwarancja: 45 — 50 miesiecy — 2 pkt,
e Gwarancja: 51 — 55 miesiecy — 3 pkt,
e Gwarancja: 56 — 59 miesiecy — 4 pkt,
e Gwarancja: 60 miesiecy — 5 pkt,
1. Maksymalnie 28 dB z pozycji operatora w trybie IDLE,
. . 2. Deklaracja zgodnosci CE,
18 | Certyfikaty i normy . R i . . . . . .
3. Certyfikaty jakosci ISO 9001 lub réwnowazny certyfikat wydany przez inne jednostki oceniajgce
zgodnos¢
19 | Stan Fabrycznie nowy

Zestaw komputerowy z oprogramowaniem, stanowisko dwumonitorowe typ 2 — 3 sztuki

Lp. | Parametr Minimalne wymagania
1 2 3
. Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, Zintegrowanego Systemu
1 Zastosowanie o . . . . .
Informatycznego, aplikacji obliczeniowych, dostepu do internetu oraz poczty elektronicznej.
Zamawiajacy oczekuje, ze zaoferowane urzadzenie uzyska w tescie:
BAPCo® SYSmark® 2014, w ramach scenariusza:
,,<Office Productivity>" wynik nie gorszy, niz 1300 punktéw, a w ramach scenariusza
L ,<Data/Financial Analysis>” wynik nie gorszy, niz 1700 punktow.
2 Wydajnosc
lub
BAPCo® SYSmark® 2014 SE, w ramach scenariusza:
,,<Office Productivity>" wynik nie gorszy, niz 800 punktéw, a w ramach scenariusza
,<Data/Financial Analysis>” wynik nie gorszy, niz 950 punktow.
Pamie¢ RAM Min. 8 GB.
4 Dysk twardy SSD Min. 120 GB
Naped optyczny DVD-RW z oprogramowaniem do nagrywania ptyt DVD.
TAK
6 Karta dZzwiekowa - w standardzie High Definition.
- wbudowany gtosnik do odtwarzania dzwieku.
o 10/100/1000 Mbps Wol, PXE,
7 Karta sieciowa o K L X
- mozliwos¢ wytaczenia karty sieciowej w BIOS.
8 Karta graficzna TAK
- 6 portow USB (2 z przodu, 4 z tytu),
9 Porty I/O - 1 port RJ-45,
- 2 port DVI/Display Port/HDMI
Licencja na system operacyjny w najnowszej w polskiej wersji jezykowej bez ograniczen czasowych
wraz z dostarczonym nosnikiem.
Zamawiajgcy wymaga aby dostarczony system umozliwiat poprawng prace obecnie uzytkowanych
systemdw informatycznych, tj.: Vega, Microstation, Geobid.
. Dostarczony system operacyjny w zakresie réwnowaznosci musi spetnia¢ nastepujace wymagania
10 | System operacyjny

poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1. Mozliwos$¢ dokonywania aktualizacji i poprawek systemu przez Internet z mozliwoscig wyboru
instalowanych poprawek;

2. Internetowa aktualizacja zapewniona w jezyku polskim;

3. Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych; zintegrowana z
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systemem konsola do zarzgdzania ustawieniami zapory i regutami IP v4 i v6;

4. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, odtwarzacz
multimediow, pomoc, komunikaty systemowe;

5. Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardéw USB, Plug&Play, Wi-Fi);

6. Interfejs uzytkownika dziatajacy w trybie graficznym, zintegrowana z interfejsem uzytkownika
interaktywna czes$¢ pulpitu stuzgca do uruchamiania aplikacji;

7. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikow
zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikéw;

8. Zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego typu) dostepny z
kilku pozioméw: poziom menu, poziom otwartego okna systemu operacyjnego; system
wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacji zasobow
lokalnych;

9. Zintegrowane z systemem operacyjnym narzedzia zwalczajgce ztosliwe oprogramowanie,
aktualizacje dostepne u producenta nieodptatnie bez ograniczen czasowych;

10. Wbudowany system pomocy w jezyku polskim;

11. Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo widzacych);

12. Mozliwos¢ zarzadzania stacjg roboczg poprzez polityki - przez polityke rozumiemy zestaw regut
definiujgcych lub ograniczajacych funkcjonalnosé systemu lub aplikacji;

13. Wsparcie dla logowania przy pomocy smartcard;

14. Rozbudowane polityki bezpieczenstwa - polityki dla systemu operacyjnego i dla wskazanych
aplikaciji;

15. System posiada narzedzia stuzgce do administracji, do wykonywania kopii zapasowych polityk i
ich odtwarzania oraz generowania raportéw z ustawien polityk;

16. Zdalna pomoc i wspdtdzielenie aplikacji - mozliwos¢ zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwigzania problemu z komputerem;

17. Graficzne srodowisko instalacji i konfiguracji;

18. Zarzadzanie kontami uzytkownikéw sieci oraz urzgdzeniami sieciowymi tj. drukarki, modemy,
woluminy dyskowe, ustugi katalogowe;

19. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii
plikdw z mozliwoscig automatycznego przywrocenia wersji wczesniejszej;

20. Mozliwos¢ przywracania plikéw systemowych.

Pakiet biurowy umozliwiajacy prace grupowa na dokumentach oraz bazach danych w formacie
.mdb obecnie stosowanych przez Zamawiajagcego, w petni obstugujacy niniejsze bazy
Zamawiajacego bez utraty jakichkolwiek ich parametréw i cech uzytkowych.

Licencja nie moze by¢ ograniczona czasowo.

Zamawiajacy wymaga spetnienia przez oprogramowanie minimalnych wymagan w zakresie
funkcjonalnosci okreslonych ponizej:

1. Wymagania odnosnie interfejsu uzytkownika:

a. Petna polska wersja jezykowa interfejsu uzytkownika,

b. Prostota i intuicyjno$¢ obstugi, pozwalajgca na prace osobom nieposiadajgcym umiejetnosci
technicznych.

. 2. Oprogramowanie musi umozliwia¢ dostosowanie dokumentéw i szablonéw do potrzeb instytucji
Oprogramowanie . . T . . . . -
oraz udostepnia¢ narzedzia umozliwiajgce dystrybucje odpowiednich szablonéw do wtasciwych
odbiorcow.

3. W sktad oprogramowania musza wchodzi¢ narzedzia programistyczne umozliwiajgce
automatyzacje pracy i wymiane danych pomiedzy dokumentami i aplikacjami (jezyk makropolecen,
jezyk skryptowy).

4. Do aplikacji musi by¢ dostepna dokumentacja w jezyku polskim.

5. Pakiet zintegrowanych aplikacji biurowych musi zawiera¢:

a. Edytor tekstow,

b. Arkusz kalkulacyjny,

c. Narzedzie do przygotowywania i prowadzenia prezentacji,

d. Narzedzie do tworzenia drukowanych materiatéw informacyjnych,
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e. Narzedzie do zarzadzania informacjg prywatg (pocztg elektroniczng, kalendarzem, kontaktami i
zadaniami),

f. Narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek odrecznych na ekranie
urzadzenia typu tablet PC z mechanizmem OCR.

g. Oprogramowanie bazodanowe potrafigce odczytac pliki w formacie m.in. .mdb

6. Edytor tekstow musi umozliwiac:

a. Edycje i formatowanie tekstu w jezyku polskim wraz z obstugy jezyka polskiego w zakresie
sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscia stownika wyrazow
bliskoznacznych i autokorekty,

b. Wstawianie oraz formatowanie tabel,

c. Wstawianie oraz formatowanie obiektow graficznych,

d. Wstawianie wykreséw i tabel z arkusza kalkulacyjnego (wliczajgc tabele przestawne),

e. Automatyczne numerowanie rozdziatéw, punktow, akapitow, tabel i rysunkow,

f. Automatyczne tworzenie spisdéw tresci,

g. Formatowanie nagtowkow i stopek stron,

h. Sprawdzanie pisowni w jezyku polskim,

i. Sledzenie zmian wprowadzonych przez uzytkownikéw,

j. Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci,

k. Okreslenie uktadu strony (pionowa/pozioma),

|. Wydruk dokumentéw,

m. Wykonywanie korespondencji seryjnej bazujgc na danych adresowych pochodzgcych z arkusza
kalkulacyjnego i z narzedzia do zarzadzania informacjg prywatna,

0. Zabezpieczenie dokumentow hastem przed odczytem oraz przed wprowadzaniem modyfikacji,
8. Arkusz kalkulacyjny musi umozliwiac:

a. Tworzenie raportow tabelarycznych,

b. Tworzenie wykresow liniowych (wraz linig trendu), stupkowych, kotowych,

c. Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz formuty
przeprowadzajgce operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na
danych finansowych i na miarach czasu,

d. Tworzenie raportéw z zewnetrznych Zzroédet danych (inne arkusze kalkulacyjne, bazy danych
zgodne z ODBC, pliki tekstowe, pliki XML, webservice),

e. Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych. Narzedzia
wspomagajgce analize statystyczng i finansowa, analize wariantowg i rozwigzywanie problemoéw
optymalizacyjnych

f. Tworzenie raportéw tabeli przestawnych umozliwiajgcych dynamiczng zmiane wymiaréw oraz
wykresdéw bazujacych na danych z tabeli przestawnych,

g. Wyszukiwanie i zamiane danych,

h. Wykonywanie analiz danych przy uzyciu formatowania warunkowego,

i. Nazywanie komorek arkusza i odwotywanie sie w formutach po takiej nazwie,

j. Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci,

k. Formatowanie czasu, daty i wartosci finansowych z polskim formatem

|. Zapis wielu arkuszy kalkulacyjnych w jednym pliku,

m. Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem modyfikacji.
9. Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:

a. Prezentowanie przy uzyciu projektora multimedialnego,

b. Drukowanie w formacie umozliwiajgcym robienie notatek,

c. Zapisanie jako prezentacja tylko do odczytu,

d. Nagrywanie narracji i dofaczanie jej do prezentacji,

e. Opatrywanie slajdéw notatkami dla prezentera,

f. Umieszczanie i formatowanie tekstéw, obiektow graficznych, tabel, nagran dzwiekowych i
wideo,

g. Umieszczanie tabel i wykreséw pochodzgcych z arkusza kalkulacyjnego,

h. Odswiezenie wykresu znajdujacego sie w prezentacji po zmianie danych w zrédtowym arkuszu
kalkulacyjnym,
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i. Mozliwos¢ tworzenia animacji obiektow i catych slajdow,

j. Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sa widoczne na jednym monitorze lub
projektorze, a na drugim widoczne sg slajdy i notatki prezentera.

10. Narzedzie do tworzenia drukowanych materiatéw informacyjnych musi umozliwiac:

a. Tworzenie i edycje drukowanych materiatéw informacyjnych,

b. Tworzenie materiatéw przy uzyciu dostepnych z narzedziem szablonéw: broszur, biuletynéw,
katalogéw,

c. Edycje poszczegdlnych stron materiatéw,

d. Podziat tresci na kolumny,

e. Umieszczanie elementdw graficznych,

f. wykorzystanie mechanizmu korespondencji seryjnej,

g. Ptynne przesuwanie elementéw po catej stronie publikacji,

h. Eksport publikacji do formatu PDF oraz TIFF,

i. Wydruk publikacji,

j. Mozliwos¢ przygotowywania materiatéw do wydruku w standardzie CMYK.

11. Narzedzie do zarzadzania informacjg prywatng (pocztg elektroniczng, kalendarzem, kontaktami
i zadaniami) musi umozliwiaé:

a. Pobieranie i wysyfanie poczty elektronicznej z serwera pocztowego,

b. Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy zablokowanych i
bezpiecznych nadawcow,

c. Tworzenie katalogéw, pozwalajgcych katalogowac poczte elektroniczna,

d. Automatyczne grupowanie poczty o tym samym tytule,

e. Tworzenie regut przenoszacych automatycznie nowg poczte elektroniczng do okreslonych
katalogéw bazujac na stowach zawartych w tytule, adresie nadawcy i odbiorcy,

f. Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia,

g. Zarzadzanie kalendarzem i kontaktami.

Typu nabiurkowa mato gabarytowa, z przeznaczeniem na montaz na biurku w pozycji poziomej.

12 S:zupdi:::r’\stwo Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki metalowe;j.
Czytnik Smart Card wbudowany w obudowe lub klawiature.

13 | Monitor 2 szt. - LED min. 21,5" min. 1920x1080, DVI/Display Port/HDMI. Regulacja potozenia wysokosci
ekranu. Monitory skonfigurowane do pracy dwumonitorowe;j.

14 | Klawiatura Klawiatura USB w uktadzie US.
- Mysz laserowa

15 | Mysz -USB
- czteroprzyciskowa.

16 | Dodatki Patchcord RJ-45, dtugosé 2 metry.
Gwarancja min. 36 miesiecy na zestaw, reakcja serwisu nastepnego dnia roboczego po zgtoszeniu.
Dysk twardy pozostaje u Zamawiajgcego.
UWAGA - parametr dodatkowo oceniany w kryterium wyboru oferty — Gwarancja
Wydtuzenie okresu gwarancji:

. e Gwarancja: 36 miesiecy — 0 pkt,

17 | Gwarancja . .
e Gwarancja: 37 — 44 miesiecy — 2 pkt,
e Gwarancja: 45 — 50 miesiecy — 4 pkt,
e Gwarancja: 51 — 55 miesiecy — 6 pkt,
e Gwarancja: 56 — 59 miesiecy — 8 pkt,
e Gwarancja: 60 miesiecy — 10 pkt,
1. Maksymalnie 28 dB z pozycji operatora w trybie IDLE,

. . 2. Deklaracja zgodnosci CE,

18 | Certyfikaty i normy . o i . . . . . .
3. Certyfikaty jakosci ISO 9001 lub réwnowazny certyfikat wydany przez inne jednostki oceniajgce
zgodnos¢

19 | Stan Fabrycznie nowy
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Zestaw komputerowy z oprogramowaniem, stanowisko dwumonitorowe typ 3 — 10 sztuk

Lp. | Parametr Minimalne wymagania

1 2 3

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, Zintegrowanego Systemu

1 Zastosowanie L . . . . .
Informatycznego, aplikacji obliczeniowych, dostepu do internetu oraz poczty elektronicznej.

Zamawiajacy oczekuje, ze zaoferowane urzadzenie uzyska w tescie:

BAPCo® SYSmark® 2014, w ramach scenariusza:

,<Office Productivity>" wynik nie gorszy, niz 1300 punktéw, a w ramach scenariusza
,<Data/Financial Analysis>” wynik nie gorszy, niz 1700 punktow.

lub

BAPCo® SYSmark® 2014 SE, w ramach scenariusza:

,,<Office Productivity>" wynik nie gorszy, niz 800 punktéw, a w ramach scenariusza
»,<Data/Financial Analysis>” wynik nie gorszy, niz 950 punktow.

2 Wydajnosé

Pamie¢ RAM Min. 8 GB.
4 Dysk twardy SSD Min. 120 GB
Naped optyczny DVD-RW z oprogramowaniem do nagrywania ptyt DVD.
TAK
6 Karta dzwiekowa - w standardzie High Definition.

- wbudowany gtosnik do odtwarzania dzwieku.

10/100/1000 Mbps Wol, PXE,

7 Karta sieciowa ce . . .
- mozliwos$¢ wytaczenia karty sieciowej w BIOS.

8 Karta graficzna TAK
- 6 portow USB (2 z przodu, 4 z tytu),
9 Porty I/O -1 port RJ-45,

- 2 port DVI/Display Port/HDMI

Licencja na system operacyjny w najnowszej w polskiej wersji jezykowej bez ograniczen czasowych
wraz z dostarczonym nosnikiem.

Zamawiajgcy wymaga aby dostarczony system umozliwiat poprawng prace obecnie uzytkowanych
systemow informatycznych, tj.: Vega, Microstation, Geobid.

Dostarczony system operacyjny w zakresie rdwnowaznosci musi spetnia¢ nastepujgce wymagania
poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1. Mozliwos$¢ dokonywania aktualizacji i poprawek systemu przez Internet z mozliwoscig wyboru
instalowanych poprawek;

2. Internetowa aktualizacja zapewniona w jezyku polskim;

3. Wbudowana zapora internetowa (firewall) dla ochrony potgczen internetowych; zintegrowana z
systemem konsola do zarzgdzania ustawieniami zapory i regutami IP v4 i v6;

4. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, odtwarzacz
multimediow, pomoc, komunikaty systemowe;

10 | System operacyjny 5. Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardéw USB, Plug&Play, Wi-Fi);

6. Interfejs uzytkownika dziatajacy w trybie graficznym, zintegrowana z interfejsem uzytkownika
interaktywna czes$¢ pulpitu stuzgca do uruchamiania aplikacji;

7. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikow
zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikéw;

8. Zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego typu) dostepny z
kilku poziomoéw: poziom menu, poziom otwartego okna systemu operacyjnego; system
wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacji zasobow
lokalnych;

9. Zintegrowane z systemem operacyjnym narzedzia zwalczajgce ztosliwe oprogramowanie,
aktualizacje dostepne u producenta nieodptatnie bez ograniczen czasowych;

10. Wbudowany system pomocy w jezyku polskim;

11. Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo widzgcych);
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12. Mozliwos¢ zarzadzania stacjg robocza poprzez polityki - przez polityke rozumiemy zestaw regut
definiujgcych lub ograniczajacych funkcjonalnosé systemu lub aplikacji;

13. Wsparcie dla logowania przy pomocy smartcard;

14. Rozbudowane polityki bezpieczenstwa - polityki dla systemu operacyjnego i dla wskazanych
aplikaciji;

15. System posiada narzedzia stuzgce do administracji, do wykonywania kopii zapasowych polityk i
ich odtwarzania oraz generowania raportéw z ustawien polityk;

16. Zdalna pomoc i wspétdzielenie aplikacji - mozliwos¢ zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwigzania problemu z komputerem;

17. Graficzne srodowisko instalacji i konfiguracji;

18. Zarzadzanie kontami uzytkownikéw sieci oraz urzgdzeniami sieciowymi tj. drukarki, modemy,
woluminy dyskowe, ustugi katalogowe;

19. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii
plikdw z mozliwoscig automatycznego przywrocenia wersji wczesniejszej;

20. Mozliwos¢ przywracania plikdw systemowych.

11

Oprogramowanie

Pakiet biurowy umozliwiajacy prace grupowa na dokumentach .

Licencja nie moze by¢ ograniczona czasowo.

Zamawiajgcy wymaga spetnienia przez oprogramowanie minimalnych wymagan w zakresie
funkcjonalnosci okreslonych ponizej:

1. Wymagania odnosnie interfejsu uzytkownika:

a. Petna polska wersja jezykowa interfejsu uzytkownika,

b. Prostota i intuicyjno$¢ obstugi, pozwalajgca na prace osobom nieposiadajgcym umiejetnosci
technicznych.

2. Oprogramowanie musi umozliwia¢ dostosowanie dokumentéw i szablonéw do potrzeb instytucji
oraz udostepnia¢ narzedzia umozliwiajace dystrybucje odpowiednich szablonéw do wtasciwych
odbiorcéw.

3. W sktad oprogramowania muszg wchodzi¢ narzedzia programistyczne umozliwiajgce
automatyzacje pracy i wymiane danych pomiedzy dokumentami i aplikacjami (jezyk makropolecen,
jezyk skryptowy).

4. Do aplikacji musi by¢ dostepna dokumentacja w jezyku polskim.

5. Pakiet zintegrowanych aplikacji biurowych musi zawierac:

a. Edytor tekstow,

b. Arkusz kalkulacyjny,

c. Narzedzie do przygotowywania i prowadzenia prezentac;ji,

d. Narzedzie do tworzenia drukowanych materiatéw informacyjnych,

e. Narzedzie do zarzadzania informacja prywatg (pocztg elektroniczna, kalendarzem, kontaktami i
zadaniami),

f. Narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek odrecznych na ekranie
urzadzenia typu tablet PC z mechanizmem OCR.

6. Edytor tekstow musi umozliwiac:

a. Edycje i formatowanie tekstu w jezyku polskim wraz z obstugy jezyka polskiego w zakresie
sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscia stownika wyrazow
bliskoznacznych i autokorekty,

b. Wstawianie oraz formatowanie tabel,

c. Wstawianie oraz formatowanie obiektow graficznych,

d. Wstawianie wykreséw i tabel z arkusza kalkulacyjnego (wliczajgc tabele przestawne),

e. Automatyczne numerowanie rozdziatéw, punktow, akapitow, tabel i rysunkow,

f. Automatyczne tworzenie spisdéw tresci,

g. Formatowanie nagtowkow i stopek stron,

h. Sprawdzanie pisowni w jezyku polskim,

i. Sledzenie zmian wprowadzonych przez uzytkownikéw,

j. Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci,

k. Okreslenie uktadu strony (pionowa/pozioma),

I. Wydruk dokumentéw,
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m. Wykonywanie korespondencji seryjnej bazujgc na danych adresowych pochodzacych z arkusza
kalkulacyjnego i z narzedzia do zarzadzania informacjg prywatna,

0. Zabezpieczenie dokumentéow hastem przed odczytem oraz przed wprowadzaniem modyfikacji,
8. Arkusz kalkulacyjny musi umozliwiac:

a. Tworzenie raportéw tabelarycznych,

b. Tworzenie wykreséw liniowych (wraz linig trendu), stupkowych, kotowych,

c. Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz formuty
przeprowadzajgce operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na
danych finansowych i na miarach czasu,

d. Tworzenie raportéw z zewnetrznych zrodet danych (inne arkusze kalkulacyjne, bazy danych
zgodne z ODBC, pliki tekstowe, pliki XML, webservice),

e. Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych. Narzedzia
wspomagajgce analize statystyczng i finansowa, analize wariantowg i rozwigzywanie problemoéw
optymalizacyjnych

f. Tworzenie raportéw tabeli przestawnych umozliwiajgcych dynamiczng zmiane wymiaréw oraz
wykreséw bazujacych na danych z tabeli przestawnych,

g. Wyszukiwanie i zamiane danych,

h. Wykonywanie analiz danych przy uzyciu formatowania warunkowego,

i. Nazywanie komdrek arkusza i odwotywanie sie w formutach po takiej nazwie,

j. Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci,

k. Formatowanie czasu, daty i wartosci finansowych z polskim formatem

|. Zapis wielu arkuszy kalkulacyjnych w jednym pliku,

n. Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem modyfikacji.
9. Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiaé:

a. Prezentowanie przy uzyciu projektora multimedialnego,

b. Drukowanie w formacie umozliwiajgcym robienie notatek,

c. Zapisanie jako prezentacja tylko do odczytu,

d. Nagrywanie narracji i dotgczanie jej do prezentacji,

e. Opatrywanie slajdow notatkami dla prezentera,

f. Umieszczanie i formatowanie tekstéw, obiektow graficznych, tabel, nagran dzwiekowych i
wideo,

g. Umieszczanie tabel i wykreséw pochodzgcych z arkusza kalkulacyjnego,

h. Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w zrédtowym arkuszu
kalkulacyjnym,

i. Mozliwos$¢ tworzenia animacji obiektdw i catych slajdéw,

j. Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sa widoczne na jednym monitorze lub
projektorze, a na drugim widoczne sg slajdy i notatki prezentera.

10. Narzedzie do tworzenia drukowanych materiatéw informacyjnych musi umozliwiac:

a. Tworzenie i edycje drukowanych materiatéw informacyjnych,

b. Tworzenie materiatdw przy uzyciu dostepnych z narzedziem szablonéw: broszur, biuletynéw,
katalogdw,

c. Edycje poszczegdlnych stron materiatow,

d. Podziat tresci na kolumny,

e. Umieszczanie elementow graficznych,

f. wykorzystanie mechanizmu korespondencji seryjnej,

g. Ptynne przesuwanie elementéw po catej stronie publikacji,

h. Eksport publikacji do formatu PDF oraz TIFF,

i. Wydruk publikacji,

j- Mozliwos¢ przygotowywania materiatéw do wydruku w standardzie CMYK.

11. Narzedzie do zarzadzania informacjg prywatng (pocztg elektroniczng, kalendarzem, kontaktami
i zadaniami) musi umozliwiac:

a. Pobieranie i wysyfanie poczty elektronicznej z serwera pocztowego,

b. Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy zablokowanych i
bezpiecznych nadawcow,
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c. Tworzenie katalogow, pozwalajgcych katalogowac poczte elektroniczna,

d. Automatyczne grupowanie poczty o tym samym tytule,

e. Tworzenie regut przenoszacych automatycznie nowg poczte elektroniczng do okreslonych
katalogéw bazujac na stowach zawartych w tytule, adresie nadawcy i odbiorcy,

f. Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia,

g. Zarzadzanie kalendarzem i kontaktami.

12

Obudowai

bezpieczenstwo

Typu nabiurkowa mato gabarytowa, z przeznaczeniem na montaz na biurku w pozycji poziomej.
Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki metalowej.
Czytnik Smart Card wbudowany w obudowe lub klawiature.

13

Monitor

2 szt. - LED min. 21,5" min. 1920x1080, DVI/Display Port/HDMI. Regulacja pofozenia wysokosci
ekranu. Monitory skonfigurowane do pracy dwumonitorowej.

14

Klawiatura

Klawiatura USB w uktadzie US.

15

Mysz

- Mysz laserowa
- USB
- czteroprzyciskowa.

16

Dodatki

Patchcord RJ-45, dtugos¢ 2 metry.

17

Gwarancja

Gwarancja min. 36 miesiecy na zestaw, reakcja serwisu nastepnego dnia roboczego po zgtoszeniu.
Dysk twardy pozostaje u Zamawiajgcego.

UWAGA - parametr dodatkowo oceniany w kryterium wyboru oferty — Gwarancja

Wydtuzenie okresu gwarancji:

e Gwarancja: 36 miesiecy — 0 pkt,

e Gwarancja: 37 — 44 miesiecy — 2 pkt,

e Gwarancja: 45 — 50 miesiecy — 4 pkt,

e Gwarancja: 51 — 55 miesiecy — 6 pkt,

e Gwarancja: 56 — 59 miesiecy — 8 pkt,

e Gwarancja: 60 miesiecy — 10 pkt,

18

Certyfikaty i normy

1. Maksymalnie 28 dB z pozycji operatora w trybie IDLE,

2. Deklaracja zgodnosci CE,

3. Certyfikaty jakosci ISO 9001 lub réwnowazny certyfikat wydany przez inne jednostki oceniajgce
zgodnosé

19

Stan

Fabrycznie nowy

Terminal komputerowy dwumonitorowy — 6 sztuk

Lp. | Parametr Minimalne wymagania
1 2 3
Terminal bedzie wykorzystywany dla potrzeb aplikacji biurowych, Zintegrowanego Systemu
1 Zast . Informatycznego, oprogramowania typu CAD, dostepu do internetu oraz poczty elektronicznej.
astosowanie
Niniejsze urzadzenie powinno zapewniaé ptynng i komfortowa prace uzytkownikéw w powyzszych
zastosowaniach.
2 Procesor Procesor dedykowany do niniejszego rozwigzania
3 Pamie¢ flash Min. 8 GB
4 Pamie¢ RAM Min 2 GB
5 Karta dzwiekowa Zintegrowana
LAN - Zintegrowana 10/100/1000 z obstugg Wake-on-Lan.
UWAGA - parametr stuzacy wylacznie ocenie ofert w kryterium wyboru oferty — Jakos¢
6 Karta sieciowa WiFi — Zintegrowana b/g/n:
¢ Nie — 0 pkt,
e Tak — 5 pkt.
7 Karta graficzna TAK, obstuga dwumonitorowa min. rozdzielczo$¢ FULL HD.
Minimum 4 x USB 2.0 w tym 2 USB na panelu przednim,
8 Porty I/O

1 x RJ-45,
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2 x DVI/DisplayPort/HDMI,
1 x wyjscie liniowe (stuchawki/gtosnik).

Wsparcie dla
9 3 PColP, RDP
protokotéow
Mozliwos¢ pracy w pozycji pionowej (dostarczenie podstawki) i poziomej
10 | Obudowa Mozliwosé montazu sciennego w standardzie VESA 100x100mm
Czytnik Smart Card wbudowany w obudowe lub klawiature.
11 | Monitor 2 szt. - LED min. 21,5" min. 1920x1080, DVI/Display Port/HDMI. Regulacja potozenia wysokosci
ekranu. Monitory skonfigurowane do pracy dwumonitorowej.
12 | Klawiatura Klawiatura USB w uktadzie QWERTY.
13 | Mysz Mysz optyczna USB. Dwu-przyciskowa, rolka (scroll).
. Zdalne zarzadzanie, inwentaryzacja, konfiguracja terminala z wykorzystaniem dotgczonego
14 | Zarzadzanie: . . . .
oprogramowania producenta. Zdalne przejmowanie ekranu na terminalu.
Licencja na system operacyjny bez ograniczen czasowych.
Zamawiajagcy wymaga aby dostarczony system umozliwiat uzyskanie sesji terminalowej na
15 | System operacyjny serwerze z wykorzystaniem protokotéw PColP, RDP. System ma umozliwia¢ poprawng prace z
wykorzystaniem $Srodowiska dwumonitorowego oraz uwierzytelniania uzytkownika z
wykorzystaniem czytnikdw oraz kart smart card.
Gwarancja min. 36 miesiecy na zestaw, reakcja serwisu nastepnego dnia roboczego po zgtoszeniu.
UWAGA - parametr dodatkowo oceniany w kryterium wyboru oferty — Gwarancja
Wydtuzenie okresu gwarancji:
e Gwarancja: 36 miesiecy — 0 pkt,
16 | Gwarancja e Gwarancja: 37 — 44 miesiecy — 1 pkt,
e Gwarancja: 45 — 50 miesiecy — 2 pkt,
e Gwarancja: 51 — 55 miesiecy — 3 pkt,
e Gwarancja: 56 — 59 miesiecy — 4 pkt,
e Gwarancja: 60 miesiecy — 5 pkt,
1. Deklaracja zgodnosci CE,
18 | Certyfikaty i normy 2. Certyfikaty jakosci ISO 9001 lub réwnowazny certyfikat wydany przez inne jednostki oceniajgce
zgodnosé
18 | Stan Fabrycznie nowy

Zestaw do bezpiecznego uwierzytelniania

Lp. | Parametr Minimalne wymagania
1 2 3
Zestaw d Zamawiajacy wymaga dostarczenia 30 zestawdw do logowania w systemie (czytnik smard card
estaw do
. oraz karta smard card procesorowa). Wraz z zestawem jest wymagane oprogramowanie
1 | bezpiecznego

uwierzytelniania

umozliwiajace poprawne logowanie sie uzytkownikéw do stacji roboczych (komputeréw oraz
terminali) z wykorzystaniem Active Directory.
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Zatacznik Nr 9 do SIWZ

Opis Przedmiotu Zamowienia

Pakiet Nr 4
UPS-y i przenosne stacje robocze

Szczegotowy opis przedmiotu zamowienia na zakup oprogramowania
i sprzetu informatycznego: czes¢ 1 — Zwiekszenie bezpieczenstwa
sieciowego, dostawa sprzetu komputerowego oraz elementow
infrastruktury serwerowej w ramach projektu , E-Ustugi w informacji
przestrzennej w Powiecie Tatrzanskim”.

Okreslenie przedmiotu zamdwienia

Przedmiotem zaméwienia jest dostawa sprzetu komputerowego i infrastruktury wspomagajacej

proces cyfryzacji oraz elementéw zwiekszajacych bezpieczenstwo dla Starostwa Powiatowego w

Zakopanem, w tym:

1)  Dostawa zasilacza awaryjnego UPS — 18 sztuk

2)  Dostawa przenosnej stacji roboczej — 2 sztuki

3) Swiadczenie ustug gwarancyjnych i serwisowych wobec dostarczonego izrealizowanego
przedmiotu zamowienia

Terminy realizacji zamdwienia:

Zakonczenie realizacji catosci zamdéwienia w terminie do 90 dni od dnia podpisania umowy.

Przeznaczenie realizowanego przedmiotu Zamoéwienia:

Niniejszy przedmiot zamodwienia stanowi element dostawy sprzetu komputerowego
i infrastruktury wspomagajgcej proces cyfryzacji w projekcie pn.: ,E-Ustugi w informacji
przestrzennej w Powiecie Tatrzanskim", realizowanego w ramach Regionalnego Programu
Operacyjnego Wojewddztwa Matopolskiego na lata 2014-2020, 2 O$ priorytetowa Cyfrowa
Matopolska, Dziatanie 2.1 E-administracja i cyfrowe zasoby, Poddziatanie 2.1.4 e-Ustugi
w informacji przestrzennej.
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Wymagania dotyczgce realizacji przedmiotu zamdwienia:

Dodatkowe wymagania

Wykonawca dostarczy komplet kabli i elementéw niezbednych do uruchomienia dostarczanego

sprzetu informatycznego.

. Forma akceptacji wszystkich prac bedzie protokoét odbioru, ktéry bedzie podpisywany
pomiedzy przedstawicielem Wykonawcy i przedstawicielem Zamawiajgcego.

. Wykonawca zgtosi pisemnie Zamawiajagcemu gotowos¢ do odbioru wynikow prac.

° Zamawiajacy rozpocznie weryfikacje przekazanego przedmiotu zamoéwienia w terminie 7
dni roboczych od daty zgtoszenia gotowosci odbioru.

° W przypadku stwierdzenia przez Zamawiajacego zastrzezen, wad, uwag badz rozbieznosci
pomiedzy przekazanymi do weryfikacji wynikami, a wymaganiami przyjetymi dla wykonania
przedmiotu Umowy, Zamawiajgcy sporzadzi i przekaze Wykonawcy protokét rozbieznosci.

. Po otrzymaniu protokotu rozbieznosci, Wykonawca w terminie 7 dni roboczych lub innym
wzajemnie uzgodnionym terminie dokona koniecznych poprawek, zmian lub udzieli
wigzgcych wyjasnien w tej sprawie i przekaze wyniki danego etapu do ponownej weryfikacji.

. Odbidér wykonanych prac uwaza sie za zakonczony z chwilg podpisania bez zastrzezen
odpowiedniego protokotu odbioru przez obie Strony, w ilosci po jednym egzemplarzu dla
kazdej ze Stron

Swiadczenie ustug gwarancyjnych wobec catoéci dostarczonego i zrealizowanego przedmiotu
zamoOwienia.

Zamawiajgcy wymaga, by Wykonawca udzielit na minimalny okres 24 miesiecy gwarancji na
dostarczone urzadzenia lub na podstawie zapisu w wymiarze okreslonym dla kazdego urzadzenia.

Wykonawca ma obowigzek przyjmowania zgtoszen serwisowych poprzez serwis WWW lub
faxem lub e-mailem lub telefonicznie w godzinach od 8-16 w dni robocze. Wykonawca ma
udostepni¢ pojedynczy punkt przyjmowania zgtoszen dla wszystkich dostarczanych rozwigzan.

W przypadku gdy awarii ulegnie dysk Wykonawca zobowigzany jest do wymiany na nowy a
uszkodzony dysk pozostaje u Zamawiajgcego.

W przypadku urzadzen, dla ktérych jest wymagany dtuziszy czas na usuniecie awarii,
Zamawiajgcy wymaga podstawienia na ten czas sprzetu zastepczego o nie gorszych parametrach
funkcjonalnych. Usuniecie awarii w takim przypadku nie moze przekroczy¢ 15 dni roboczych od
momentu zgtoszenia usterki.

Przez caty okres trwania gwarancji:

1.  Zamawiajacy otrzyma dostep do pomocy technicznej Wykonawcy (telefon, e-mail lub WWW)
w godzinach pracy Zamawiajgcego w zakresie rozwigzywania problemoéw zwigzanych z
biezacg eksploatacjg dostarczonych urzadzen.

2.  Zamawiajacy uzyska dostep do czesci chronionych stron internetowych producentow
urzadzen, umozliwiajgcy:
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° pobieranie nowych wersji oprogramowania,

° dostep do narzedzi konfiguracyjnych i dokumentacji technicznej,

° dostep do pomocy technicznej producentéw.

Wymagania minimalne dla poszczegolnych komponentow sprzetu.

W ponizszej specyfikacji wyszczegdlniono wymagane przez Zamawiajgcego parametry techniczne

zamawianych elementéw infrastruktury ICT.

Zasilacz awaryjny (UPS) — 18 sztuk

Lp. | Parametr Minimalne wymagania

1 2 3

1 Moc Min. 700VA

2 Technologia Line-interactive

3 Komunikacja 1 port USB

4 AVR TAK

Standardowy  czas
5 zasilania awaryjnego | 8 minut
zasilacza

Min. 24 miesigce
UWAGA - parametr dodatkowo oceniany w kryterium wyboru oferty — Gwarancja
Wydtuzenie okresu gwarancji:
e Gwarancja: 24 miesigce — 0 pkt,

6 Gwarancja e Gwarancja: 25 — 27 miesiecy — 2 pkt,
e Gwarancja: 28 — 30 miesiecy — 4 pkt,
e Gwarancja: 31 — 33 miesiecy — 6 pkt,
e Gwarancja: 34 — 35 miesiecy — 8 pkt,
e Gwarancja: 36 miesiecy — 10 pkt,
1. Deklaracja zgodnosci CE,

7 Certyfikaty i normy 2. Certyfikaty jakosci ISO 9001 lub réwnowazny certyfikat wydany przez inne jednostki oceniajgce
zgodnos¢

8 Stan Fabrycznie nowy

Przenos$na stacja robocza — 2 sztuki

Lp. | Parametr Minimalne wymagania
1 2 3
Komputer bedzie wykorzystywany jako stanowisko mobilne dla potrzeb aplikacji biurowych,
1 Zastosowanie Zintegrowanego Systemu Informatycznego, aplikacji obliczeniowych, dostepu do internetu poczty
elektronicznej oraz zdalnego zarzadzania.
Wydajnos¢ Zamawiajacy oczekuje, ze zaoferowane urzadzenie uzyska w tescie:
BAPCo® SYSmark® 2014, w ramach scenariusza:
,,<Office Productivity>” wynik nie gorszy, niz 1000 punktéw, a w ramach scenariusza
2 ,<Data/Financial Analysis>” wynik nie gorszy, niz 1100 punktéw.
lub
BAPCo® MobileMark 2014, w ramach scenariusza:
,,<Office Productivity>" wynik nie gorszy, niz 1500 punktéw.
3 Pamiec operacyjna Min. 8 GB
4 Dysk twardy SSD Min. 128 GB

-137 -




Fundusze
Europejskie
Program Regionalny

N\ MALOPOLSKA (#/==

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnege

UWAGA - parametr dodatkowo oceniany w kryterium wyboru oferty — Jakos¢
Min. 256 GB:

* Nie — 0 pkt,
e Tak — 10 pkt.
5 Wyswietlacz Matryca 12,5 — 14” z podswietleniem w technologii LED, rozdzielczo$¢ min. FULL HD, dotykowy,
ekran konwertowany w uktadzie tabletu
6 Karta grafiki TAK
2 Karta dzwiekowa i | Wbudowana, zgodna z HD Audio, wbudowane gtosniki stereo, wbudowany mikrofon, wbudowana
inne wyposazenie kamera
8 Porty 3 x USB w tym przynajmniej 1 x 3.0, zfacze stuchawek, ztgcze mikrofonu, HDMI, RJ-45, czytnik kart
wejscia/wyjscia multimedialnych
9 Komunikacja Zintegrowana karta sieciowa 10/100/1000 MBit/s LAN
przewodowa
10 Komunikacja Whbudowana karta sieciowa, pracujagca w standardzie b/g/n, modut Bluetooth zintegrowany w
bezprzewodowa obudowie
11 | Klawiatura Klawiatura odporna na zalanie, uktad US, podswietlanie klawiatury
12 | Zasilanie bateria pozwalajaca na nieprzerwang prace urzadzenia min. 5 godzin
Modem WWAN UWAGA - parametr stuzacy wytacznie ocenie ofert w kryterium wyboru oferty — Jakos¢
13 MirT. 3G lub LTE:
¢ Nie — 0 pkt,
e Tak — 10 pkt.
Licencja na system operacyjny w najnowszej w polskiej wersji jezykowej bez ograniczen czasowych.
Dostarczony system operacyjny musi spetnia¢ nastepujace wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji:
1. Mozliwos¢ dokonywania aktualizacji i poprawek systemu przez Internet z mozliwoscig wyboru
instalowanych poprawek;
2. Internetowa aktualizacja zapewniona w jezyku polskim;
3. Wbudowana zapora internetowa (firewall) dla ochrony potgczen internetowych; zintegrowana z
systemem konsola do zarzgdzania ustawieniami zapory i regutami IP v4 i v6;
4. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, odtwarzacz
multimediéw, pomoc, komunikaty systemowe;
. 5. Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
14 | System operacyjny L. ) .
sieciowych, standardéw USB, Plug&Play, Wi-Fi);
6. Interfejs uzytkownika dziatajacy w trybie graficznym, zintegrowana z interfejsem uzytkownika
interaktywna czes¢ pulpitu stuzaca do uruchamiania aplikacji;
7. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikow
zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikdow;
8. Zintegrowany z systemem modut wyszukiwania informacji (plikdw réznego typu) dostepny z kilku
poziomdw: poziom menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania
oparty na konfigurowalnym przez uzytkownika module indeksacji zasobow lokalnych;
9. Zintegrowane z systemem operacyjnym narzedzia zwalczajace ztosliwe oprogramowanie,
aktualizacje dostepne u producenta nieodptatnie bez ograniczen czasowych;
10. Wbudowany system pomocy w jezyku polskim;
15 | Masa z baterig Waga urzadzenia z baterig max 1,5 kg,
16 | Torba Futerat dedykowany do niniejszego modelu
Gwarancja Min. 24 miesigce
UWAGA - parametr dodatkowo oceniany w kryterium wyboru oferty — Gwarancja
Wydtuzenie okresu gwarancji:
e Gwarancja: 24 miesigce — 0 pkt,
17 e Gwarancja: 25 — 27 miesiecy — 2 pkt,

28 — 30 miesiecy — 4 pkt,
31 - 33 miesiecy — 6 pkt,

e Gwarancja:
e Gwarancja:
e Gwarancja: 34 — 35 miesiecy — 8 pkt,

e Gwarancja: 36 miesiecy — 10 pkt,
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Certyfikaty i normy

1. Deklaracja zgodnosci CE,
2. Certyfikaty jakosci ISO 9001 lub réwnowazny certyfikat wydany przez inne jednostki oceniajace

zgodnosc

19

Stan

Fabrycznie nowy
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Zatacznik Nr 10 do SIWZ

Opis Przedmiotu Zamowienia

Pakiet Nr 5
Skaner

Szczegotowy opis przedmiotu zamowienia na zakup oprogramowania
i sprzetu informatycznego: czes¢ 1 — Zwiekszenie bezpieczenstwa
sieciowego, dostawa sprzetu komputerowego oraz elementow
infrastruktury serwerowej w ramach projektu , E-Ustugi w informacji
przestrzennej w Powiecie Tatrzanskim”.

Okreslenie przedmiotu zamdwienia

Przedmiotem zamoéwienia jest dostawa sprzetu komputerowego i infrastruktury wspomagajacej

proces cyfryzacji oraz elementéw zwiekszajacych bezpieczenstwo dla Starostwa Powiatowego w

Zakopanem, w tym:

1)  Dostawa skanera — 1 sztuka

2)  Swiadczenie ustug gwarancyjnych i serwisowych wobec dostarczonego izrealizowanego
przedmiotu zamodwienia

Terminy realizacji zamowienia:

Zakonczenie realizacji catosci zamdéwienia w terminie do 90 dni od dnia podpisania umowy.

Przeznaczenie realizowanego przedmiotu Zamoéwienia:

Niniejszy przedmiot zamowienia stanowi element dostawy sprzetu komputerowego
i infrastruktury wspomagajgcej proces cyfryzacji w projekcie pn.: ,E-Ustugi w informacji
przestrzennej w Powiecie Tatrzanskim", realizowanego w ramach Regionalnego Programu
Operacyjnego Wojewoddztwa Matopolskiego na lata 2014-2020, 2 O$ priorytetowa Cyfrowa
Matopolska, Dziatanie 2.1 E-administracja i cyfrowe zasoby, Poddziatanie 2.1.4 e-Ustugi
w informacji przestrzenne;.
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Wymagania dotyczgce realizacji przedmiotu zamdwienia:

Wdrozenie.

Wykonawca dostarczy i skonfiguruje skaner wraz dostarczonym oprogramowaniem, ktére bedzie

zezwalaé:

W oprogramowaniu obstugujagcym skaner skanowanie operatéw realizowane bedzie na kilka

sposobow:

Wg typéw dokumentdéw (,reczne”) — wpisujemy na panelu urzadzenia ID dokumentac;ji
technicznej (projektu, operatu itp.) i wybieramy zdefiniowany typ dokumentu (wg listy z
rozporzadzenia), np. szkic polowy, wykaz wspodtrzednych, mapa wywiadu

Do pliku pdf wielostronicowego (,,PDF”)— wpisujemy na panelu urzgdzenia ID dokumentacji
technicznej (projektu, operatu itp.) i uzyskujemy jeden plik pdf

Do wielu plikéw wielostronicowych pdf (,PDF 1-strona”) - wpisujemy na panelu ID
dokumentacji technicznej (projektu, operatu itp.) i uzyskujemy w jednym katalogu (o
nazwie ID dokumentacji technicznej (projektu, operatu itp.)) wiele plikéw pdf

Wg koddéw kreskowych (odczytanie danych z kodu kreskowego naklejonego na operacie)
Wg obszaru OCR-owania (ze zdefiniowanego obszaru pobierane sg dane opisujgce operat)

W tym zakresie nalezy dostarczy¢ skrécong instrukcje dla operatoréw oraz zweryfikowaé jg z

przedstawicielem Zamawiajgcego.

Dodatkowe wymagania

Wykonawca dostarczy komplet kabli i elementéw niezbednych do uruchomienia dostarczanego

sprzetu informatycznego.

Formg akceptacji wszystkich prac bedzie protokét odbioru, ktéry bedzie podpisywany
pomiedzy przedstawicielem Wykonawcy i przedstawicielem Zamawiajgcego.

Wykonawca zgtosi pisemnie Zamawiajagcemu gotowos¢ do odbioru wynikow prac.
Zamawiajgcy rozpocznie weryfikacje przekazanego przedmiotu zamdéwienia w terminie 7
dni roboczych od daty zgtoszenia gotowosci odbioru.

W przypadku stwierdzenia przez Zamawiajgcego zastrzezen, wad, uwag badz rozbieznosci
pomiedzy przekazanymi do weryfikacji wynikami, a wymaganiami przyjetymi dla wykonania
przedmiotu Umowy, Zamawiajacy sporzadzi i przekaze Wykonawcy protokdt rozbieznosci.

Po otrzymaniu protokotu rozbieznosci, Wykonawca w terminie 7 dni roboczych lub innym
wzajemnie uzgodnionym terminie dokona koniecznych poprawek, zmian Ilub udzieli
wigzacych wyjasnien w tej sprawie i przekaze wyniki danego etapu do ponownej weryfikacji.
Odbidér wykonanych prac uwaza sie za zakonczony z chwilg podpisania bez zastrzezen
odpowiedniego protokofu odbioru przez obie Strony, w ilosci po jednym egzemplarzu dla
kazdej ze Stron
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Swiadczenie ustug gwarancyjnych wobec catoéci dostarczonego i zrealizowanego przedmiotu
zamowienia.

Zamawiajgcy wymaga, by Wykonawca udzielit na minimalny okres 36 miesiecy gwarancji na
dostarczone urzadzenia lub na podstawie zapisu w wymiarze okreslonym dla kazdego urzadzenia.

Wykonawca ma obowigzek przyjmowania zgtoszen serwisowych poprzez serwis WWW lub
faxem lub e-mailem lub telefonicznie w godzinach od 8-16 w dni robocze. Wykonawca ma
udostepni¢ pojedynczy punkt przyjmowania zgtoszen dla wszystkich dostarczanych rozwigzan.

W przypadku gdy awarii ulegnie dysk Wykonawca zobowigzany jest do wymiany na nowy a
uszkodzony dysk pozostaje u Zamawiajgcego.

W przypadku urzadzen, dla ktdrych jest wymagany dtuzszy czas na usuniecie awarii,
Zamawiajgcy wymaga podstawienia na ten czas sprzetu zastepczego o nie gorszych parametrach
funkcjonalnych. Usuniecie awarii w takim przypadku nie moze przekroczy¢ 15 dni roboczych od
momentu zgtoszenia usterki.

Przez caty okres trwania gwarancji:

1. Zamawiajacy otrzyma dostep do pomocy technicznej Wykonawcy (telefon, e-mail lub WWW)
w godzinach pracy Zamawiajgcego w zakresie rozwigzywania problemoéw zwigzanych z
biezacg eksploatacjg dostarczonych urzadzen.

2.  Zamawiajgcy uzyska dostep do czesci chronionych stron internetowych producentéw
urzadzen, umozliwiajacy:

° pobieranie nowych wersji oprogramowania,

. dostep do narzedzi konfiguracyjnych i dokumentacji technicznej,

° dostep do pomocy technicznej producentéw.

lll.  Wymagania minimalne dla poszczegdinych komponentdéw sprzetu.

W ponizszej specyfikacji wyszczegdlniono wymagane przez Zamawiajgcego parametry techniczne
zamawianych elementéw infrastruktury ICT.

Skaner — 1 sztuka

Lp. | Parametr Minimalne wymagania

1 2 3
Skaner bedzie stanowit jako kompletny system do archiwizacji operatéw technicznych

z panstwowego zasobu geodezyjnego i kartograficznego, jak rowniez innych dokumentéw
1 Zastosowanie skanowanych w Wydziale Geodezji Kartografii, Katastru i Gospodarki Nieruchomosciami. Skaner
musi by¢é wyposazony w system zarzadzania skanowanych dokumentéw, majacy na celu
przyspieszenie i zwiekszenie funkcjonalnosci pracy.

2 Wielkos¢ A3
3 Predkos¢ Min. 100 arkuszy A4/min
skanowania
4 Rozdzielczo$¢ Min. 600 DPI
optyczna
5 Format wyjsciowy Kolor 24 Bit, skala szarosci 8 Bit, monochromatyczny 1 Bit
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Automatyczny pojemnosé min. 100 arkuszy
6 podajnik
dokumentéw
Obstugiwane Min. A3, A4, A5, B4, B5
7 formaty wejsciowe
dokumentu
Gramatura 52 -300 g/m?
8 obstugiwanego
papieru
9 Dysk twardy Min. 250 GB
Funkcje Bezposrednie skanowanie do emaila, na dysk twardy, do pamieci USB/SD oraz do folderu z poziomu
urzadzenia
Mozliwos$¢ personalizacji panelu gtéwnego oraz mozliwos¢ dopasowania panelu pod wymagania
poszczegdlnych uzytkownikdw (wtasne ikony, logo firmy itp. personalizacja)
Podglad skandéw przed ich wystaniem - z poziomu urzadzenia
Szyfrowanie dysku gtéwnego w urzadzeniu oraz bezpieczne nadpisywanie danych istniejgcych na
dysku twardym urzadzenia
Wymagana autoryzacja na urzadzeniu (kody PIN)
Mozliwos$¢ skanowania z rozpoznawaniem koddow kreskowych i rozpoznawaniem numeru operatu
Modut OCR pozwala na wyszukanie frazy w dokumencie PDF
10 Skanowanie do excela, worda, pdf ,przeszukiwalnego” (OCR)
Skanowanie wg zdefiniowanych typéw dokumentéw (wg sygnatur dokumentacji technicznej — w
tym zgodnie z Rozp. MAIC ws. organizacji i trybu prowadzenia parnistwowego zasobu geodezyjnego i
kartograficznego) i automatyczne indeksowanie plikéw w celu integracji z bazami danych (pozwala
na automatyczne zasilenie zeskanowanymi rysunkami technicznymi / mapami dowolnej bazy
danych).
Skanowanie na dowolnym urzgdzeniu, zapis pliku w jednym katalogu (wg identyfikatora zgtoszenia
pracy geodezyjnej, np. KERG)
Skanowanie operatéw wg identyfikatoréw zgtoszenia, jeden plik pdf wielostronicowy lub wiele
plikdw pdf jednostronicowych
Rézne typy dokumentdw mogg miec rdine parametry skanowania (wg potrzeb uzytkownika —
mozliwos¢ konfiguracji)
11 Oprogramowanie Oprogramowanie do automatycznej archiwizacji i zaawansowanej edycji dokumentacji technicznej
(kalibracja i czyszczenie szuméw pikselowych)
Dodatkowe UWAGA - parametr stuzacy wytacznie ocenie ofert w kryterium wyboru oferty — Jakos¢
funkcjonalnosci Skaner posiadajacy funkcje drukowania/kopiowania o cechach:
* Nie — 0 pkt,
e Tak — 30 pkt.
Posiada serwer dokumentéw, ktéry umozliwia drukowanie dokumentéw wprost z dysku twardego
12 urzadzenia.
Drukuje bezposrednio z dysku twardego urzadzenia, pendrive i karty SD (format pdf, jpg i tiff)
Predkos$¢ druku: mono/kolor — nie mniejsza niz 30 arkusze A4 /min
Technologia druku laserowa kolorowa
Jezyk drukarki: PCL5c, PCL6(XL), PDF
Podajnik papieru: min. 2 — kasety (A4 i A3) oraz podajnik boczny
13 | Mobilnosé TAK, podstawa wyposazona w kétka
14 | Interfejsy Gniazdo SD, USB Host, Ethernet 10/100/1000
Gwarancja Gwarancja min. 36 miesiecy.
UWAGA - parametr dodatkowo oceniany w kryterium wyboru oferty — Gwarancja
15 Wydtuzenie okresu gwaranc;ji:

e Gwarancja: 36 miesiecy — 0 pkt,
e Gwarancja: 37 — 44 miesiecy — 2 pkt,
e Gwarancja: 45 — 50 miesiecy — 4 pkt,
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e Gwarancja: 51 — 55 miesiecy — 6 pkt,
e Gwarancja: 56 — 59 miesiecy — 8 pkt,
e Gwarancja: 60 miesiecy — 10 pkt,

1. Deklaracja zgodnosci CE,

16 | Certyfikaty i normy | 2. Certyfikaty jakosci ISO 9001 lub réwnowazny certyfikat wydany przez inne jednostki oceniajgce
zgodnos¢
17 | Stan Fabrycznie nowy
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